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Zusammenfassung

Hintergrund und Zielsetzung

Das Angebot an gesundheitsbezogenen Apps wachst stetig und reicht von einfachen Fitness- und
Wellness-Anwendungen im Bereich Gesundheitsforderung und Pravention bis hin zu medizinisch-
orientierten Anwendungen im Bereich Diagnostik und Therapie. Als wesentliche Chance
entsprechender Anwendungen wird eine vermehrt aktive Rolle von Biirgerinnen und Biirgern in
Gesundheitsbelangen gesehen. Ein Uberwiegend intransparenter Markt erschwert jedoch die
Auswahl qualitatsvoller und vertrauenswiirdiger Produkte.

Ziel der vorliegenden Arbeit ist es, die fiir Osterreich relevante Ist-Situation im Bereich
Gesundheits-Apps im Kontext internationaler Diskussionen sowie unter besonderer
Bericksichtigung des Aspekts Gesundheitskompetenz darzustellen. Darauf aufbauend sollen erste
mogliche Handlungsfelder fir die Auftraggeber (HVB, BMGF) abgeleitet werden.

Eingesetzte Methoden

e Literaturrecherche:
Basis dieser Arbeit stellt eine umfassende Literaturrecherche mit besonderem Fokus auf
Ubergeordnete Arbeiten und Strategiepapiere dar.

e Fragebogenerhebungen:
Um die aktuelle und kiinftige Relevanz des Themas gesundheitsbezogener Apps innerhalb der
Osterreichischen Sozialversicherung und des Bundesministeriums fiir Gesundheit und Frauen
zu erfassen und einen Uberblick iiber bislang von den jeweiligen Einrichtungen angebotene
Gesundheits-Apps zu erhalten, wurden Fragebogenerhebungen durchgefiihrt.

e Qualitative Interviews:

Zur Erhebung unterschiedlicher Perspektiven hinsichtlich potenzieller Chancen, aktueller
Herausforderungen und moglicher kiinftiger Handlungsfelder fir das 6ffentliche
Gesundheitswesen im Bereich Gesundheits-Apps wurden qualitative Interviews mit je einer
Vertreterin / einem Vertreter des Bundesministeriums fiur Gesundheit und Frauen, des
Bundesministeriums fur Arbeit, Soziales und Konsumentenschutz, der Patientenanwaltschaft
sowie dem regionalen eHealth-Bereich gefiihrt.

Dariiber hinaus erfolgte zur Abklarung einzelner fachspezifischer Fragestellungen ein
Austausch mit weiteren Fachexpertinnen (z.B. in Bezug auf juristische Fragen).
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Begriffsdefinitionen und Kategorisierungsversuche

Gesundheits-Apps sind ein Teilbereich von mHealth (,mobiler Gesundheit”). Grundsatzlich kénnen
sowohl Apps, die zur Starkung der Gesundheit (Gesundheitsforderung), zur Vermeidung von
Krankheiten und deren Folgen (Prdvention) oder im Kontext der medizinischen Diagnostik und
Therapie zum Einsatz kommen, darunter subsummiert werden. Eine allgemeingiiltige Definition
sowie eine klare Abgrenzung von reinen Wellness- bzw. Lifestyle-Anwendungen und solchen Apps
mit medizinischer Zweckbestimmung fehlen jedoch. Auch ein einheitliches Klassifikationssystem
zur Einteilung gesundheitsbezogener Apps konnte sich bislang nicht durchsetzen.

Angebot und Nutzung gesundheitsbezogener Apps

Im Jahr 2017 standen in den wichtigsten App-Stores lber 300000 Apps in den Kategorien
,Gesundheit & Fitness” sowie ,Medizin“ zum Download zur Verfligung. Das Angebot an
downloadbaren Gesundheits-Apps wachst in den letzten Jahren prozentuell starker als dies die Zahl
tatsachlicher Downloads tut. Der GroRteil des Angebots ist dem zweiten Gesundheitsmarkt und
somit privatwirtschaftlich organisierten Unternehmen zuzurechnen. Gesetzliche Krankenkassen
bzw. Einrichtungen mit 6ffentlichem Auftrag treten als Anbieter von Gesundheits-Apps bislang nur
am Rande in Erscheinung. Rund ein Finftel der Smartphone-Nutzerlnnen verwendet
gesundheitsbezogene Apps. Entsprechende Apps werden starker von jlingeren Personen mit
hoherer formaler Bildung und héherem sozialen Status genutzt.

Gesundheits-Apps im Kontext des Themas Gesundheitskompetenz

,Digital Health Literacy” bzw. ,eHealth Literacy” beschreibt primar die Fahigkeiten, welche
Individuen fiir einen informierten Umgang mit elektronischen Anwendungen im Gesundheitswesen
brauchen. eHealth Literacy ist eng mit dem Konzept der allgemeinen Gesundheitskompetenz
verknipft, umfasst aber auch dariber hinausgehende Kompetenzen im Umgang mit digitalen
Technologien. Aktuellere Entwicklungen gehen {ber die bloRe Betrachtung individueller
Fahigkeiten hinaus und bericksichtigen auch Komplexitat und Eigenschaften des eHealth-Systems.

Im Zusammenspiel zwischen Gesundheits-Apps und Gesundheitskompetenz liegt der Fokus aktuell
somit auf den Fragestellungen:

e Welche Fahigkeiten brauchen Nutzerlnnen, um Gesundheits-Apps informiert nutzen und
etwaige Potenziale bestmoglich ausschépfen zu kénnen?

e Wie missen entsprechende Apps gestaltet sein, damit sie auch fir Personen mit
eingeschrankter Gesundheitskompetenz gut nutzbar sind?

10
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Die Nutzung von Gesundheits-Apps hangt nicht nur mit soziodemographischen Faktoren, sondern
auch mit der Gesundheitskompetenz einer Person zusammen. Personen mit hoherer
Gesundheitskompetenz nutzen entsprechende Anwendungen haufiger, wahrend Personen mit
limitierter Gesundheitskompetenz die Nutzung entsprechender Technologien 6fter als schwierig
und weniger nitzlich empfinden.

Eine an den Bedirfnissen von Nutzerlnnen mit eingeschrankter Gesundheitskompetenz orientierte
App-Gestaltung basiert auf Strategien wie der Einbeziehung potenzieller Nutzerlnnen in die App-
Entwicklung, dem Einsatz einfacher und handlungsorientierter Sprache, einer maoglichst
barrierefreien Design- und Navigationsgestaltung sowie der Schaffung von Transparenz als Basis fiir
die Beurteilung von Vertrauenswirdigkeit und Qualitdt der Anwendung. Viele dieser Strategien
werden von bislang angebotenen Anwendungen nur unzureichend berlicksichtigt.

Orientierungshilfen fiir Nutzerlnnen von Gesundheits-Apps

Bislang hat sich kein einheitliches Konzept durchgesetzt, welches Nutzerlnnen Orientierung
hinsichtlich der Qualitdt von Gesundheits-Apps bieten kann. Es werden unterschiedliche Ansatze
mit unterschiedlichen zugrundeliegenden Kriterien, vielfach von privatwirtschaftlich orientierten
Unternehmen, verfolgt (z.B. Bewertungsinstrumente fir Anwenderinnen, Zertifizierungen,
Gutesiegel, Testberichte).

In einigen EU-Léndern bieten Institutionen des 6ffentlichen Gesundheitswesens in Pilotversuchen
Plattformen bzw. Datenbanken mit einer Auswahl an als qualitatsvoll identifizierten Gesundheits-
Apps an (z.B. NHS Digital Apps Library). Die Apps werden vor Aufnahme in die entsprechende
Datenbank einem Review-Prozess unterzogen. Die dem Reviewprozess zugrundeliegenden
Qualitatskriterien wurden dabei unter Beteiligung unterschiedlicher Expertisebereiche erarbeitet
und unterliegen aufgrund der Dynamik des Feldes einer laufenden Weiterentwicklung.

Aktivitaten im Bereich mHealth auf EU-Ebene und im deutschsprachigen Raum

Auf EU-politischer Ebene wurden in den letzten Jahren der Mangel an rechtlicher Klarheit in Bezug
auf Gesundheits-Apps (z.B. Abgrenzung zwischen Apps als Medizinprodukten und Nicht-
Medizinprodukten), Verletzungen des Datenschutzes sowie die fehlende Transparenz fir
Nutzerlnnen in Qualitatsfragen als wesentliche Problemfelder erkannt. Darauf aufbauend wurde
eine Reihe an MaRnahmen angekiindigt, welche sich teilweise aktuell in Bearbeitung befinden (z.B.
Code zur Selbstdeklaration fiir Hersteller in Fragen des Datenschutzes). Manche Vorhaben sind
aber bereits an ihre Grenzen gestoRen. So hat eine auf EU-Ebene eingerichtete Arbeitsgruppe,
welche einheitliche Leitlinien zur Beurteilung von Gesundheits-Apps erarbeiten sollte, im Frihjahr
2017 ihre Arbeit ohne Ergebnis beendet.

11
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Auch im deutschsprachigen Raum wird das Thema Gesundheits-Apps in den letzten Jahren
vermehrt aufgegriffen. Dabei sind Grundlagenarbeiten (z.B. CHARISMA-Studie) und
Strategiepapiere (z.B. mobile Health Empfehlungen von eHealth suisse) entstanden und erste
konkrete MaBRnahmen wurden umgesetzt (z.B. Erarbeitung der ,Orientierungshilfe Medical Apps“
flir Hersteller vom deutschen Bundesinstitut fir Arzneimittel und Medizinprodukte).

Strategische und regulatorische Rahmenbedingungen fiir Gesundheits-Apps in Osterreich

In Osterreich gibt es keine offizielle eHealth-Strategie. Absichtserkldrungen der Systempartner zur
Schaffung und Weiterentwicklung der Rahmenbedingungen fiir den breiteren Einsatz
elektronischer Gesundheitsdienste finden sich vor allem in Dokumenten der Zielsteuerung
Gesundheit. Hier wird auch der Bereich mHealth als Teilbereich elektronischer Gesundheitsdienste
benannt. Apps im Speziellen sowie damit einhergehende Herausforderungen werden in
Strategiepapieren bislang jedoch kaum aufgegriffen.

Auf rechtlicher Ebene sind Gesundheits-Apps in Medizinprodukte und Nicht-Medizinprodukte zu
unterscheiden. Ausschlaggebend dafir ist die medizinische Zweckbestimmung, die der Hersteller
seinem Produkt zuweist. Apps mit medizinischer Zweckbestimmung miissen ein
Konformitatsbewertungsverfahren durchlaufen und erhalten als Zeichen der technischen
Sicherheit eine CE-Kennzeichnung. In der Praxis erweist sich die Abgrenzung von Apps in
Medizinprodukt und Nicht-Medizinprodukt als schwierig. Ab Mai 2020 erhalt die neue europaische
Medizinprodukteverordnung auch in Osterreich Geltung. Mit Geltungsbeginn der neuen
Verordnung ist damit zu rechnen, dass Apps mit medizinischer Zweckbestimmung tendenziell auch
hoheren Risikoklassen zugeordnet werden. Eine entsprechende Hoherklassifizierung geht mit
starkeren Qualitatssicherungsanforderungen einher.

Es kann davon ausgegangen werden, dass mobile Anwendungen regelmaflig personenbezogene
Daten, mitunter auch sensible Gesundheitsdaten, verarbeiten. Wesentliche diesbeziigliche
rechtliche Grundlage ist die europdische Datenschutz-Grundverordnung (DSGVO), welche mit Mai
2018 in den Mitgliedstaaten Geltung erhadlt und zentrale Informationspflichten bzw.
Anforderungen an die Einwilligung zur Datenverarbeitung regelt. Die neue DSGVO starkt die Rechte
der Betroffenen bei der Verarbeitung personenbezogener Daten (z.B. ausgeweitetes
Informationsrecht) und die fir die Datenverarbeitung Verantwortlichen werden starker in die
Pflicht genommen (z.B. Treffen von datenschutzfreundlichen Voreinstellungen, hohe
Strafandrohungen). Fiir Hersteller von Gesundheits-Apps relevante Informations- bzw.
Transparenzpflichten (z.B. Pflicht zum Impressum) sind auch in weiteren Gesetzen wie dem
Mediengesetz oder dem E-Commerce-Gesetz geregelt.
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Fragebogenerhebung zu gesundheitshezogenen Apps in der Sozialversicherung und dem
Bundesministerium fiir Gesundheit und Frauen

Neben dem BMGF und dem HVB nahmen insgesamt 16 Sozialversicherungstrager an der
Fragebogenerhebung teil. Der Grofdteil (16) der an der Befragung teilnehmenden 18
Organisationen schatzt das Angebot bzw. die (Mit-) Finanzierung von Apps fir die eigene
Organisation in Zukunft als (sehr) wichtig ein. Als wesentliche mit Apps verbundene Chancen
werden ein fir Blrgerlnnen erleichterter Zugang zu gesundheitsrelevanten Informationen, eine
erleichterte Orientierung im Gesundheits- und SV-System sowie ein verbessertes
Selbstmanagement bei chronischen Erkrankungen gesehen. Als die zentralsten Barrieren werden
hingegen unklare rechtliche bzw. regulatorische Vorgaben, ein beschrankter Zugang bestimmter
Gruppen zu entsprechenden Angeboten sowie hohe finanzielle Aufwande fir Entwicklung oder
Wartung bejaht.

Wahrend das BMGF angibt keine eigenen Apps anzubieten, bieten bislang neun Organisationen der
SV insgesamt 22 Apps an. Zwei Drittel der an der Befragung teilnehmenden Organisationen will in
Zukunft (weitere) Apps anbieten bzw. (mit-)finanzieren, wobei fiir die Zukunft Uberwiegend
Serviceanwendungen sowie Apps zur Gesundheitsforderung und Pravention geplant sind.

Die Mehrzahl der bislang 22 angebotenen bzw. (mit-)finanzierten Apps sind Apps zur
Gesundheitsforderung oder Pravention, welche sich mitunter an Gesunde bzw. Gesunde mit
Risikofaktoren richten. Allgemein gesundheitsbezogene Apps befassen sich unter anderem mit
allgemeinen Gesundheitsthemen wie zum Beispiel Erndhrung, Ergonomie und Unfallpravention.
Bei wenigen bislang angebotenen bzw. (mit-)finanzierten Apps handelt es sich um Apps zur
Therapie, die in umfassendere Diseasemanagement- bzw. Telemonitoring-Konzepte eingebettet
sind. Erkrankungsbezogene Apps behandeln Themengebiete wie Diabetes, Herzinsuffizienz oder
Bluthochdruck. Apps, die als Medizinprodukte klassifiziert sind, spielen bislang eine
untergeordnete Rolle.

Die meisten der angebotenen Apps richten sich vorrangig an Versicherte. Eine App richtet sich
ausschlieBlich an Dienstgeber und vier Apps richten sich unter anderem auch an
Gesundheitsdiensteanbieter.

Alle bislang angebotenen Apps stehen Nutzerlnnen grundsétzlich kostenfrei zur Verfligung, wobei
ein kostenloser Zugang bei flinf der Apps auf eigene Versicherte beschrankt ist und bei einer App
die Moglichkeit von In-App-Kaufen (Kauf von Zusatzfunktionen) besteht.
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Qualitative Interviews zu Chancen, Risiken und méglichen Handlungsfeldern

Die Interviewpartnerinnen orten grundsatzlich in allen Funktionsbereichen des Gesundheitswesens
(z.B. Gesundheitsforderung, Pravention, Kuration, Rehabilitation) Chancen bzw. Potenziale von
Gesundheits-Apps. Gesundheits-Apps werden durch die stindige Verfligbarkeit und ihre
Funktionalitaten als potenziell geeignet eingestuft, das Gesundheitsbewusstsein, die Motivation,
die Therapietreue und das Selbstmanagement zu erhéhen. Es wird jedoch auch darauf verwiesen,
dass entsprechende Nutzennachweise bislang weitgehend fehlen. Zudem wird das vorhandene
Potenzial als noch nicht ausgeschopft erlebt, da viele Apps aktuell Giber nur eingeschrankte
Funktionalitaten verfligen und die unterschiedlichen Voraussetzungen der Nutzerlnnen nicht
ausreichend personalisiert beriicksichtigen.

Aufgrund der Vielzahl an Gesundheits-Apps auf dem Markt werden die fehlenden
Orientierungsmoglichkeiten der Nutzerlnnen hinsichtlich qualitdtsvoller, vertrauenswiirdiger Apps
als wesentliche aktuelle Herausforderung angesehen. Mangelnde Transparenz zu den hinter einer
App stehenden Interessen, fehlende Evidenzbasierung und unklarer Datenschutz sind weitere
zentrale Herausforderungen. Definitions- und Abgrenzungsprobleme bei bestehenden Vorschriften
erschweren zudem die Qualitatssicherung.

Die von den Interviewteilnehmerinnen genannten potenziellen Handlungsfelder fokussieren auf
Orientierungshilfen fiir Nutzerlnnen, Hersteller und Gesundheitsdiensteanbieter. Die Mehrzahl der
potenziellen Handlungsfelder erfordert vorab die Festlegung von Qualitdtsvorgaben fir
Gesundheits-Apps, wobei dies als ein umfassender Prozess der laufenden Weiterentwicklung
angesehen wird.

Als wesentliche Qualitatskriterien ,,guter” Apps werden die Einhaltung von Transparenzkriterien
(z.B. Informationen zum Hersteller, zu Datenschutzfragen etc.), Evidenzbasierung der vermittelten
Informationen und eingesetzten Strategien, Usability bzw. weitgehende Barrierefreiheit, eine
sichere Infrastruktur bzw. ausreichende Datenschutzvorkehrungen, technische Funktionsfahigkeit
sowie Interoperabilitat genannt.

Limitationen dieser Arbeit

Methodische Limitationen dieser Arbeit schranken die Aussagekraft im Hinblick auf einzelne
Sachverhalte ein. Es wurde auf umfassende Quellen zurlickgegriffen, jedoch keine systematische
Literaturrecherche durchgefiihrt.

Sowohl bei der Fragebogenerhebung als auch bei den qualitativen Interviews nahmen
Vetreterlnnen und Expertinnen unterschiedlichster Institutionen teil. Ihre Einschatzungen spiegeln
nicht zwingend den offiziellen Standpunkt der jeweiligen Organisation wider.

14



IfGP — Gesundheits-Apps

Die Ubersicht iiber von der Sozialversicherung bereits angebotene Apps mit Gesundheitsbezug
beruht auf iber Selbstauskunft, Organisations-Websites und den Google Play Store zum Zeitpunkt
der Erhebung zugdnglichen Informationen. Fiir einen ersten Systematisierungsversuch des App-
Angebots wurde auf in der Literatur bislang genutzte Klassifikationssysteme zurtickgegriffen. Eine
eindeutige und liberschneidungsfreie Zuordnung war dabei nicht immer moglich.

Die Arbeit liefert somit einen umfangreichen Einblick in aktuell vorrangig diskutierte
Herausforderungen und Losungsansatze, ohne jedoch einen Anspruch auf Vollstiandigkeit zu
erheben.

Ableitung moglicher Handlungsfelder

Folgende Handlungsfelder konnten auf Basis der Ergebnisse dieser Arbeit abgeleitet werden:

e Bereitstellung von Orientierungshilfen fir Hersteller zu regulatorischen Fragen
e Sensibilisierung von Nutzerinnen fiir den kritischen Umgang mit Gesundheits-Apps

e Entwicklung von Qualitatsleitlinien fiir die Zusammenarbeit von Einrichtungen des 6ffentlichen
Gesundheitswesens mit externen Herstellern

e Schaffung von Transparenz zu qualitdtsvollen Gesundheits-Apps

e Schaffung der Voraussetzungen einer vermehrten Integration entsprechender Anwendungen
in die Regelversorgung

Unklare regulatorische Vorgaben sind wesentliche Barrieren eines qualitdtsvollen Angebots an
Gesundheits-Apps. Mit der ab 2020 geltenden neuen europdischen Medizinprodukteverordnung
sowie der ab Mai 2018 geltenden neuen européischen Datenschutz-Grundverordnung kommt es
zudem in fiir Gesundheits-Apps relevanten Regulationsbereichen zu Anderungen. Ein mégliches
Handlungsfeld ist daher die Bereitstellung von Orientierungshilfen fiir Hersteller zu
regulatorischen Fragen. Entsprechende Orientierungshilfen sollten Hersteller nicht nur dabei
unterstitzen zu erkennen, ob es sich beim eigenen Produkt um ein Medizinprodukt handelt und
welche Schritte in Folge nétig sind, sondern auch welche Anforderungen an den Datenschutz und
welche entsprechenden Informationspflichten zu erfillen sind.

Nutzerinnen und Nutzer von Gesundheits-Apps kdnnen bei der Auswahl moglichst qualitatsvoller
Gesundheits-Apps unterstitzt werden, indem sie fur die kritische Beurteilung von Gesundheits-
Apps sensibilisiert werden. Diesbeziiglich kbnnen den Nutzerlnnen beispielsweise Checklisten zur
Verfligung gestellt werden, welche in einem ersten Schritt insbesondere eine Beurteilung der
Einhaltung von Transparenzkriterien (z.B. Angaben zum Hersteller, zur Datensicherheit etc.)
erlauben. Entsprechende Bemiihungen kdnnten grundsatzlich in MaBnahmen zur Steigerung der
individuellen Gesundheitskompetenz, beispielsweise im Setting Schule integriert werden.
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Ergebnisse der Fragebogenerhebung legen nahe, dass das Angebot an Apps mit Gesundheitsbezug
innerhalb der Sozialversicherung kiinftig weiter an Relevanz gewinnen wird. Aktuell werden
entsprechende Apps oftmals in Zusammenarbeit mit externen Herstellern erstellt bzw. angeboten.
Bieten Einrichtungen des oOffentlichen Gesundheitswesens Apps an oder stellen diese zur
Verfligung, sind sie im Sinne ihrer Vorbildfunktion besonders gefordert hohen Qualitdtsanspriichen
zu genigen. Diesbeziiglich kénnte angedacht werden Qualitatskriterien zu erarbeiten, an denen
sich Einrichtungen der 6ffentlichen Gesundheit beim Angebot von Gesundheits-Apps orientieren.
Die Entwicklung entsprechender Qualitdtsvorgaben miusste als dynamischer Entwicklungsprozess
verstanden werden, der laufender Weiterentwicklung unterliegt und an dem sich unterschiedliche
Expertisebereiche langerfristig beteiligen. In einem ersten Schritt kénnte auch die Veroffentlichung
standardisierter Produktinformationen zu angebotenen Apps entlang einheitlicher Kriterien
angedacht werden. Geben Einrichtungen des offentlichen Gesundheitswesens Apps bei externen
Herstellern in Auftrag bzw. nutzt diese, konnte sie eine Berlcksichtigung der entsprechenden
Transparenzkriterien, langerfristig auch umfassenderer Qualitatskriterien, einfordern. In Fragen der
Transparenz und Qualitdt der in einer App vermittelten Gesundheitsinformation ist eine
Beriicksichtigung der Guten Gesundheitsinformation Osterreich anzustreben. Fiir eine
gesundheitskompetenz-freundliche Gestaltung einer App sind aber neben Fragen der Transparenz,
der Qualitdt und der Verstindlichkeit des Inhalts, auch technische Aspekte der
Benutzerfreundlichkeit und Barrierefreiheit von Bedeutung.

Die Schaffung einer Ubersicht an Gesundheits-Apps, welche wesentliche Qualititskriterien
beriicksichtigen und als vertrauenswiirdig eingestuft werden, ist eine zentrale Forderung im Sinne
der Transparenz fiir Nutzerlnnen. Das zur Verfligung stellen von Datenbanken mit einer Auswahl an
Gesundheits-Apps, welche von Einrichtungen des offentlichen Gesundheitswesens einem
Reviewprozess unterzogen werden, wird fir die Orientierung von Nutzerlnnen als wirksamer
angesehen als reine MalRnahmen auf Ebene des Individuums. Eine erfolgreiche Umsetzung eines
entsprechenden Ansatzes beruht jedoch auf einer Reihe an Voraussetzungen (z.B. Einigung auf
Kriterienkatalog und Reviewprozess, Ressourcen fiir laufende Bearbeitung und fir
Weiterentwicklung der zugrunde liegenden Kriterien und Prozesse), so dass ein Verfolgen dieses
Ansatzes moglicherweise erst langerfristig sinnvoll ist. Mitunter konnte daher in einem ersten
Schritt eine Plattform erarbeitet werden, liber die App-Hersteller anhand einheitlicher Kriterien
relevante Informationen zur App und somit eine standardisierte Produktinformation zuganglich
machen.

Entwicklungen im Bereich mobiler Gesundheit finden aktuell Uberwiegend am zweiten
Gesundheitsmarkt statt. Entsprechende Anwendungen sind bislang kaum in die Regelversorgung
integriert und mogliche Potenziale daher fiir das klassische Gesundheitssystem nur wenig nutzbar.
Eine Hirde fir die Integration von Anwendungen der mobilen Gesundheit in die Regelversorgung
ist der bislang mangelnde Nutzennachweis. Um eine entsprechende Evidenzbasis zu schaffen,
sollte die Forschung in diesem Bereich geférdert werden.
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Damit Entwicklungen auch tatsachlich dem Gesundheitssystem und Patientinnen zu Gute kommen,
konnten auch bedarfsorientierte Forderungen von Pilotprojekten, welche mit konkreten
Qualitatsvorgaben verknlipft sind (z.B. Nutzung evidenzbasierter Strategien in der App, User-
Centered Design, Evaluation), angedacht werden.

Zudem sind auf Ebene der Sozialversicherung Uberlegungen zu Vergiitungswegen
und -moglichkeiten notwendig.

Damit die mittels Gesundheits-Apps gesammelten Daten letztlich der Gesundheitsversorgung zu
Gute kommen konnen, bedarf es dariber hinaus Standards fir die Kommunikation von
entsprechenden Anwendungen mit der elektronischen Gesundheitsakte.

Um die Akzeptanz von mobilen Anwendungen bei Gesundheitsdiensteanbietern zu férdern, sind
ldngerfristig zudem begleitende MaRnahmen der Offentlichkeitsarbeit sowie Aus- und Fortbildung
anzudenken. Auch Orientierungshilfen zu Haftungsfragen sind fiir Leistungserbringer relevant und
kdénnten erarbeitet werden.
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1 Einleitung

Das Angebot an gesundheitsbezogenen Apps wachst stetig und reicht von relativ einfachen Fitness-
und Wellness-Anwendungen bis hin zu medizinisch-orientierten Anwendungen im Bereich
Diagnostik und Therapie (research2guidance, 2017; Albrecht, 2016). Auch der Markt an
potenziellen Nutzerlnnen von Gesundheits-Apps ist durch die zunehmende Verbreitung von
Technologien wie Smartphones im Wachsen begriffen (MindTake Research, 2016). Als eine
wesentliche Chance entsprechender Anwendungen wird eine vermehrt aktive Rolle von
Blrgerinnen und Bilrgern im Gesundheitsgeschehen und somit ein Beitrag zum Empowerment der
Nutzerlnnen gesehen (Thranberend, Knoppler & Neisecke, 2016). Der GroRteil der Angebote ist
jedoch dem zweiten Gesundheitsmarkt, also dem kommerziellen ,Selbstzahlermarkt” zuzuordnen,
der nur schwer zu Uberblicken und mitunter aufgrund des globalisierten Kontexts nur begrenzt
regulierbar ist (Gigerenzer, Schlegel-Matthies & Wagner, 2016). Nutzerlnnen sehen sich somit
einem Uberwiegend intransparenten Markt gegeniber, der die Auswahl qualitatsvoller und
vertrauenswiirdiger Produkte erschwert. Um mogliche Potenziale von Gesundheits-Apps
bestmoglich auszuschopfen, brauchen Biirgerinnen und Birger nicht nur Orientierung hinsichtlich
der Qualitdit entsprechender Angebote, sondern es braucht auch ein zunehmend
bedarfsorientiertes, qualitdtsvolles Angebot an entsprechenden Anwendungen.

Dem Hauptverband der 6sterreichischen Sozialversicherung (HVB) sowie dem Bundesministerium
flr Arbeit, Soziales, Gesundheit und Konsumentenschutz (BMASGK) bzw. dem ehemaligen
Bundesministerium fiir Gesundheit und Frauen (BMGF) ist es ein Anliegen, einen qualitatsvollen
und sinnvollen Einsatz sowie die Weiterentwicklung von Gesundheits-Apps mitzugestalten.
Diesbezliglich wurde das Institut fir Gesundheitsférderung und Pravention (IfGP) 2017 vom HVB
und dem BMGF mit der Erarbeitung eines Grundlagenpapiers zum Thema Gesundheits-Apps
beauftragt.

Ziel der vorliegenden Arbeit ist es die fiir Osterreich relevante Ist-Situation im Bereich Gesundheits-
Apps im Kontext internationaler Diskussionen sowie unter besonderer Beriicksichtigung des
Aspekts Gesundheitskompetenz darzustellen. Darauf aufbauend sollen erste mogliche
Handlungsfelder fiir das 6ffentliche Gesundheitswesen abgeleitet werden. Das Projekt basiert auf
einer umfassenden Literaturrecherche, einer Fragebogenerhebung sowie Interviews mit
Fachleuten.
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Neben einer definitorischen Einbettung des Themas und einer Ubersicht iiber Angebot und
Nutzung von Gesundheits-Apps, sollen im vorliegenden Bericht folgende zentrale Fragestellungen
beantwortet werden:

e Wie sind die Themen Gesundheits-Apps und Gesundheitskompetenz miteinander verbunden?
Welche Merkmale, sowohl auf individueller Ebene als auch Systemebene, sind fiir einen
gesundheitskompetenten Einsatz von Gesundheits-Apps relevant?

e Welche Orientierungshilfen stehen Nutzerlnnen von Gesundheits-Apps bislang zur Verfiigung?

e Welche fiir Osterreich relevanten Aktivititen im Themenfeld Gesundheits-Apps werden auf
EU-politischer Ebene sowie im deutschsprachigen Raum gesetzt?

e Wie ist das Thema Gesundheits-Apps in Osterreich strategisch verankert und welche
rechtlichen Rahmenbedingungen sind dabei zu beriicksichtigen?

e Inwieweit bieten die Osterreichische Sozialversicherung sowie das Bundesministerium fiir
Gesundheit und Frauen gesundheitsbezogene Apps an bzw. planen entsprechende Aktivitaten?

e Wie schatzen Expertinnen aus unterschiedlichen Bereichen Chancen, Risiken und aktuelle
Herausforderungen im Themenfeld Gesundheits-Apps ein und welche moglichen
Handlungsfelder sehen sie fiir das 6ffentliche Gesundheitswesen in Osterreich?

Der Bericht ist in zehn Kapitel untergliedert. Fiir einen rascheren Uberblick findet sich am Ende der
Kapitel 2 bis 9 eine Zusammenfassung der zentralen Kernaussagen des jeweiligen Kapitels. Im
abschlieRenden Kapitel 10 (Diskussion und Ableitung moglicher Handlungsfelder) werden die
zentralen Ergebnisse der Arbeit und darauf aufbauend erste mogliche Handlungsfelder fiir das
offentliche Gesundheitswesen diskutiert.

19



IfGP — Gesundheits-Apps

2 Begriffsdefinitionen und Kategorisierungsversuche

Im Folgenden Kapitel werden Begrifflichkeiten, welche im Kontext des Themas Gesundheits-Apps
von Bedeutung sind, naher erldutert. Zudem werden bestehende Ansitze, welche der
Kategorisierung von Gesundheits-Apps dienen, diskutiert.

2.1 Telemedizin, eHealth und mHealth

Das Thema gesundheitsbezogener Apps ist eng mit den Bereichen , Telemedizin“, , eHealth” und
,mHealth” verbunden. Eine klare Abgrenzung dieser Bereiche ist jedoch schwierig und allgemein
glltige Definitionen fehlen bislang weitgehend (Albrecht & von Jan, 2016).

Unter Telemedizin wird grundsatzlich ,die Bereitstellung oder Unterstiitzung von Leistungen des
Gesundheitswesens mit Hilfe von Informations- und Kommunikationstechnologien (IKT)“ Uber
Distanzen hinweg verstanden. Das heifst Patientin bzw. Patient und Gesundheitsdiensteanbieter
wie beispielsweise Arztinnen und Arzte oder Pflegepersonal befinden sich nicht am selben Ort
(BMGF, 2016). Der Fokus der Telemedizin liegt somit auf der Erbringung medizinischer
Dienstleistungen Uber Distanzen hinweg.

Seit Ende der 1990er Jahre wird vermehrt der Begriff ,,eHealth” (,electronic Health”) verwendet,
wobei eine allgemeingiltige Definition fehlt (Eysenbach, 2001). eHealth kann generell als
Oberbegriff fir die Gesamtheit aller elektronischen Anwendungen in der medizinischen Versorgung
bzw. bei gesundheitsnahen Dienstleistungen verstanden werden (Springer Gabler Verlag, 2017).

,mHealth” ist ein Teilbereich von eHealth, wobei sich auch fiir diesen Bereich bislang keine
standardisierte Definition gefunden hat. Die WHO (2011) definiert mHealth (,mobile Health”) als
den Einsatz von mobilen Gerdten wie Mobiltelefonen, Patienteniberwachungsgeriten,
personlichen digitalen Assistenten und anderen drahtlosen Geraten im medizinischen Kontext bzw.
im Kontext der (6ffentlichen) Gesundheitsfiirsorge:

(...)defined mHealth or mobile health as medical and public health practice supported by
mobile devices, such as mobile phones, patient monitoring devices, personal digital assistants
(PDAs), and other wireless devices.” (WHO, 2011, S. 6)

Diese Definition wurde auch von der EU lbernommen (Europdische Kommission, 2014a). Sie
nimmt einerseits explizit Bezug auf medizinische Verfahren und schlielt anderseits auch Konzepte
der Gesundheitsforderung, Krankheitspravention und anderer gesundheitsbezogener Malinahmen
mit dem Ziel der Verbesserung der Gesundheit mit ein (Endl et al., 2015). mHealth kann dabei
grundsatzlich als der Einsatz jeglicher Art mobiler Endgerdte (z.B. Mobiltelefone, Smartphones,
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Phablets, Tablets, Wearables) im Rahmen medizinischer oder gesundheitsnaher Dienstleistungen
verstanden werden (Albrecht & von Jan, 2016). mHealth ist somit ein integraler auf mobile
Endgerate beschrankter Bestandteil des Bereichs eHealth. Mitunter wird argumentiert, dass
mHealth durch einen stdrkeren Patientenbezug gekennzeichnet ist als reine eHealth-
Anwendungen. Bei mHealth-Anwendungen kommt es zu einer direkteren Interaktion der
Patientlnnen mit Hardware und Software, teilweise auch ohne Beteiligung professioneller, im
Gesundheitswesen tatiger Anwenderlnnen (Terry, 2015).

2.2 Gesundheits-Apps

2.2.1 Abgrenzungen im technischen Kontext

Der Begriff ,App“ als Kurzform fiir den englischen Begriff ,, Application” meint grundsatzlich jegliche
Art von Anwendungssoftware, welche fiir die Anwenderinnen eine bestimmte Funktion ausfihrt.
Im deutschen Sprachgebrauch bezieht sich der Begriff ,App“ jedoch (iberwiegend auf die
Entsprechung des englischen Begriffs ,Mobile Software Application”. Dies entspricht einer
Einschriankung auf Software-Programme, die auf mobilen Endgerdten (z.B. Smartphones) zum
Einsatz kommen (Knoppler, Neisecke & Nolke, 2016).

Je nach technischer Funktionsweise werden verschiedene Kategorien von , Apps“ unterschieden.

Native-Apps werden an das jeweilige Betriebssystem gebunden entwickelt und direkt Uber das
Betriebssystem des jeweiligen Mobilgerats ausgefiihrt (z.B. Android-basierte Apps). Sie sind somit
nicht Uber andere Betriebssysteme nutzbar. Da die Inhalte auf dem Mobilgerdt gespeichert
werden, kdnnen diese Apps auch offline verwendet werden. Zudem nutzen sie hadufig eine Reihe an
Hardware-Funktionen, wie Kamera oder Ortungs- und Lagesensoren (Albrecht & von Jan, 2016;
Endl et al., 2015; Lucht et al., 2015).

Web-Apps konnen nicht nur tber Mobilgerate bzw. lber die darauf vorhandenen Browser,
sondern auch Uber die meisten Browser von Ublichen Desktop-Betriebssystemen ausgefiihrt
werden (z.B. Internet Explorer). Der Zugriff auf Hardware-Funktionen wie Kamera oder
Ortungssensoren ist dabei meist nur sehr eingeschrankt méglich (Albrecht & von Jan, 2016; Endl et
al., 2015; Lucht et al., 2015).

Hybrid-Apps sind eine Mischform aus nativer App und Web-App. Sie ermoéglichen wie Native-Apps
den Zugriff auf Hardware-Funktionen (z.B. Kamera, Ortungssensoren). Fiir die Darstellung der
Inhalte werden in der App Browserfenster gedffnet, welche Webinhalte darstellen kénnen. Eine
Nutzung ohne Internetverbindung im offline Modus ist nicht moglich bzw. sinnvoll (Albrecht & von
Jan, 2016; Endl et al., 2015; Lucht et al., 2015).
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Entsprechende Apps werden auf unterschiedlichen mobilen Geradten betrieben. Am haufigsten
werden Apps dabei mit der Nutzung von Smartphones, app-fahigen {iber einen
beriihrungsempfindlichen Bildschirm gesteuerten Mobiltelefonen, in Verbindung gebracht. Aber
auch die Nutzung liber Tablets und Phablets, beides kompakte tragbare Computer, welche wie
Smartphones (iber einen beriihrungsempfindlichen Bildschirm gesteuert werden, ist moglich. Im
Zusammenhang mit gesundheitsbezogenen Apps werden zunehmend auch sogenannte Wearables
genannt. Wearables sind Gerate, die als Alltagsgegenstinde (z.B. Armbander) meist direkt am
Korper getragen werden und beispielsweise Aktivitaiten oder Gesundheitsdaten aufzeichnen.
Meistens sind diese Gerate mit auf Smartphones installierten Apps verbunden. Dies erlaubt eine
benutzerfreundliche Aufbereitung der Daten oder aber das Angebot ergdnzender Interpretationen
und Handlungsempfehlungen. Die mobile Hardware stellt somit die Basis fiir Apps dar (Albrecht &
von Jan, 2016; Endl et al., 2015; Lucht et al., 2015).

2.2.2 Kategorisierungsversuche im Anwendungskontext

In der groRen deutschen CHARISMA-Studie zu Gesundheits-Apps verstehen die Autoren unter
Gesundheits-Apps solche Apps,

,die den Anwenderinnen und Anwendern Funktionalitdten fiir die Bereiche Gesundheit,
Medizin, Heilkunde oder Wellness bereitstellen und somit im weiteren Sinne die WHO-
Definition des Begriffs Gesundheit (WHO, 1948) auf den App-Bereich iibertragen.” (Albrecht
& von Jan 2016, S. 53).

Diese Definition umschlieft somit alle Apps im Kontext des erweiterten Gesundheitsbegriffs der
WHO.

Die Definition von HealthOn e.V. (2014) konkretisiert den Begriff anhand von Beispielen und
beschreibt Gesundheits-Apps als

,mobile Anwendungen, die gesundheitsbezogene Informationen bzw. Services bieten, die
Verbraucher und Patienten bei der Friiherkennung von Krankheiten, bei einem
gesundheitsférderlichen Lebensstil, dem Leben mit einer chronischen Krankheit oder dem
Auffinden regionaler Gesundheitsangebote bzw. Dienstleister unterstiitzen. Dazu zdhlen z. B.
Apps, die an Medikamenteneinnahme oder Vorsorge- und Impftermine erinnern oder vor
regionaler  Pollen-Belastung warnen, Apps, mit denen das Bewegungs- oder
Erndhrungsverhalten oder Messwerte (Blutdruck, Blutzucker, Peakflow-Werte) dokumentiert
oder mit Dritten (Arzt, Angehdérigen) geteilt werden kénnen.

Lucht et al. (2015) unterscheiden Medizin-Apps und Gesundheits-Apps. Unter Medizin-Apps
verstehen sie primar Apps flur Gesundheitsdiensteanbieter, welche diese in ihrem beruflichen
Alltag unterstiitzen sowie Apps flir Patientlnnen, meist als Unterstiitzung bei der Bewaltigung
chronischer Krankheiten. Gesundheits-Apps werden als mobile Anwendungen fir Birgerinnen zur
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Erhaltung der Fitness und zur Unterstitzung eines gesundheitsforderlichen Lebensstils
beschrieben. Es wird jedoch angefiihrt, dass diese Grenzen flieRend verlaufen und eine exakte
Abgrenzung erfolgt in der Praxis nicht.

Gesundheitsbezogene Apps kdnnen grundsatzlich in unterschiedlichen Versorgungsstufen bzw.
Praventionsbereichen zum Einsatz kommen. Eine Abgrenzung von reinen Wellness- bzw. Lifestyle-
Anwendungen, die primar auf eine Starkung der Gesundheit abzielen und solchen Apps, die der
Erkennung, Verhiitung, Uberwachung, Behandlung oder Linderung von Krankheiten dienen sollen,
ist bei der Klassifizierung von Apps als Medizinprodukt relevant (Albrecht & von Jan 2016). Eine
App wird dann als Medizinprodukt definiert, wenn der Hersteller seiner Software eine
medizinische Zweckbestimmung zuweist. Das heilst der Hersteller legt selbst fest, ob die App
primar diagnostischen oder therapeutischen Zwecken dient (Lucht et al., 2015). Fir
Medizinprodukte findet in Osterreich das Medizinproduktegesetz (MPG) Anwendung. Laut § 2 MPG
zahlt zu den Medizinprodukten mitunter auch Software zum Zwecke der Erkennung, Verhitung,
Uberwachung, Behandlung oder Linderung von Krankheiten. Die Zweckbestimmung einer App
meint dabei den im Rahmen von Werbematerialien, Bedienungsanleitungen oder der Bezeichnung
angefiihrten, intendierten Zweck der App (Europdische Kommission, 2016). Sofern eine
Klassifizierung als Medizinprodukt erfolgt, muss die App ein Konformitdatsbewertungsverfahren
durchlaufen. Als Zeichen der Konformitatsbestatigung wird eine CE-Kennzeichnung angebracht
(Lucht et al.,, 2015). Gesundheitsbezogene Apps lassen sich demnach je nach medizinischer
Zweckbestimmung seitens des Herstellers in Medizinprodukte und Nicht-Medizinprodukte
unterscheiden. Eine eindeutige Abgrenzung von Apps, die dem Medizinprodukterecht unterfallen
und von Apps, die das nicht tun, ist in der Praxis jedoch oft mit Schwierigkeiten verbunden
(Pramann, 2016).

Unscharfe Abgrenzungen erschweren grundséatzlich eine einheitliche Systematisierung
gesundheitsbezogener Apps je nach Anwendungskontext. In den letzten Jahren wurden in
wichtigen Arbeiten rund um das Thema Gesundheits-Apps immer wieder Kategorisierungsversuche
vorgenommen.

Ein in einer Studie der Bertelsmann-Stiftung (Knoppler, Neisecke & Nélke, 2016) entwickeltes
Klassifikationssystem unterscheidet sieben funktionale Anwendungstypen von Gesundheits-Apps
(Abbildung 1). Die Benennung der Typen wurde entlang der vorwiegenden Nutzung der
Anwendungen vorgenommen. Die jeweiligen Typen unterstiitzen vor allem bestimmte Schritte des
Gesundheitshandelns und richten sich (iberwiegend an bestimmte Zielgruppen. Der
Anwendungstyp ,Starkung der Gesundheitskompetenz” leistet beispielsweise insbesondere
Unterstlitzung bei den Schritten ,Orientierung und Information”, ,Expertensuche”,
,Interventionsplanung & -entscheidung” sowie , Validierung”. Apps des entsprechenden Typus sind
sowohl fir die Zielgruppe der Gesunden als auch Kranken ntzlich.
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Abbildung 1: Anwendungstypen von Gesundheitsapps nach Zielgruppen und vorrangig
unterstiitzten Schritten des Gesundheitshandelns.
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eigene Darstellung nach Knéppler, Neisecke & Nolke (2016).

In der CHARISMA-Studie (Albrecht & von Jan, 2016) werden Gesundheits-Apps im Rahmen von
Gesundheitsforderung, Pravention und Versorgung insbesondere in folgende Anwendungskontexte
unterteilt:

e Information:
Diese Apps dienen der Bereitstellung von gesundheitsrelevanten Informationen.

e Bildung:
Apps zur Aufklarung und Schulung von Laien (z.B. Patientlnnen, Gesundheitsinteressierte) oder
Apps mit lehrendem Charakter zur Aus-, Fort- und Weiterbildung medizinischer Expertinnen.

e Unterhaltung:
Apps, deren Betonung auf Unterhaltung mit Gesundheitsbezug liegt.

e Assessment:
Apps, die eine Bestandsaufnahme bzw. Einschatzung des korperlichen oder seelischen
Zustands erlauben (z.B. Einschatzung der Fitness) bzw. diagnostische Prozesse unterstiitzen.
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e Versorgung:
Apps, die aktiv in die Versorgung eingreifen sowohl praventiv als auch therapeutisch (z.B.
Dosis-Rechner fiir Insulin) bzw. Teil eines therapeutischen Konzepts sind.

e Unterstitzung:
Apps zur nutzerorientierten Unterstlitzung bei gesundheitsbezogenen Aspekten ohne in die
Behandlung einzugreifen.

e Verwaltung:
Apps, welche die Verwaltung gesundheitsbezogener Daten erlauben (z.B. Dokumentation von
Krankheitsverlaufen) bzw. fiir professionelle Anwenderlnnen mobilen Zugriff auf
Krankenhausinformationssysteme bieten.

e Forschung:
Apps, die der Erfassung und Auswertung von Gesundheitsinformationen im Kontext von
Forschungsprojekten dienen oder unterschiedlichen Akteuren Informationen (iber Studien
liefern.

Obwohl die entsprechenden Klassifikationssysteme nicht deckungsgleich sind, gibt es
Uberschneidungen. So dhnelt der Anwendungskontext ,Verwaltung” It. Albrecht & von Jan (2016)
dem im Rahmen der Bertelsmann-Stiftung gefundenen Typus 6 ,Organisation & Verwaltung”.

Lucht et al. (2015) folgen in ihrer Studie einer Klassifizierung von Gesundheits-Apps entlang von
Zielgruppen und (Praventions-)bereichen. Die Zielgruppen umfassen dabei Expertinnen sowie
Laien. Laien werden dabei wiederrum in Gesunde, Kranke und Angehérige unterschieden. Die
Anwendungsbereiche reichen von Gesundheitsforderung Uber Primar-, Sekundar- bis hin zur
Tertidrpravention (Tabelle 1).

Tabelle 1: Systematisierungsversuch von Gesundheits-Apps nach Zielgruppen und
(Praventions-)Bereich.

Zielgruppen (Praventions-)Bereiche

Gesundheitsforderung: Apps zur Starkung der gesundheitlichen

Laien / Gesunde Ressourcen und Schutzfaktoren fiir Gesundheit

Laien / Gesunde Primarpravention: Apps fir Gesunde ohne gesundheitliche
Risikofaktoren

Laien / Gesunde Sekundarpravention: Apps fiir Gesunde mit gesundheitlichen
Risikofaktoren

Laien / Betroffene Tertidrpravention: Apps fur bereits (chronisch) Erkrankte
Laien / Angehorige Tertidrpravention: Apps fur (pflegende) Angehorige
Experten Tertidrpravention: Apps fiir medizinische und pflegerische Experten

Quelle: Scherenberg & Kramer (2013) zit. nach Lucht et al. (2015).
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Eine im Jahr 2016 im Auftrag der Techniker Krankenkasse erstellte Studie (Neumann et al., 2016)
nutzt zur Einteilung gesundheitsbezogener Apps ein risikoorientiertes Klassifikationssystem. So
werden hier vier Klassen an gesundheitsbezogenen Apps unterschieden, wobei hohere Klassen mit
einem hoheren Risiko fiir Anwenderlnnen und somit einem erhdohten Regulationsbedarf
einhergehen:

e Klasse 1a — Allgemeine medizinische Information:
Entsprechende Apps stellen medizinische Informationen lediglich zur Verfligung ohne einen
Bezug zu spezifischen Charakteristiken der Anwenderlnnen herzustellen. Diese Apps sind mit e-
book Anwendungen vergleichbar.

e Klasse 1b — Datensammlung und Darstellung:
Entsprechende Apps werden zur Sammlung, Speicherung und grafischen Aufbereitung
personalisierter Daten (z.B. Blutzuckerwerte) verwendet. Es konnen auch einfache Algorithmen
als Basis fiir individualisierte Berichte zum Einsatz kommen, die Anwenderinnen das Erkennen
von Mustern und Verldufen erleichtern sollen. Individuelle Behandlungsempfehlungen oder
diagnostische Aussagen werden nicht getatigt.

e Klasse 2 — Datenverarbeitung zum Zweck der Unterstiitzung von Anwenderlnnen:
Diese Apps dienen nicht nur der bloRen Sammlung und Darstellung von Daten, sondern
verarbeiten die Daten auch. Kompliziertere Algorithmen stellen die Basis fiir diagnostische
oder therapeutische Empfehlungen dar. Beispiele sind das Monitoring von Blutzuckerwerten,
welches an den behandelnden Arzt zur Uberwachung bzw. fiir Riickmeldungen weitergeleitet
wird oder die Berechnung der optimalen Insulindosis auf Basis aktueller Daten.

e Klasse 3 — Datenverarbeitung als Ersatz fiir Leistungserbringer bzw. zur Ubernahme von
Entscheidungen:
Entsprechende Apps sollen professionelle Leistungserbringer im Bereich Diagnostik bzw.
Behandlung ersetzen bzw. weitgehend autonom Handlungen setzen konnen. Bislang gibt es
kaum Produkte, die dieser Kategorie zuzuordnen sind. Ein Beispiel ware eine App mit smarter
Insulin-Pen, welche auch von Diabetikerlnnen ohne Schulung eingesetzt werden kénnte und
welche die Behandlungsempfehlungen nicht verifizieren bzw. in Frage stellen. Die
entsprechende Insulindosis wird hier nicht nur automatisiert berechnet, sondern auch
verabreicht.
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2.3 Zusammenfassende Kernaussagen

Zusammenfassende Kernaussagen des Kapitels ,,Begriffsbestimmungen”

e Der Bereich mHealth (,mobile Gesundheit”) ist ein junges, sich rasch entwickelndes Feld im
Kontext der Gesundheitsversorgung. Allgemein giiltige Definitionen und exakte Abgrenzungen
zu den verwandten Bereichen eHealth und Telemedizin fehlen bislang. Die WHO (2011)
definiert mHealth als Teilbereich von eHealth und als die Unterstiitzung der
Gesundheitsversorgung und Bevodlkerungsgesundheit durch den Einsatz mobiler Gerdte wie
Mobiltelefone, Patienteniiberwachungsgerate, personliche digitale Assistenten und andere
drahtlose Gerate.

e Apps (,mobile Software applications”) sind Softwareprogramme, die auf mobilen Endgeréten,
zum Beispiel Smartphones, zum Einsatz kommen. Je nach technischer Funktionsweise werden
native Apps, Web-Apps und Hybrid-Apps unterschieden.

e Gesundheits-Apps sind ein Teilaspekt von mHealth. Es gibt keine allgemeingiiltige Definition
von Gesundheits-Apps. Grundsatzlich konnen sowohl Apps, die zur Starkung der Gesundheit
(Gesundheitsforderung), zur Vermeidung von Krankheiten und deren Folgen (Prévention) oder
im Kontext der medizinischen Diagnostik und Therapie zum Einsatz kommen, darunter
subsummiert werden. Die Abgrenzung von reinen Wellness- bzw. Lifestyle-Anwendungen und
solchen Apps mit medizinischer Zweckbestimmung ist insbesondere fiir die Klassifizierung von
Apps als Medizinprodukt relevant. Apps, denen der Hersteller eine medizinische
Zweckbestimmung zuweist, unterliegen grundsatzlich dem Medizinprodukterecht, wobei es
auch hier in der Praxis Abgrenzungsschwierigkeiten gibt.

e Unscharfe Abgrenzungen erschweren bislang eine einheitliche Systematisierung von
Gesundheits-Apps im Anwendungskontext. Unterschiedliche Klassifikationssysteme der letzten
Jahre versuchen eine Einordnung nach Zielgruppen, vorrangig unterstiitzten Schritten des
Gesundheitshandelns, Praventionsbereichen oder auch nach mit der Anwendung
einhergehenden Risiken.
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3 Angebot und Nutzung gesundheitsbezogener
Apps

In diesem Kapitel soll auf Basis aktueller Zahlen ein Uberblick iiber das Angebot an
gesundheitsbezogenen Apps sowie die hauptsachlichen Anbieter bzw. Hersteller gegeben werden.
Darliber hinaus werden auf Basis zur Verfligung stehender Daten Riickschliisse auf die Nutzung
entsprechender Apps sowie auf die Nutzerlnnen gezogen.

3.1 Anbieter und Hersteller gesundheitsbezogener Apps

Aktuell bestimmen Google mit Android und Apple mit dem i0S-Betriebssystem den Markt mobiler
Betriebssysteme. Wahrend iOS-basierte Smartphones ausschliefSlich von Apple produziert werden,
gibt es unterschiedliche Hersteller von Android-basierten Smartphones. Die fir das jeweilige
mobile Betriebssystem geeigneten Apps kénnen (iber sogenannte App-Stores bezogen werden. Fir
iOS-basierte Apps gibt es als einzigen offiziellen Vertriebsweg den Apple App Store. Der grofSte
App-Store fir Android-basierte Apps ist der Google Play Store (Albrecht, Hohn & von Jan, 2016).

Im Jahr 2017 standen in den wichtigsten App-Stores rund 325 000 Apps in den Kategorien
,Gesundheit & Fitness” sowie ,Medizin“ zum Download bereit. Innerhalb des letzten Jahres
wurden somit 78 000 neue Gesundheits-Apps in die wichtigsten App-Stores aufgenommen. Das
Angebot an Gesundheits-Apps stieg innerhalb des letzten Jahres fiir die beiden groRten App-Stores
um 50 Prozent (Google Play Store flir Android) bzw. um 20 Prozent (Apple App Store fir iOS)
(research2guidance, 2017). Grundsatzlich ist darauf zu verweisen, dass unterschiedliche Faktoren
eine eindeutige Marktlbersicht zu gesundheitsbezogenen Apps erschweren. So gibt es
plattformibergreifende Apps, welche in mehreren App-Stores bzw. flir unterschiedliche
Betriebssysteme verfligbar sind. Zudem ist die Zuordnung der Apps zu bestimmten Kategorien (z.B.
»Medizin“) den Herstellern selbst (iberlassen und es bestehen hier keine verbindlichen Regeln.
Gesundheitsbezogene Apps sind somit neben den Kategorien ,Gesundheit & Fitness” sowie
»Medizin“ auch anderen Kategorien wie , Lifestyle”, ,Essen und Trinken” oder ,Sport” zugeordnet
(Albrecht, Hohn & von Jan, 2016).

Eine Befragung von 2400 Entwicklern und Herstellern von Gesundheits-Apps weltweit aus dem Jahr
2017 zeigt, dass der GroRteil diesbezlglicher Apps durch privatwirtschaftlich organisierte
Unternehmen bzw. Entwickler bereitgestellt wird. Krankenkassen oder Krankenhaduser spielen
bislang als Anbieter nur eine untergeordnete Rolle (Tabelle 2). Entwickler und Hersteller sehen
Krankenkassen jedoch kinftig als den wichtigsten Vertriebsweg fiir Gesundheits-Apps mit dem
groRten Marktpotenzial. Der GroRteil der Entwickler und Hersteller von Gesundheits-Apps kommt
zudem aus Europa und den USA (research2guidance, 2017).
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Tabelle 2: Hersteller bzw. Anbieter von Gesundheits-Apps.
Anteil in %
Unternehmenstyp
(n=2400)

mHealth-, Tele-Health-, Telekommunikations- oder

43 %
IT-Unternehmen
Medizinproduktehersteller oder

15%
Pharmaunternehmen
Andere Unternehmen (z.B. Marktforschung, Fitness,

10%
Verlage)
Krankenkassen 6%
Krankenhauser 5%
Individuelle Entwickler (z.B. App-Entwickler, 5 9
Gesundheitsdiensteanbieter) ?
Universitaten 1%
Non-Profit Organisationen 3%
Regierung 1%
Andere 8%

Quelle: research2guidance (2017)

Ein ahnliches Ergebnis zeigt die Analyse einer zufalligen Stichprobe von 306 Gesundheits-Apps des
deutschen Google Play-Stores und von 335 iOS-basierten Apps des deutschen Apple App Stores
(Albrecht, H6hn & von Jan, 2016). Die Mehrzahl der Apps aus den Kategorien , Gesundheit und
Fitness” sowie ,Medizin“ werden durch privatwirtschaftlich organisierte Unternehmen
bereitgestellt. Gemeinnitzige Organisationen (z.B. entsprechend organisierte
Verbraucherschutzorganisationen), 6ffentlich-rechtliche Einrichtungen (z.B. universitére Institute),
gesetzliche Krankenkassen oder Einrichtungen mit 6ffentlichem Auftrag treten als Hersteller bzw.
Anbieter nur am Rande in Erscheinung. Rund 20 Prozent der analysierten Gesundheits-Apps
stammen von Herstellern aullerhalb der EU. Bei rund 28 Prozent konnte aufgrund fehlender
Informationen keine Aussage liber den Herstellersitz der App getatigt werden. Inwieweit in den
entsprechenden Fillen in EU-Ldndern wie Osterreich geltende Rechtsanforderungen hinsichtlich
Datenschutz oder Kategorisierung als Medizinprodukt bekannt sind und eingehalten werden, ist
unklar. Zudem sind flir Verbraucherinnen und Verbraucher eines bestimmten Landes in den App-
Stores verflgbare Apps nicht auf die jeweilige Landessprache begrenzt. So sind rund 36 Prozent,
der in Deutschland tiber den Apple App-Store zuganglichen Top-Apps in den Kategorien ,Medizin“
und ,Gesundheit und Fitness”, nicht in deutscher Sprache verfligbar. Die Analyse zufallig
ausgewadhlter Apps zeigt zudem, dass viele der Apps (ca. 54 %) den Nutzerinnen und Nutzern
grundsatzlich kostenfrei zur Verfligung stehen. Bei rund drei von zehn grundsatzlich kostenfreien
Gesundheits-Apps ist der Kauf kostenpflichtiger Zusatzfunktionen (In-App-Verkauf) moglich.
Grundsatzlich kostenpflichtige Apps waren in der Stichprobe iOS-basierter Apps (ca. 53 %) haufiger
vertreten als in der Stichprobe Android-basierter Apps (ca. 40 %).
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Im Allgemeinen richtet sich die Mehrzahl gesundheitsbezogener Apps an Laien (ca. 70 %) und ein
deutlich geringerer Anteil an medizinisches Fachpersonal (European Parliament Research Service,
2015). Dies trifft insbesondere auf Apps im Bereich der Gesundheitsforderung bzw.
Primarpravention zu. Im Bereich der Diagnostik verhélt es sich jedoch umgekehrt. Hier Gberwiegen
Apps fiur professionelle Gesundheitsdienstanbieter (Rutz, Kilhn & Dierks, 2016a; Rutz, Kihn &
Dierks, 2016b).

Apps, die als Medizinprodukte vermarktet werden, spielen aktuell quantitativ eine eher
untergeordnete Rolle. Eine Analyse Gber 100 zufillig ausgewahlter Anwendungen aus dem Google
Play Store sowie dem Apple App Store zeigt, dass lediglich neun Prozent der Apps aus den
Kategorien ,Gesundheit & Fitness” sowie ,Medizin“ derzeit als Medizinprodukt deklariert sind
(Knoppler, Neisecke & Nolke, 2016).

Eine Befragung von 2400 Entwicklern und Herstellern von Gesundheits-Apps weltweit ergibt, dass
30 Prozent mit ihren Apps Services fiir die Verbindung von Nutzerlnnen mit Arztinnen und Arzten
anbieten. Es folgen Anwendungen im Bereich Diabetes (27 %), Herzkreislauf (24 %), Medikation
(24 %) und Fitness bzw. Gesundheitsférderung (22 %). Unterschiedliche Hersteller bzw. Anbieter
von Gesundheits-Apps konzentrieren ihr Angebot zudem auf unterschiedliche Bereiche. Wahrend
Pharmaunternehmen ein Uberdurchschnittliches App-Angebot im Bereich Medikation, Diabetes
und Herzkreislauf aufweisen, konzentrieren sich mHealth-Unternehmen Uberproportional auf die
Bereiche Gewichtsmanagement und mentale Gesundheit. Krankenkassen haben vergleichsweise
einen starken Schwerpunkt im Bereich Fitness (research2guidance, 2017).

3.2 Nutzung und Nutzerlnnen gesundheitsbezogener
Apps

Eine Befragung von (iber 1000 Osterreicherinnen und Osterreichern im Alter zwischen 15 und 69
Jahren aus dem Jahr 2016 ergibt, dass 97 Prozent der Befragten mindestens ein Mobiltelefon
besitzen. Der GrofSteil der Mobiltelefon-Besitzer (92 %) verfiigt mittlerweile {iber ein Smartphone
(MindTake Research, 2016).

Das Mobiltelefon bzw. Smartphone ist fiir die Osterreicherinnen und Osterreicher mit
Internetzugang das Gerat, liber welches das Internet am haufigsten genutzt wird. Insbesondere bei
den unter 55-Jahrigen ist es das beliebteste Gerat zur Internetnutzung (bei den 16- bis 34-Jahrigen
97 %). Nur die Personen im Alter von 55 bis 74 Jahren nutzen das Internet lieber liber den Laptop
(69 %). Dennoch geben immerhin rund 59 Prozent der 55- bis 64-Jdhrigen und rund 47 Prozent der
64- bis 74-Jahrigen an das Internet lber das Smartphone zu nutzen. Rund zwei Drittel der
befragten 16- bis 74-Jahrigen mit Internetzugang gaben zudem an, in den letzten drei Monaten
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Gber das Internet Gesundheitsrecherchen durchgefiihrt zu haben, wobei der Anteil auch bei den
65- bis 74-Jahrigen bei iber 60 Prozent liegt (Statistik Austria, 2017).

Der Grofteil der mobilen Internet-Userlnnen (92 %) fiihrt an, schon einmal eine App aus einem
App-Store auf ihr Mobiltelefon geladen zu haben. Wahrend 36 Prozent bis zu 10 Apps auf dem
Mobiltelefon installiert haben, gibt ein weiteres Viertel an, zwischen elf und 20 Apps installiert zu
haben. Rund 40 Prozent der Befragten hat mehr als 20 Apps auf ihrem Smartphone installiert. Zwei
Drittel der installierten Apps sind kostenlos. Wahrend drei Prozent angeben, innerhalb des letzten
Monats keine der installierten Apps genutzt zu haben, haben 13 Prozent ein bis zwei Apps und 29
Prozent drei bis finf Apps auch tatsachlich genutzt. Rund 14 Prozent der Befragten nutzten im
vergangenen Monat sechs bis neun Apps, rund 42 Prozent zehn Apps oder mehr. Manner haben im
Durchschnitt mehr Apps installiert und nutzen diese auch intensiver. Auch jliingere Altersgruppen
nutzen Apps intensiver als dltere. So geben drei Prozent der 15- bis 29-Jahrigen an, noch nie eine
App aus einem App-Store heruntergeladen zu haben. Bei den befragen 60- bis 69-Jahrigen sind es
17 Prozent. Im Vergleich zu Apps spielen wearables eine noch untergeordnete Rolle. Wearables
wie Fitness-Armbander werden von rund neun Prozent der Befragten genutzt — auch hier
signifikant haufiger von Mannern (MindTake Research, 2016).

Im Jahr 2017 lagen die Downloadzahlen fiir Gesundheits-Apps bei rund 3,6 Milliarden. Das Angebot
an downloadbaren Gesundheits-Apps sowie die Zahl an App-Herstellern wachsen in den letzten
Jahren dabei starker als dies die Zahl der tatsdchlichen Downloads tut. Der GroRteil der
Gesundheits-Apps (55 %) erreicht weniger als 5000 Downloads pro Jahr (research2guidance, 2017).

In Deutschland erhobene Daten zeigen, dass rund ein Flnftel (20,5 %) der Smartphone-
Nutzerinnen und Nutzer gesundheitsbezogene Apps verwendet (Ernsting, 2017). Daten des
Gesundheitsbarometers 2015 zeigen, dass innerhalb eines Jahres der Anteil an deutschen
Blrgerlnnen mit mindestens einer am Smartphone installierten Gesundheits-App um 19
Prozentpunkte gestiegen ist (2014: 10 %; 2015: 29 %) (Gotschall, 2016). Die Nutzerinnen und
Nutzer gesundheitsbezogener Apps sind jinger (Ernsting, 2017; Gotschall, 2016) und recherchieren
haufiger im Internet zu Gesundheitsthemen als Personen, welche keine Gesundheits-Apps nutzen
(Ernsting, 2017). Die Daten des Gesundheitsbarometers zeigen zudem, dass Gesundheits-Apps
umso haufiger genutzt werden je hoher der Grad der formalen Bildung und je héher der soziale
Status (Gotschall, 2016). Nutzerinnen und Nutzer gesundheitsbezogener Apps verwenden am
haufigsten Apps zur Unterstltzung der Raucherentwéhnung, gefolgt von Apps rund um gesunde
Erndhrung und Gewichtsreduktion (Tabelle 3) (Ernsting, 2017). Apps mit direktem medizinischem
Bezug werden vergleichsweise wenig genutzt (Gotschall, 2016). Die wichtigsten Funktionen der
genutzten Apps sind Unterstlitzung bei der Planung (50,7 %), Erinnerungsfunktion (36,1 %),
Motivationssteigerung (34,4 %), Informationsangebot (33,6 %) und Feedback bzw. Monitoring
(18,0 %) (Ernsting, 2017).
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Tabelle 3: Zentrale Themen genutzter Gesundheits-Apps.
Thema Nutzerinnen von Gesundheits-Apps (n = 521)
Raucherentwdhnung 44,5 %
Gesunde Erndhrung 38,6 %
Gewichtsreduktion 23,2 %
Korperliche Aktivitat 17,1%
Medikamentenadhéirenz 9,4 %
Blutdruckkontrolle 6,9 %
Blutzuckerkontrolle 2,5%

Quelle: Ernsting (2017)

Das genauere Nutzungsverhalten von Apps bleibt jedoch oft unklar. Die Analyse einer Stichprobe
von 37 000 Apps aus dem Jahr 2016 zeigt, dass knapp ein Viertel (23 %) der App-Nutzerinnen eine
App lediglich einmal nutzt. Rund 38 Prozent der Nutzerlnnen verwenden eine App mindestens elf
Mal (O’Connell, 2016). Apps der Kategorien ,,Medizin“ sowie ,Gesundheit & Fitness” zdhlen dabei
zu jenen App-Kategorien, welche eher weniger intensiv und lediglich fir begrenzte Zeitrdume
genutzt werden. Rund 30 Prozent der Nutzerlnnen von , Medizin“-Apps sowie rund 27 Prozent der
Nutzerlnnen von ,, Gesundheit & Fitness“-Apps nutzten die Apps nach erfolgter Installation langer
als 90 Tage. Apps der Kategorie ,Medizin“ werden im Durchschnitt 3,7 Mal pro Woche genutzt,
Apps der Kategorie ,,Gesundheit & Fitness” durchschnittlich 2,7 Mal pro Woche (Farago, 2012).

Die Bereitschaft der Nutzerlnnen flir gesundheitsbezogene Apps zu bezahlen, ist eher gering. Eine
US-amerikanische Befragung ergibt, dass rund 41 Prozent der Nutzerlnnen nie fir eine
gesundheitsbezogene App bezahlen wiirden. Diejenigen, welche bereit sind fir die Nutzung
entsprechender Apps zu bezahlen, akzeptieren dabei lediglich geringe Preise in der Hohe von
wenigen US-Dollar (Krebs & Duncan, 2015).

Eine Befragung von 1130 Patientlnnen zu ihren Erwartungen in Bezug auf Gesundheits-Apps zeigt,
dass von Gesundheits-Apps insbesondere Hilfe beim Verstehen einer Erkrankung bzw. von
Behandlungsoptionen (61 %), Unterstiitzung bei der Planung (55 %) sowie Verlaufskontrollen durch
Monitoring (46 %) gewiinscht werden. Wesentliche von Patientinnen berichtete Barrieren der
Nutzung sind hingen Verwirrung aufgrund der groRen Auswahl an verfligbaren Gesundheits-Apps
(37 %), Unsicherheit, welche App genutzt werden soll (32 %), die Praferenz von face-to-face
Kontakt mit Gesundheitsdiensteanbietern (31 %), mangelndes Wissen (ber moglicherweise
relevante Apps (30 %) und fehlendes Vertrauen in Gesundheits-Apps aufgrund von Unsicherheit
Uber dahinterstehende Entwickler bzw. Finanziers (27 %) (PatientView, 2015).
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3.3 Zusammenfassende Kernaussagen

Zusammenfassende Kernaussagen des Kapitels ,,Angebot und Nutzung gesundheitsbezogener
Appsll

e Der Google Play Store und der Apple App-Store sind aktuell die zentralsten Vertriebswege fiir
Android- bzw. i0S-basierte Apps. Im Jahr 2017 standen in den wichtigsten App-Stores Uber
300 000 Apps in den Kategorien ,,Gesundheit & Fitness” sowie ,,Medizin“ zum Download zur
Verfligung. Das entspricht einem Anstieg des Angebots von knapp einem Drittel gegenlber

dem Vorjahr.

e Im Jahr 2017 wurden rund 3,6 Milliarden Downloads von Gesundheits-Apps verzeichnet. Die
Downloadzahlen stiegen gegeniiber dem Vorjahr um 16 Prozent. Das Angebot an
downloadbaren Gesundheits-Apps sowie die Zahl an App-Herstellern wachsen in den letzten

Jahren prozentuell starker als die Anzahl der Downloads.

e Die Mehrzahl gesundheitsbezogener Apps wird durch privatwirtschaftlich organisierte
Unternehmen entwickelt bzw. angeboten. Gesetzliche Krankenkassen bzw. Einrichtungen mit

offentlichem Auftrag treten als Anbieter gesundheitsbezogener Apps nur am Rande in
Erscheinung. Der Grofteil der Hersteller bzw. Entwickler von Gesundheits-Apps hat ihren Sitz

in Europa oder den USA.

e Apps, die als Medizinprodukte vermarktet werden, spielen aktuell quantitativ eine
untergeordnete Rolle. Der Grof3teil der angebotenen gesundheitsbezogenen Apps ist nicht als

Medizinprodukt klassifiziert.

o Die Mehrzahl der Osterreicherinnen und Osterreicher bis 69 Jahre nutzt mittlerweile ein
Smartphone. Rund ein Fiinftel der Smartphone-Nutzerlnnen verwendet gesundheitsbezogene
Apps. Entsprechende Apps werden starker von jlingeren Personen mit hoherer formaler

Bildung und héherem sozialen Status genutzt.

e Apps der Kategorien ,,Medizin“ sowie ,Gesundheit & Fitness” zdhlen zu jenen App-Kategorien,

welche eher weniger intensiv und lediglich fiir begrenzte Zeitraume genutzt werden. Knapp ein

Viertel der App-Nutzerlnnen nutzt eine App lediglich einmal.
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4 Gesundheits-Apps im Kontext des Themas
Gesundheitskompetenz

Im folgenden Kapitel werden gesundheitsbezogene Apps unter dem Gesichtspunkt des Themas
Gesundheitskompetenz diskutiert. Zu Beginn wird durch eine kurze Darstellung des Konzepts
eHealth Literacy der theoretische Rahmen gespannt. Letztlich wird die Thematik sowohl auf Ebene
individueller Fahigkeiten (z.B. Verbreitung individueller Fahigkeiten fir die sinnvolle Nutzung
gesundheitsbezogener Apps), als auch auf Systemebene (z.B. Anforderungen an eine
gesundheitskompetente App-Gestaltung) diskutiert.

4.1 eHealth Literacy

Gesundheitskompetenz  umfasst im  Allgemeinen die Fahigkeiten von Individuen
gesundheitsrelevante Informationen zu finden, zu verstehen, zu bewerten und im Sinne der
Entscheidungsfindung anzuwenden (Sérensen et al., 2012). Der zunehmende Vormarsch neuer
Informations- und Kommunikationstechnologien bzw. elektronischer (mobiler) Anwendungen im
Gesundheitswesen hat in den letzten Jahren auch die Diskussion angeregt, welche Fahigkeiten und
Ressourcen Individuen fiir eine moglichst gesundheitsforderliche Nutzung von eHealth-
Anwendungen bendétigen (Norgaard et al., 2015). In diesem Zusammenhang wird mitunter von
,Digital Health Literacy” oder ,eHealth Literacy” gesprochen (van der Vaart & Drossaert, 2017).
Darunter versteht man primar die Fahigkeit gesundheitsrelevante Informationen in elektronischen
Quellen zu suchen, zu finden, zu verstehen, zu beurteilen und letztlich im Sinne der Gesundheit
anzuwenden (Europdische Union, 2014; Norman & Skinner, 2006). Laut Norman & Skinner (2006)
setzt sich ,eHealth Literacy” dabei aus Fahigkeiten in sechs Bereichen zusammen. Dieser Ansatz
zeigt auf, wie komplex und voraussetzungsreich Gesundheitskompetenz im Allgemeinen und
eHealth Literacy im Besonderen sind(Abbildung 2).
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Abbildung 2: Komponenten von eHealth Literacy.
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eigene Darstellung nach Normann & Skinner (2006).

Zu den analytischen Fahigkeiten, welche unabhangig von Informationsquelle, Thema oder Kontext
relevant sind, zahlen:

e Einfache Lese-, Schreib- und Rechenkompetenzen, da auch neue Technologien nach wie vor
Uberwiegend Text-basiert sind.

e Fahigkeiten im Umgang mit Informationen wie die themenaddquate Auswahl von
Informationsquellen, die Entwicklung einer geeigneten Suchstrategie sowie das Filtern und
Extrahieren relevanter Ergebnisse.

e Medienkompetenz im Sinne der Fahigkeit Medieninhalte kritisch zu betrachten und diese in
Kontext zu setzen.
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Zu den kontextspezifischen Fahigkeiten, welche abhangig von der Situation, dem jeweiligen Thema
oder genutztem Medium sind, zdhlen:

e Gesundheitskompetenz als die Fahigkeit gesundheitsrelevante Informationen zu lesen, zu
verstehen und darauf aufbauend zu handeln.

e Computerkompetenz als die Fahigkeit neue Technologien und Software anzuwenden.

e ,Wissenschaftskompetenz” als die Fahigkeit Ziele, Methoden, Anwendbarkeit und Limitationen
von Wissenschaft bzw. Forschungsergebnissen zu verstehen.

Anfanglich hat sich die Forschung rund um ,eHealth Literacy” bzw. ,Digital Health Literacy”
vorwiegend auf den Umgang mit gesundheitsrelevanten Informationen aus dem Internet
beschrankt. eHealth-Anwendungen bieten Nutzerinnen heute jedoch eine Reihe an interaktiven
Moglichkeiten im Rahmen des Informationsaustauschs oder des Selbstmonitorings und gehen
langst Uber das bloRe zur Verfligung stellen von Online-Informationen hinaus (van der Vaart &
Drossaert, 2017).

Norgaard et al. (2015) haben das urspriingliche Konzept von eHealth Literacy aktualisiert und unter
Beteiligung von Stakeholdern aus unterschiedlichen Bereichen sowie unter Beteiligung von
eHealth-Nutzerinnen erweitert. Das von ihnen vorgeschlagene eHealth Literacy Framework
erweitert das Konzept Uber die bloRe Betrachtung individueller Fahigkeiten hinaus, hin zu einem
mehr kontextspezifischen Konzept, welches auch die Komplexitdit des Systems bzw. die
Charakteristiken des eHealth-Systems ber{icksichtigt (Abbildung 3). Es bietet einen Rahmen fir die
Beurteilung, inwieweit Individuen oder Populationen Zugang zu eHealth-Anwendungen finden,
diese verstehen und im Sinne der eigenen Gesundheit anwenden kdénnen.
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Abbildung 3: Das eHealth Literacy Framework.
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eigene Darstellung nach Norgaard et al. (2015).

Das Framework umfasst insgesamt sieben Domanen, von denen manche starker vom Individuum
und manche starker vom System abhédngig sind (horizontale Achse). Auf der vertikalen Achse
werden Domadnen unterschieden, welche eher mit externalen, beobachtbarem Verhalten in
Verbindung stehen bzw. solche, welche eher mit internalen Konzepten und Gefiihlen verbunden
sind. Folgende sieben Domanen werden unterschieden:

1. Fahigkeit Informationen zu verarbeiten:
Dazu zdhlen das Erkennen eines Informationsbedirfnisses, das Finden, Lesen, Verstehen,
Verarbeiten, Beurteilen und Anwenden von Informationen auf die eigene Situation. Auch
einfache Lese- und Rechenkompetenzen werden unter dieser Doméane subsummiert.

2. Engagement fiir die eigene Gesundheit:
Diese Domane umfasst sowohl Grundlagenwissen (iber den eigenen Gesundheitszustand
als auch Basiswissen zur Nutzung des Gesundheitssystems.
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3. Fahigkeit digitale Anwendungen aktiv zu nutzen:
Diese Domane umfasst Wissen und Fahigkeiten, welche fiir die Nutzung digitaler
Anwendungen bzw. fiir die Bedienung neuer Technologien notwendig sind. Darliber hinaus
zdhlen auch Wissen und Fahigkeiten in der Informationsverarbeitung im Umgang mit
digitalen Anwendungen zu dieser Domane.

4. Das Geflihl von Sicherheit und Kontrolle:
Dazu zahlt einerseits Vertrauen in die Technologie, aber auch ein Gefiihl von Sicherheit den
Datenschutz und die Glaubwiirdigkeit der Informationen betreffend.

5. Motivation digitale Anwendungen aktiv zu nutzen:
Diese Domane umfasst sowohl Einstellungen wie Neugierde oder Mut im Umgang mit
neuen Technologien als auch die mit der Nutzung digitaler Anwendungen verbundenen
Vorteile.

6. Zugang zu digitalen Anwendungen:
In diesen Bereich fallt die Zugénglichkeit entsprechender Technologien (z.B. Verfiligbarkeit,
Kosten).

7. Anindividuelle Bedirfnisse angepasste digitale Anwendungen:
Diese Domdne umfasst die Benutzerfreundlichkeit digitaler Technologien bzw. die
Bericksichtigung spezifischer Bedirfnisse potenzieller Nutzerlnnen (z.B.
Sehbeeintrachtigung etc.).

4.2 Individuelle Kompetenzen und gesundheitsbezogene
Apps

Eine Erhebung zu Schliisselkompetenzen der Osterreicherinnen und Osterreicher im Alter zwischen
16 und 65 Jahren zeigt, dass rund 15,5 Prozent der Bevélkerung im erwerbsfahigen Alter Gber nur
ungeniigende digitale Kompetenzen verfiigen. Mit diesem Wert liegt Osterreich im OECD-Schnitt.
Personen mit vorhandenen Computerkenntnissen sind tendenziell jiinger, besser ausgebildet und
haben haufiger Deutsch als Erstsprache als Personen mit nur ungeniigenden Computerkenntnissen.
Bei der héchsten Kompetenzstufe technologiebasierter Problemlésekompetenz liegt Osterreich mit
einem Anteil von 4,3 Prozent der 16- bis 65-Jahrigen unter dem OECD-Schnitt (Statistik
Austria, 2013). Eine mogliche Erklarung dafiir kénnte sein, dass digitale Kompetenz alleine nicht fir
die hochste Kompetenzstufe technologiebasierter Problemlésung ausreicht. Fir die hdochste
Kompetenzstufe ist auch Informationskompetenz — die Fahigkeit mit Informationen umzugehen —
notwendig. Je alter die Befragten sind, desto niedriger ist derzeit das Leistungsniveau im
technologiebasierten Problemldsen. Die Bedeutung des Alters als aktuell zentrale Variable fir
technologiebasierte Problemlésekompetenz steht auch damit in Zusammenhang, dass die
Verbreitung von Informations- und Kommunikationstechnologien erst in den vergangenen
Jahrzehnten umfassender erfolgte (Statistik Austria, 2014).
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Im Jahr 2014 wurde eine Eurobarometer-Studie zur digitalen Gesundheitskompetenz europdischer
Biirgerlnnen in 28 EU-Staaten, mitunter in Osterreich, durchgefiihrt. Bei der Erhebung handelte es
sich um eine Selbsteinschatzung, welche sich rein auf die Suche und den Umgang mit online-
Gesundheitsinformationen beschriankte. Rund 9 von 10 Befragten aus Osterreich geben dabei an zu
wissen, wie sie im Internet fiir sie relevante Gesundheitsinformationen finden kénnen. Der Grof3teil
der befragten Osterreicherlnnen (88 %) gibt zudem an zu wissen, wie die genutzten Informationen
zu verwenden sind. Rund 79 Prozent der Osterreicherlnnen stimmen zu, dass sie wissen, wo
verlassliche Gesundheitsinformationen im Internet gefunden werden kénnen. Mit 71 Prozent
geben jedoch im Vergleich zu den anderen EU-Lidndern vergleichsweise wenige Osterreicherlnnen
an, dass die Gesundheitsinformationen im Internet fir sie gut verstdndlich sind. Zudem zahlt
Osterreich neben Frankreich zu den an der Befragung teilnehmenden Lindern, bei denen mehr als
die Halfte der Befragten Gesundheitsinformationen aus dem Internet als nicht vertrauenswirdig
einstuft (Europdische Union, 2014). Auch bei anderen Erhebungen zur digitalen
Gesundheitskompetenz bzw. eHealth Literacy werden operationale Fahigkeiten wie Suche von und
Zugang zu Gesundheitsinformationen via Informations- und Kommunikationstechnologien
vergleichsweise positiv eingeschatzt, wahrend Teilnehmerlnnen die Einschatzung der
Vertrauenswirdigkeit entsprechender Informationen und Technologien als deutlich schwieriger
erleben (van der Vaart & Drossaert, 2017; Park et al., 2016).

Neuen Technologien wie gesundheitsbezogenen Apps wird unter anderem das Potenzial
zugesprochen, zu einer stirker an Patientlnnen ausgerichteten Gesundheitsfirsorge und zur
Befdahigung von Patientinnen zu einem aktiveren und selbstbestimmteren Umgang mit ihrer
Gesundheit beizutragen (Europaische Kommission, 2014a). In Bezug auf die Frage, inwieweit diese
potenziellen Chancen realisiert werden konnen, wird auch eine mogliche digitale Kluft diskutiert. Es
besteht die Gefahr, dass nicht alle Bevdlkerungsgruppen gleichermallen von entsprechenden
Entwicklungen profitieren kdnnen und Ungleichheiten so verfestigt werden (Bickmore & Paasche-
Orlow, 2012). Mackert et al. (2016) zeigen, dass Fitness- und Erndhrungsapps sowie Activitytracker
seltener von Personen mit geringerer Gesundheitskompetenz genutzt werden. Personen mit
limitierter Gesundheitskompetenz erleben die Nutzung entsprechender Technologien zudem
hadufiger als schwierig und weniger nitzlich. Im Vergleich zu Personen mit hdherer
Gesundheitskompetenz haben sie jedoch bei der Nutzung von mHealth-Technologien weniger
Bedenken beziglich Datenschutz und -sicherheit. Daten aus Deutschland (Ernsting, 2017,
Gotschall, 2016) zeigen, dass Nutzerlnnen von Gesundheits-Apps eine hohere
Gesundheitskompetenz sowie einen hoheren sozialen Status aufweisen, jlinger und besser gebildet
sind und das Internet generell hdufiger fiir Recherchen zu Gesundheitsthemen nutzen. Zudem
werden Gesundheits-Apps haufiger von Personen nicht-deutscher Muttersprache genutzt. Diese
Ergebnisse sind mit Ergebnissen aus den USA vergleichbar, welche zeigen, dass Nutzerlnnen von
Gesundheits-Apps jlinger und besser gebildet sind. Entsprechende Apps werden auch in den USA
starker von ethnischen Minderheiten genutzt (Krebs & Duncan, 2015).
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Eine im Jahr 2014 im Auftrag des BMASK veroffentlichte Studie rund um Seniorinnen in der
digitalen Welt verweist darauf, dass auch dltere Menschen in Bezug auf ihr individuelles Vorwissen,
die Bereitschaft zur Weiterbildung bzw. die Motivation sich Neues anzueignen, heterogen sind. In
der Diskussion Uber eine mogliche digitale Kluft sind bei den individuellen Faktoren auf Ebene
alterer Zielgruppen dennoch altersbedingte Einschrankungen mitzudenken. Eine nachlassende
Sehleistung kann beispielsweise das Lesen auf kleinen Bildschirmen erschweren, Probleme in der
Feinmotorik kénnen zu Erschwernissen bei der Bedienung von Touchscreens fithren (OIAT, 2014a).

4.3 Gesundheitskompetente Gestaltung von Gesund-
heits-Apps

Gesundheitskompetenz kann im Kontext des Themas Gesundheits-Apps als ein Zusammenspiel
individueller Fahigkeiten und der Komplexitdt bzw. Benutzerfreundlichkeit entsprechender
Technologien, die gesundheitsrelevante Informationen vermitteln, verstanden werden. Sind
Gesundheits-Apps schlecht designt, kdnnen sie wesentlich zu den Herausforderungen beitragen,
denen Nutzerlnnen, insbesondere solche mit eingeschrankter Gesundheitskompetenz, im Umgang
mit gesundheitsrelevanten Informationen begegnen (Broderick et al., 2014; Kreps, 2017). Damit
der rasante Anstieg gesundheitsrelevanter Technologien nicht zu einer Verstarkung bestehender
Ungleichheiten beitragt, missen Strategien zum Einsatz kommen, die bereits in der Entwicklung
entsprechender Angebote zur Berlicksichtigung der Bedirfnisse von Nutzerlnnen mit
eingeschrankter Gesundheitskompetenz beitragen (Bickmore & Paasche-Orlow, 2012).

Im Jahr 2012 hat healthfinder.gov des US department of Health and Human Services einen Preis fiir
App-Entwickler ausgeschrieben, welche eine benutzerfreundliche, an den Bedirfnissen von
Nutzerlnnen mit eingeschrankter Gesundheitskompetenz orientierte Gesundheits-App entwickeln.
Dabei wird auf Strategien verwiesen, welche im Entwicklungsprozess Berlicksichtigung finden
sollten. So sollen App-Entwickler Nutzerlnnen bereits von Beginn an in den Entwicklungsprozess
miteinbeziehen. Co-Design geht dabei liber reine Usability-Testungen hinaus, weil die Entwicklung
der App bereits moglichst nah an den Nutzerlnnen startet und diese nicht erst zu einem spateren
Zeitpunkt einbezieht. Als zweite Strategie wird der Einsatz einfacher Sprache empfohlen, die fir
Nutzerlnnen einfach verstandlich und handlungsanleitend ist. Dariiber hinaus sollte auf eine klare,
gut sichtbare Darstellung der Informationen wert gelegt werden. Der kleinere Bildschirm von
Smartphones macht es notwendig, dass relevante Informationen bei Gesundheits-Apps in kurzen
Sektionen (,,Chunks”) moglichst Gbersichtlich dargestellt werden. Auch Aspekte wie SchriftgroRe,
Farbkontraste bzw. insgesamt eine moglichst barrierefreie Gestaltung der App sind zu
beriicksichtigen. Dariiber hinaus sollte die Navigation innerhalb der App mdglichst einfach sein
(Broderick et al., 2014).
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Auch interaktive Inhalte, welche Nutzerlnnen einen aktiveren Umgang mit der App und ihren
Inhalten ermoglichen, werden empfohlen. Letztlich sollte die App evaluiert und Uberarbeitet
werden, wobei ein iterativer, zyklischer Prozess des Testens und Verbesserns empfohlen wird
(Broderick et al., 2014).

Studien legen jedoch nahe, dass viele Apps bislang nicht den Strategien einer auch fiir Nutzerlnnen
mit eingeschrankter Gesundheitskompetenz oder eingeschrankter digitaler Kompetenz maoglichst
benutzerfreundlichen Gestaltung folgen. Sarkar et al. (2016) konnten in einer Usability-Testung von
Apps zu den Themen Diabetes, Depression und Pflege zeigen, dass intendierte Nutzerlnnen vielfach
Schwierigkeiten in der Handhabung dieser Apps haben. So konnten die Nutzerlnnen nur in knapp
der Halfte der Testsituationen die von ihnen geforderte Dateneingabe in den Apps ohne fremde
Hilfe durchfiihren. Zudem lieRen die ausgewdhlten Apps vielfach auch fiir altere Nutzerlnnen
hilfreiche Merkmale wie ausreichend groRRe Bedienfelder oder einfach verstandliche Instruktionen
vermissen. Caburnay et al. (2014) untersuchten zuféllig ausgewahlte Diabetes-Apps dahingehend,
inwieweit diese Strategien einer ,gesundheitskompetenten” Gestaltung bericksichtigen. Es zeigte
sich, dass kostenlos zur Verfligung stehende Apps entsprechende Strategien wie z.B. eine einfache
Sprache in geringerem Umfang umsetzen als kostenpflichtige App-Angebote. Auch die barrierefreie
Gestaltung von Gesundheits-Apps, welche auf die Bedirfnisse von Nutzergruppen mit besonderen
Bedirfnissen (z.B. eingeschrdanktes Sehvermégen) abgestimmt ist, scheint bislang eine
untergeordnete Rolle zu spielen (Albrecht, Hohn & von Jan, 2016). Auf Basis von Nutzertestungen
mit alteren Zielgruppen wird bei Apps Verbesserungspotenzial bei geeigneten Bedienoberflachen
(groRere Symbole, groBere Schriften, groRere Links, lesefreundliche Kontraste/Farben), dem
Angebot von Bedienungshilfen auch innerhalb von Apps (z.B. Lupe) sowie bei der Entwicklung
spezieller Apps fiir dltere Menschen und deren Bediirfnisse gesehen (OIAT, 2014b).

Unter dem Aspekt der Gesundheitskompetenz ist es aber nicht nur relevant, inwieweit
Gesundheits-Apps fir unterschiedliche Nutzergruppen einfach zugénglich bzw. bedienbar sind und
inwieweit die vermittelten Inhalte gut verstandlich und handlungsanleitend aufbereitet sind,
sondern auch inwieweit fiir Nutzerlnnen die Vertrauenswirdigkeit der App beurteilbar ist. Dies
erfordert Transparenz zu Themen wie Evidenzbasierung der vermittelten Inhalte, den Limitationen
der App oder dem Datenschutz. Albrecht, Pramann & von Jan (2013) empfehlen Herstellern eine
transparente Darlegung samtlicher Aspekte einer App, welche Nutzerinnen bei der Einschatzung
der Vertrauenswirdigkeit und somit bei einer informierten Entscheidung fiir oder gegen eine App
unterstlitzen kénnen. Die App-Synopsis stellt Anforderungen im Sinne einer standardisierten
Produktinformation. Es werden transparente Informationen der Hersteller zu folgenden Bereichen
gefordert:

e Impressum:

o Informationen tber den Hersteller, Herausgeber, Metadaten und die Finanzierung bzw.
mogliches Sponsoring der App. Diese Informationen ermdglichen Nutzerlnnen in Kontakt
zu treten und einen moglichen Einfluss von Sponsoren bzw. anderen Partnern zu
identifizieren.
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e Rationale:

o Beschreibung des vorgesehenen Anwendungszwecks, der Zielgruppe(n) und moglichen
Anwendungsszenarien sowie der Kategorisierung als Medizinprodukt oder nicht-
medizinische App. Diese Informationen sollen Nutzerlnnen helfen die idealen
Einsatzbedingungen einer App zu verstehen.

e Funktionalitaten:

o Beschreibung der Funktionalitdten und Eigenschaften der App, ihrer Einschrankungen
und Grenzen, damit Nutzerlnnen leichter beurteilen koénnen, ob die App sicher
eingesetzt werden kann. Des Weiteren Beschreibung der Malnahmen, die zur
Sicherstellung einer guten Nutzbarkeit der App eingesetzt wurden (z.B. Informationen
Uber Usability-Testungen).

e Validitat und Zuverlassigkeit:

o Beschreibung der Informationsquellen, auf denen die App basiert und wie zuverlassig
diese sind und Beschreibung der zur Qualitdtssicherung ergriffenen Methoden. Diese
Informationen sollen Nutzerlnnen die Beurteilung der Vertrauenswiirdigkeit der App-
Inhalte ermdglichen.

e Informationsabfrage und —verwaltung:
o Beschreibung der Menge und Art der von der App gesammelten und verarbeiteten
Daten, damit Nutzerlnnen einschdtzen kdnnen, ob Umfang der Datensammlung
und -verarbeitung fiir den Anwendungszweck der App angemessen ist.

e Datenschutz und Vertraulichkeit:
o Information dariiber, inwieweit der Hersteller Gesetze und Regulationen beziiglich
Datenschutz und Vertraulichkeit beachtet (Datenschutzerklarung, umgesetzte
Malnahmen zum Datenschutz).

e Datenlibertragung und —speicherung:
o Beschreibung aller MalBnahmen, die zum Schutz der Daten ergriffen werden, damit
Nutzerlnnen beurteilen kénnen, ob die Daten bei Ubermittlung und Speicherung
ausreichend geschiitzt sind.

Dass vielfach jedoch mangelnde Transparenz vorherrscht und Nutzerlnnen somit eine
Beurteilbarkeit der Vertrauenswiirdigkeit einer App erschwert wird, zeigt mitunter eine Studie zu
den bei Apps zur Verfligung gestellten Datenschutz-Informationen (Sunyaev et al., 2014). So sind
fir nicht einmal ein Drittel der beliebtesten Gesundheits-Apps im Google Play- und iOS-Store
Datenschutzrichtlinien fir Nutzerlnnen verfligbar. Waren Datenschutzrichtlinien fir Nutzerinnen
zuganglich, waren diese im Durchschnitt auf einem sehr hohen Sprachniveau verfasst und somit
mit groBer Wahrscheinlichkeit fiir viele Teile der Bevolkerung nur schwer verstandlich.
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4.4 Zusammenfassende Kernaussagen

Zusammenfassende Kernaussagen des Kapitels ,,Gesundheits-Apps im Kontext des Themas
Gesundheitskompetenz“

Der zunehmende Vormarsch elektronischer Anwendungen im Gesundheitswesen hat die
Diskussion angeregt, welche Fahigkeiten Individuen im Umgang mit entsprechenden
Anwendungen bendétigen. In diesem Zusammenhang wurden die Konzepte ,Digital Health
Literacy” und ,eHealth Literacy” entwickelt.

,Digital Health Literacy” bzw. ,eHealth Literacy” beschreibt primar die Fahigkeiten
gesundheitsrelevante Informationen in elektronischen Quellen zu suchen, zu finden, zu
verstehen, zu beurteilen und letztlich im Sinne der Gesundheit anzuwenden.
Gesundheitskompetenz im Umgang mit elektronischen Anwendungen ist eng mit dem Konzept
der allgemeinen Gesundheitskompetenz verknipft, umfasst aber auch dartiber hinausgehende
Kompetenzen im Umgang mit digitalen Technologien.

Aktuellere Entwicklungen des Konzepts eHealth Literacy gehen liber die bloRe Betrachtung
individueller Fahigkeiten hinaus und beriicksichtigen zunehmend auch die Komplexitat des
eHealth-Systems. eHealth Literacy wird somit vermehrt als ein Zusammenspiel individueller
Fahigkeiten und Merkmalen der Technologie (z.B. Benutzerfreundlichkeit, Transparenz
hinsichtlich des Themas Datenschutz) verstanden.

Der Begriff der ,digitalen Kluft” beschreibt die Gefahr, dass moglicherweise nicht alle
Bevolkerungsgruppen gleich stark von technologischen Entwicklungen profitieren.
Gesundheits-Apps werden nicht nur haufiger von jlingeren Personen mit hoherer Bildung und
hoherem sozialen Status genutzt, sondern auch haufiger von Personen mit hoherer
Gesundheitskompetenz. Personen mit limitierter Gesundheitskompetenz erleben die Nutzung
entsprechender Technologien hingegen haufiger als schwierig und weniger nitzlich.

Eine an den Bedirfnissen von Nutzerlnnen mit eingeschrdnkter Gesundheitskompetenz
orientierte App-Gestaltung basiert auf Strategien wie der Einbeziehung potenzieller
Nutzerlnnen in die App-Entwicklung, dem Einsatz einfacher, handlungsorientierter Sprache und
einer moglichst barrierefreien Design- und Navigationsgestaltung. Damit Nutzerlnnen die
Vertrauenswiirdigkeit einer App beurteilen konnen, wird zudem Transparenz zu Themen wie
Evidenzbasierung oder Datenschutz gefordert. Strategien einer gesundheitskompetenten App-
Gestaltung sind bei vielen angebotenen Apps bislang wenig bericksichtigt und haufig
erschwert mangelnde Transparenz (z.B. fehlende oder schwer verstdndliche
Datenschutzerklarung) eine Einschatzung der Qualitdt des Angebots.
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5 Orientierungshilfen ~ fur ~ Nutzerlnnen  von
Gesundheits-Apps

Die Fiille an zur Verfligung stehenden Gesundheits-Apps erschwert fiir potenzielle Nutzerinnen die
Orientierung. Es ist fir Anwenderlnnen nicht leicht die Qualitdt des App-Angebots zu beurteilen,
zumal es keine einheitlichen Kriterien fiir die Beurteilung von Gesundheits-Apps gibt. Vielmehr gibt
es derzeit unterschiedliche Ansatze zur Beurteilung der Qualitat und Vertrauenswirdigkeit von
Gesundheits-Apps bzw. diverse Angebote, welche Nutzerlnnen die Orientierung erleichtern sollen
(Albrecht, 2016). In diesem Kapitel wird auf unterschiedliche Ansadtze bzw. Orientierungshilfen
eingegangen. Es werden sowohl| Beispiele fiir Angebote privatwirtschaftlicher Unternehmen aus
dem deutschsprachigen Raum als auch Beispiele fiir internationale Ansatze, welche das offentliche
Gesundheitswesen vereinzelt im EU-Ausland verfolgt, kurz dargestellt.

5.1 Checklisten fur individuelle Nutzerlnnen

Ein Ansatz ist individuelle Nutzerinnen und Nutzer (Laien) fir wesentliche Qualitdtsaspekte von
Gesundheits-Apps zu sensibilisieren und sie so bei einer informierten Entscheidung fiir oder gegen
die Nutzung einer Gesundheits-App im personlichen Kontext zu unterstiitzen. Als Unterstitzung
werden App-Nutzerlnnen unterschiedliche Checklisten zur Verfligung gestellt, anhand derer sie die
Vertrauenswiurdigkeit einer App beurteilen kénnen.

Die Techniker Krankenkasse bietet ihren Versicherten beispielsweise unter dem Titel
»Gesundheits-Apps: bewusstes auswdhlen ist das A und O” auf der eigenen Homepage
Orientierung zu relevanten Kriterien (Universitatsklinikum Freiburg, 2017). Fir die Auswahl der
yrichtigen” App wird Nutzerlnnen empfohlen zuerst anhand von wenigen Fragen einen kurzen
Risiko-Check durchzufiihren. Wird bei dem Risiko-Check eine héhere Punkteanzahl erzielt (z.B. die
App soll eine Krankheitsdiagnose stellen oder koérperliche Parameter messen und Schliisse daraus
ziehen), wird den Nutzerlnnen in einem zweiten Schritt eine umso genauere Prifung der
Vertrauenswiirdigkeit der App anhand einer Checkliste mit sieben zentralen Kriterien empfohlen
(z.B. ,Nennt der Hersteller in einem Impressum alle Angaben, die Sie brauchen, um Kontakt
aufnehmen zu kénnen, um sich Uber diesen Anbieter zu informieren, sich eventuell auch zu
beschweren oder um Verbesserungsvorschlage fir die App machen zu kdnnen?“).
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Auch die DAK Gesundheit geht einen dhnlichen Weg und bietet Versicherten auf ihrer Homepage
eine ,Checkliste fiir Fitness- und Gesundheits-Apps: Wie sicher ist meine App?“. Versicherte
sollen anhand von 12 Fragen die Qualitdit der App bewerten (z.B. ,Gibt es eine
Datenschutzerklarung?“). Je mehr Fragen bejaht werden kénnen, umso vertrauenswirdiger kann
die App eingestuft werden (DAK Gesundheit, 2017).

Ein weiterer beispielhaft zu nennender Kriterienkatalog fir Anwenderinnen von Gesundheits-Apps
ist die App-Synopsis Checkliste fiir Nutzerlnnen, welche am Peter L. Reichertz Institut fir
Medizinische Informatik der Technischen Universitdt Braunschweig und der Medizinischen
Hochschule Hannover entwickelt wurde. Als Gegenstiick zur App-Synopsis fiir Hersteller, welche
diese dazu auffordert nach einem standardisierten Muster transparente Angaben Uiber die App zu
tatigen, soll die Checkliste fir Nutzerlnnen diese bei der Einschatzung der Vertrauenswirdigkeit
einer App unterstiitzen (Albrecht, 0.J.).

Wenn auch die einzelnen Checklisten nicht deckungsgleich sind, sind ihnen zumeist
Fragestellungen rund um Transparenz zu Hersteller und Finanzierungsquellen, fachlicher
Qualifikation der Beteiligten, Wissenschaftlichkeit bzw. Verlasslichkeit der Inhalte und Datenschutz
gemein. Mitunter werden Nutzerlnnen auch dazu angeregt auf eine CE-Kennzeichnung zu achten.
Gesundheits-Apps, die als Medizinprodukt gelten — d.h. vom Hersteller eine medizinische
Zweckbestimmung zugewiesen bekommen, missen ein Konformitatsbewertungsverfahren
durchlaufen. Apps, deren Konformitat mit den rechtlichen Bestimmungen des MPG bestatigt wird,
erhalten als Zeichen der Konformitat eine CE-Kennzeichnung. Die CE-Kennzeichnung bestatigt die
technische Sicherheit und Anwendbarkeit der App im Rahmen ihrer Zweckbestimmung (Albrecht,
2016).

5.2 Bewertungsinstrumente flr professionelle
Nutzerinnen

Neben Checklisten, die sich primar direkt an individuelle Nutzerlnnen von Gesundheits-Apps
wenden, gibt es auch Instrumente, die sich Gberwiegend an Nutzerlnnen im professionelleren
Kontext (z.B. Berufsverbdnde, Patientenorganisationen, Gesundheitsdiensteanbieter) richten und
diese bei der Bewertung von Gesundheits-Apps unterstiitzen sollen.

Die am deutschen Bundesministerium fiir Gesundheit angesiedelte E-Health-Initiative hat die
Forderung der CHARISMA-Studie nach geeigneten Qualitatskriterien fir Gesundheits-Apps mit
einem entsprechenden Projekt aufgegriffen. Das Fraunhofer Institut fiir Offene
Kommunikationssysteme FOKUS erarbeitet aktuell einen Meta-Katalog von Kriterien zur
Bewertung von Gesundheits-Apps, der sich insbesondere an Akteure im Gesundheitswesen
richtet. Diesbezlglich sollen auch internationale Erfahrungen Bericksichtigung finden, die zeigen,
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dass eine Einigung auf ein fixes, einheitliches Set an Qualitatskriterien schwierig ist. Relevante
Qualitatskriterien sind mitunter kontextabhangig und Zielkonflikte zwischen unterschiedlichen
Kriterienbereichen moglich. Ziel des Projekts ist daher die Erstellung eines Online-Katalogs, der
Akteuren im Gesundheitswesen ermoglicht, sich aus der Fille an Kriterien je nach individuellen
Schwerpunktsetzungen einen fiir den persdnlichen Anwendungskontext geeigneten
Kriterienkatalog zusammenzustellen. Akteure im Gesundheitswesen wie medizinische
Fachgesellschaften oder Patientenverbande sollen dadurch dabei unterstiitzt werden, App-
Beschreibungen oder -bewertungen fiir Gesundheitsdiensteanbieter oder Patientinnen
vorzunehmen.!

In Frankreich hat die unabhangige 6ffentliche Einrichtung ,Haute Autorité de Santé” im Auftrag des
Gesundheitsministeriums Leitlinien guter Praxis fiir gesundheitsbezogene Apps entwickelt, welche
Patientenorganisationen und Berufsorganisationen bei der Bewertung von Apps unterstltzen
sollen bzw. fiir Entwickler handlungsanleitend sein sollen. Die Leitlinien beziehen sich insbesondere
auf Lifestyle- bzw. Wellness-Apps, denen keine medizinische Zweckbestimmung zugewiesen wurde
und welche somit nicht unter die Medizinprodukteverordnung fallen. Die Leitlinien wurden in
mehreren Schritten erarbeitet und basieren auf einer Literaturrecherche, dem Input
unterschiedlicher Stakeholder sowie den Arbeiten einer Arbeits- und Reviewgruppe. Die
Assessment-Kriterien sind in fiinf Kategorien (Information flir Nutzerlnnen, gesundheitlicher Inhalt,
technischer Inhalt, Sicherheit/Verlasslichkeit, Benutzerfreundlichkeit) und insgesamt 14
Unterkategorien gegliedert. Eine Risikomatrix erlaubt die Anpassung des Assessment-Umfangs je
nach mit der App verbundenem Risiko. Je hoher das mit der App verbundene Risiko, desto mehr
Kriterien sind zu beriicksichtigen und desto umfangreicher wird das Assessment (Haute Autorité de
Santé, 2016).

Die in der Literatur am haufigsten gefundene Assessment-Skala zur Qualitdtsbeurteilung von
Gesundheits-Apps ist die Mobile App Rating Scale (MARS), welche von australischen
Forscherlnnen entwickelt wurde (Haute Autorité de Santé, 2016). Die Skala umfasst neben
Kriterien in den vier objektiven Kategorien Interaktivitit, Funktionalitit, Asthetik und
Informationsqualitat eine subjektive Bewertungskategorie. Die Skala wird als valides und reliables
Instrument zur Qualitdtsbeurteilung von Gesundheits-Apps beschrieben (Stoyanov et al., 2015) und
in Studien zur Beurteilung von Gesundheits-Apps herangezogen (Haute Autorité de Santé, 2016).
Primarer Anwendungskontext der Skala ist bislang somit Gberwiegend der Forschungsbereich.

! Mit Dank an das Referat Grundsatzfragen eHealth, Bundesministerium fir Gesundheit Deutschland fir die
Hintergrundinformation zum geplanten Meta-Katalog von Kriterien zur Bewertung von Gesundheits-Apps.
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5.3 Kodizes, Qualitatssiegel und Zertifikate

Um die Qualitat von Gesundheits-Apps fir potenzielle Nutzerlnnen zu demonstrieren, kdnnen App-
Hersteller sich an bestimmten Kodizes orientieren sowie Qualitdtssiegel oder auch Zertifizierungen
anstreben. Ein Kodex gibt unverbindliche Qualitatskriterien fiir Gesundheits-Apps vor. Die
Hersteller von Apps kénnen den Kodex auf freiwilliger Basis befolgen und sich durch eine
entsprechende Erklarung von Mitbewerbern abheben.

Ein Beispiel fir einen Kodex ist der von der Europdischen Kommission gemeinsam mit Industrie-
Vertreterlnnen aktuell erarbeitete Code of Conduct on privacy for mHealth apps. App-Entwickler
sollen sich kinftig darin selbst zu einem bewussten Umgang mit dem Thema Datenschutz
verpflichten und die Einhaltung entsprechender Datenschutz-Bestimmungen fiir Nutzerlnnen
transparent machen. Es ist angedacht, dass App-Hersteller ein ,Privacy Impact Assessment”
ausfillen und dieses gemeinsam mit einer Selbstverpflichtungserklarung an eine
Uberwachungsstelle, welche Anforderungen gemiR der Datenschutz-Grundverordnung erfiillt,
Ubermitteln. Diese Uberpriift, ob alle Fragen des Assessments beantwortet wurden und die
Antworten plausibel erscheinen. App-Entwickler sollen sich darliber hinaus auf freiwilliger Basis
einem Audit bzw. einer Zertifizierung unterziehen kdnnen (Europdische Kommission, 2017a) (siehe
dazu auch Kapitel 6.1.3).

Teilweise ist bei Einhaltung entsprechender Kodizes die Verleihung eines Siegels zur Bestatigung
vorgesehen. Das Prifverfahren fiir eine entsprechende Siegelvergabe ist jedoch unterschiedlich
streng. Qualitatssiegel und Zertifizierungen werden aktuell vielfach von privatwirtschaftlichen
Unternehmen mit teils unterschiedlicher Schwerpunktsetzung vergeben. Oft herrscht dabei jedoch
keine umfassende Transparenz zum Prifungsprozess bzw. den konkreten Prifkriterien vor. Das
erschwert Nutzerlnnen die Beurteilung der Aussagekraft entsprechender Zertifizierungen
(Albrecht, 2016).

Als Beispiel fiir einen Kodex mit Siegelvergabe kann der ,HealthOn-Ehrenkodex” der deutschen
Informations- und Bewertungsplattform HealthOn, welche durch den privatwirtschaftlichen
Investor sanawork Gesundheitskommunikation finanziert wird, angefiihrt werden. Der HealthOn
Ehrenkodex fiir Gesundheits-Apps setzt sich aus sieben Kriterien zusammen, die im Wesentlichen
auf die Transparenz einer App abzielen (z.B. Hinweis zur Werbepolitik und Finanzierungsquellen,
Impressumsangabe, Angabe von Datenquellen mit Stand der Information) (HealthOn e.V., 2017).
Die Kriterien sind mit den Kriterien des HONCode vergleichbar, der als Verhaltenskodex fir die
Vero6ffentlichung medizinischer Informationen im Internet entwickelt wurde und von der Schweizer
Stiftung Health On the Net betrieben wird (HON, 2016). Trotz der Namensdhnlichkeit und der
Ahnlichkeit der zugrunde liegenden Kriterien, handelt es sich beim HealthOn-Ehrenkodex um ein
vom HON-Code unabhédngiges Angebot einer anderen Organisation. Das HealthOn-Siegel wird
entweder nach kostenpflichtiger Priifung der App vergeben oder der App-Hersteller kann die App
mit einem Online-Fragebogen selbst testen. Die Priifung orientiert sich dabei an den Kriterien des
HealthOn-Ehrenkodex. Bei einer Selbsttestung der App durch die Entwickler werden die Angaben
einer Plausibilitatsprifung unterzogen und die App danach auf der Informations- und
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Bewertungsplattform HealthOn ver6ffentlicht. Damit die App-Hersteller jedoch mit dem Siegel
werben dirfen, missen sie auch bei der kostenlosen Selbstbewertung eine Bearbeitungsgebihr
entrichten (HealthOn e.V., 2017).

Ein Beispiel fiir ein Zertifikat ist das , Trusted App“-Zertifikat der TUV TRUST IT. Im Rahmen der
Zertifizierung soll eine Beurteilung der Datenschutz- und Sicherheitskriterien der App erfolgen.
Standards, Normen, Gesetze sowie TUV-eigene Best Practices stellen die Grundlage der
Zertifizierungsprifung dar. Fir eine erfolgreiche Zertifizierung missen im Rahmen der Priifung
moglicherweise identifizierte Risiken behoben werden (TUV TRUST IT, o.J.).

5.4 Bewertungsplattformen und Testberichte

Bewertungsplattformen stellen Bewertungen fiir einzelne Apps, teilweise auf Basis eigener
Bewertungsverfahren, zur Verfigung (Albrecht, 2016). Die Informations- und Bewertungsplattform
HealthOn stellt mitunter auch Testberichte fiir Apps zur Verfligung. Die Testberichte sind lber
einen beschrankten kostenlosen Testzugang bzw. dariber hinaus nur kostenpflichtig zuganglich.
Ein weiteres Beispiel ist die Informations- und Bewertungsplattform ,,App Check” des Zentrums fiir
Telematik und Telemedizin. Dort finden sich unter anderem Informationen zu Apps fiir einzelne
Spezialthemen wie Diabetes und Demenz. Zu den entsprechenden Apps werden neben
allgemeinen Angaben (z.B. Kosten der App, Themengebiet) und erweiterten Angaben (z.B.
Jugendschutz/Altershinweis) Informationen rund um Patientensicherheit (z.B. Ist die App ein
Medizinprodukt?) und Datenschutz (z.B. Werden personenbezogene Daten verarbeitet?)
Ubersichtlich dargestellt. Anwenderlnnen sowie App-Hersteller konnen Apps zur Prifung
vorschlagen. Flr Apps aus dem diabetologischen Versorgungsgebiet gibt es die Moglichkeit das
Diabetes App-Siegel zu beantragen. Grundsatzlich ist hier neben einer Selbstauskunft der
Hersteller, eine technische Priifung der App sowie eine Uberpriifung der Selbstauskunft und
eigenstandige Bewertung durch die Arbeitsgruppe , DiaDigital” vorgesehen (ZTG, 2016).

Neben app-spezifischen Informations- und Bewertungsplattformen stellen auch klassische
Verbraucherschutzorganisationen Testberichte zur Verflgung. So hat der Verein fir
Konsumenteninformation im Osterreichischen Testmagazin Konsument zum Beispiel Ergebnisse der
Testung mehrerer Blutdruck-Apps veroffentlicht (VKI, 2017).
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5.5 Orientierungshilfen des offentlichen Gesundheits-
wesens

In einigen Landern bieten Institutionen des oOffentlichen Gesundheitswesens, zumeist in
Pilotversuchen, bereits Plattformen bzw. Datenbanken mit einer Auswahl an als qualitatsvoll
identifizierten Gesundheits-Apps an. Die Apps werden vor Aufnahme in die entsprechende
Datenbank einem Review-Prozess unterzogen. Kategorisierungen, Qualitdtssiegel oder im
Reviewprozess erzielte Punktezahlen sollen Nutzerlnnen weitere Orientierung hinsichtlich der
Qualitat geben. Im Folgenden werden drei Beispiele nationaler bzw. regionaler Orientierungshilfen
erlautert, welche von Institutionen des 6ffentlichen Gesundheitswesens zur Verfligung gestellt
werden.

5.5.1 NHS Digital Apps Library

Ein Beispiel ist die NHS Digital Apps Library® des National Health Services in GroRbritannien, welche
2017 in einer Uberarbeiteten vorldufigen Version veroffentlicht wurde. Bereits im Jahr 2013 hat
NHS Choices mit der Pilotierung einer Health Apps Liberary, mit dem Ziel Apps zu prifen und zu
empfehlen, gestartet. Im Jahr 2015 zeigten Forscher jedoch auf, dass dort veroffentlichte,
akkreditierte Apps gegen Datenschutz-Bestimmungen verstieRen (Honeyman, Dunn & McKenna,
2016). Uber ein Viertel der gelisteten Apps verfiigten iiber keine Datenschutzerkldrung und vier
Apps sandten sowohl personenbezogene als auch Gesundheitsdaten ohne Verschlisselung
(Huckvale et al., 2015). Daraufhin wurde die Apps Library 2015 voriibergehend eingestellt und ein
Uberarbeitungsprozess gestartet. Im Frithjahr 2017 wurde die NHS Digital Apps Library als App-
Repositorium in einer Uberarbeiteten vorldufigen Beta-Version veroffentlicht (Bauer & Murphy,
2017). Die NHS Apps Library soll Blrgerinnen, Patientinnen und Gesundheitsdiensteanbietern eine
Auswahl an vertrauenswirdigen Gesundheits-Apps zu unterschiedlichen Themenbereichen zur
Verfligung stellen. Um sicherzustellen, dass nur qualitdtsvolle Apps aufgenommen werden, miissen
alle Apps einen 5-stufigen Review-Prozess durchlaufen (Abbildung 4). Ziel ist es sowohl fir
Patientinnen als auch Gesundheitsdiensteanbieter eine Ubersicht an qualitatsgepriiften Apps zur
Verfligung zu stellen. Die NHS Digital Apps Library soll so dem Einzelnen die moglicherweise
schwierige Beurteilung verfligbarer Apps ersparen bzw. erleichtern (NHS England, 2017).

> Mit Dank an NHS Digital fr das zur Verfligung stellen zusatzlicher Informationen zum Review-Prozess.
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Abbildung 4: Review-Prozess NHS Digital Apps Library.

Stufe 2: Pre- Stufe 4: Stufe 5:
Stufe 1: App Assessment Assessment Veroffentlichung
einreichen durch NHS durch NHS App in NHS

Digital Digital Apps Library

Fiir App-Entwickler wurde die Plattform developer.nhs.uk gestartet, auf der fiir den NHS relevante
Themenfelder fir digitale Entwicklungen kommuniziert werden und alle Informationen rund um
den Review-Prozess zu finden sind (NHS England, 2017). Haben App-Entwickler Interesse ihre App
in der NHS Apps Library zu veroffentlichen, miissen sie diese in einem ersten Schritt einreichen
bzw. einige grundlegende Fragen zur Beschreibung der App beantworten. Das Team von NHS
Digital prift in einem Pre-Assessment die grundsatzliche Eignung bzw. Vollstandigkeit fiir den
weiteren Reviewprozess. Im nachsten Schritt werden die App-Entwickler gebeten ,Digital
Assessments Questions” zu beantworten. Die Assessment-Fragen wurden unter Beteiligung
unterschiedlicher Expertenorganisationen erarbeitet. Sie werden aktuell in einer Betaversion zur
Verfligung gestellt und sind noch laufend Weiterentwicklungen unterstellt. Der Assessment
Questionnaire umfasst neben allgemeinen Fragen zur App, Fragestellungen zu folgenden neun
Bereichen (NHS England, 2017):

e Klinische Wirksamkeit (z.B. Evidenzbasierung der App, Klarheit bezlglich Zweck und
vorgesehener Verwendung der App)

e Einhaltung regulatorischer Bestimmungen (z.B. Deklarierung als Medizinprodukt)

e Klinische Sicherheit/Gefahrlosigkeit (z.B. mogliche unerwiinschte Wirkungen der App)

e Datenschutz & Vertraulichkeit (z.B. Datenschutzerklarung, Einverstandnis)

e (IT-)Sicherheit (z.B. Datenspeicherung, Netzwerkkommunikation)

e Benutzerfreundlichkeit & Zuganglichkeit (z.B. Einhaltung von Prinzipien des User Centered
Design)

e Interoperabilitat (z.B. Kompatibilitdt mit anderen Systemen)

e Technische Stabilitat (z.B. festgelegter Fahrplan fir Produktentwicklung)

e Change Management (z.B. Versionskontrolle)

Die Antworten fir die einzelnen Bereiche werden dabei von spezifischen Expertinnen beurteilt.
Zudem sind die entsprechenden Expertenorganisationen fur die Wartung und Weiterentwicklung
der Assessment-Questions ihres jeweiligen Expertisebereichs verantwortlich. So werden Fragen zur
klinischen Wirksamkeit vom National Institute for Health and Care Excellence (NICE) verantwortet,
wahrend Fragestellungen rund um regulatorische Belange von der Medicines and Healthcare
products Research Authority und Care Quality Commission und das technische Fragenset von NHS
Digital aktualisiert werden. Die Prifung anhand der aktuellen Assessment-Questions nimmt
zwischen drei und vier Wochen in Anspruch, wobei auf mogliche Anderungen dieser Zeitspanne im
Laufe der Weiterentwicklung des Assessments verwiesen wird. Dauer und Umfang des Reviews ist
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zudem abhangig von der Art der App und beispielsweise umfassender, wenn eine App auf NHS-
Daten zugreift oder Risiken mit moglichen In-App Berechnungen verbunden sind. Der Digital
Assessment Questionnaire dient zusatzlich der Orientierung fiir App-Entwickler in Bezug auf
relevante Qualitdtsstandards und zu bericksichtigende Vorgaben. So wird unter der Kategorie
,Einhaltung regulatorischer Bestimmungen” darauf verwiesen, dass bei Bejahung entsprechender
Fragen die App gegebenenfalls unter die Medizinprodukteverordnung fallt. Entsprechende
weiterfiihrende Orientierungshilfen, welche bei der Frage unterstiitzen, ob es sich bei der eigenen
App um ein Medizinprodukt handelt sowie Kontaktdaten der entsprechenden zustandigen Stellen
sind angefiihrt (NHS England, 2017).

Wenn die Expertlnnen aus den unterschiedlichen Bereichen mit der Beantwortung der
Fragestellungen zufrieden sind, wird die App in der NHS Digital Apps Library veréffentlicht.
Diesbezlglich gibt es flr entsprechende Apps bislang drei Kategorisierungen (NHS, o0.J.):

e ,NHS Approved”: diese App erfiillt die Qualitatsstandards in Bezug auf , Klinische Wirksamkeit”,
,Sicherheit”, ,Benutzerfreundlichkeit & Zuganglichkeit”. Das heil3t: Es liegt eine unterstiitzende
Evidenzbasis vor, dass die Anwendung Patienten-Outcomes verbessert. Zudem erfillt die
Anwendung Anforderungen an die klinische und IT-Sicherheit und erfillt Anforderungen des
User centered Design, an Zuganglichkeit und Produktstabilitat.

e ,Being tested in the NHS“: diese App erfillt die Standards in Bezug auf ,Sicherheit” sowie
,Benutzerfreundlichkeit & Zuganglichkeit”. Eine App mit diesem Label wird zudem im Zuge
spezifischer Programme dahingehend getestet, ob sie Patienten-Outcomes verbessert bzw.
eine ausreichende Evidenzbasis vorliegt. Entsprechende Apps erhalten am Ende der
Testperiode nicht notwendigerweise das Label ,NHS Approved”.

e Kein Label: diese App wurde lediglich technisch begutachtet.

5.5.2 Gesundheits-App-Katalog der Agencia de Calidad Sanitaria de Andalucia

Die ,Agencia de Calidad Sanitaria de Andalucia® in Andalusien stellt als Orientierungshilfe fir
Nutzerlnnen einen Gesundheits-App-Katalog zur Verflgung. In diesem Katalog sind jene
Gesundheits-Apps enthalten, welche das AppSaludable Qualitadtssiegel erhalten haben, sich aktuell
im entsprechenden Assessment-Prozess befinden oder sich dafiir beworben haben. Ausgangspunkt
war die im Jahr 2012 gestartete Entwicklung eines Leitfadens mit Empfehlungen fiir die
Qualitatsbeurteilung von Gesundheits-Apps. Der Leitfaden wurde dabei unter Beteiligung von
Gesundheitsexpertinnen, App-Entwicklerlnnen, Patientenvertreterinnen und weiteren relevanten
Stakeholdern erarbeitet. Es werden insgesamt 31 Empfehlungen fiir qualitdtsvolle Gesundheits-
Apps zu den vier Bereichen ,Design und Angemessenheit”, ,Qualitdt und Sicherheit der
Information”, ,Bereitstellen von Services” sowie , Vertraulichkeit und Datenschutz” zur Verfligung
gestellt. Darauf aufbauend wurde das AppSaludable Qualitatssiegel erarbeitet, welches
vertrauenswiirdige Apps kennzeichnen soll. Der Prozess der Qualitatssiegel-Verleihung basiert
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primar auf einem Selbstassessment entlang der 31 Empfehlungen fiir qualitdtsvolle Gesundheits-
Apps. Zusatzlich wird ein Assessment von einem Expertenteam durchgefiihrt, um mogliche
Verbesserungspotenziale zu identifizieren. Der Assessmentprozess erfolgt gratis, steht
grundsatzlich allen gesundheitsbezogenen Apps offen und mindet in der Veroffentlichung
gepriifter Apps im App-Katalog der ,Agencia de Calidad Sanitaria de Andalucia“. Zu den mit dem
Qualitatssiegel ausgezeichneten Apps wird im App-Katalog zusatzlich ein Informationsblatt mit den
wesentlichen Eigenschaften der App und identifizierten Verbesserungspotenzialen zur Verfligung
gestellt (Agencia de Calidad Sanitaria de Andalucia, 2012).

5.5.3 AppSalut-Portal

Ein weiteres Beispiel flr ein App-Repositorium ist das AppSalut-Portal. Dieses Portal ist im Rahmen
des katalanischen Masterplans fiir mHealth entstanden und ging mit Juni 2016 als Pilotprojekt
online. Alle Apps, welche in diesem Portal prasentiert werden, missen vorab einen
Akkreditierungsprozess durchlaufen. Diesem Prozess liegen 120 Kriterien in den Bereichen
Usability, Technologie, Sicherheit sowie Inhalt zu Grunde. Dabei gibt es verpflichtend zu erfiillende
Kriterien (diese missen flr eine Aufnahme im AppSalut-Portal erfillt sein) sowie Kriterien, deren
Erfullung empfohlen oder wiinschenswert ist. Den drei unterschiedlichen Kategorien an Kriterien
werden verschiedene Gewichtungsfaktoren zugeordnet. Alle akkreditierten Apps erzielen im
Rahmen der Akkreditierung je nach Erfiillungsgrad einen spezifischen Gesamtpunktewert. Zufallige
Audits sollen nach erfolgter Zertifizierung sicherstellen, dass die Qualitatskriterien auch weiterhin
erfillt werden. Der Akkreditierungsprozess wird vom mHealth.cat Biro durchgefiihrt, welches vom
katalanischen Gesundheitsministerium und dem katalanischen Ministerium fiir Arbeit, Soziales und
Familie ins  Leben  gerufen  wurde. Nach  erfolgter = Akkreditierung  kdnnen
Gesundheitsdiensteanbieter die zertifizierten Apps ihren Patientinnen empfehlen. Beim
Herunterladen einer App vom entsprechenden Portal werden die Patientlnnen um ihre
Zustimmung gebeten, die Daten in ihre Patientenakte zu integrieren bzw. dem offentlichen
Gesundheitswesen Zugriff auf die Daten zu gewahren. Das medizinische Fachpersonal kann dann
mit Hilfe einer innovativen digitalen Gesundheitsplattform auf die von Patientinnen generierten
Daten zugreifen und diese auch in die Patientenakte integrieren (Tic Salut, o.J.; mHealth subgroup,
2016).
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5.6 Zusammenfassende Kernaussagen

Zusammenfassende Kernaussagen des Kapitels ,, Orientierungshilfen fiir Nutzerinnen von
Gesundheits-Apps“

Bislang gibt es keine einheitlichen Kriterien zur Beurteilung der Qualitat von Gesundheits-Apps.
Fiir Nutzerlnnen gibt es diverse Angebote der Orientierungshilfe, welche auf unterschiedlichen
Ansatzen zur Beurteilung der Qualitdt und Vertrauenswirdigkeit von Gesundheits-Apps
beruhen.

Checklisten sollen individuelle Nutzerlnnen dabei unterstitzen selbst die Vertrauenswirdigkeit
von Gesundheits-Apps zu beurteilen. Entsprechende Checklisten werden derzeit von
unterschiedlichen Organisationen zur Verfliigung gestellt. Darlber hinaus gibt es
Bewertungsinstrumente, welche sich (berwiegend an professionelle Anwenderlnnen wie
Gesundheitsdiensteanbieter und Berufsverbdande wenden.

Weitere Ansdtze sind Kodizes, welche App-Herstellern unverbindliche Qualitatskriterien
vorgeben. Teilweise ist bei Einhaltung entsprechender Kodizes die Verleihung eines Siegels
oder anderen Zeichens zur Bestatigung vorgesehen.

Qualitatssiegel und Zertifizierungen werden im Bereich Gesundheits-Apps aktuell vielfach von
privatwirtschaftlichen Unternehmen mit teils unterschiedlichem Schwerpunkt vergeben. Den
Zertifizierungsprozessen liegen dabei jeweils eigene Kriterienkataloge und Verfahren zu
Grunde. Hersteller kdnnen entsprechende Angebote kostenpflichtig in Anspruch nehmen und
sich durch Qualitatssiegel oder Zertifikate von Mitbewerbern abheben.

Weitere Orientierungshilfen fir Nutzerlnnen sind Bewertungsplattformen, welche
Bewertungen bzw. Testberichte fiir einzelne Apps — mitunter fiir Nutzerlnnen kostenpflichtig —
zur Verfligung stellen. Neben app-spezifischen Informations- und Bewertungsplattformen
stellen auch klassische Verbraucherschutzorganisationen immer wieder Testberichte zu Apps,
meist bezogen auf ein bestimmtes Themenfeld, zur Verfligung.

In einigen EU-Ldndern bieten Institutionen des 6ffentlichen Gesundheitswesens, zumeist in
Pilotversuchen, bereits Plattformen bzw. Datenbanken mit einer Auswahl an als qualitatsvoll
identifizierten Gesundheits-Apps an (z.B. NHS Digital Apps Library). Die Apps werden vor
Aufnahme in die entsprechende Datenbank einem Review-Prozess unterzogen.
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6 Aktivitaten im Bereich mHealth auf EU-Ebene und
im deutschsprachigen Raum

In diesem Kapitel werden fiir das Thema Gesundheits-Apps relevante Initiativen bzw. Aktivitaten
auf europapolitischer Ebene kurz erliutert, da diese auch unmittelbar fiir Osterreich von
Bedeutung sein kdnnen. Zudem soll ein kurzer Einblick in aktuelle Aktivitdten im benachbarten
deutschsprachigen Ausland gegeben werden.

6.1 Aktivitaten im Bereich mHealth auf EU-Ebene

6.1.1 eHealth Action Plan 2012-2020

Im Jahr 2012 veroffentlichte die Europdische Kommission den ,eHealth Action Plan 2012-2020“.
Der Aktionsplan soll die europdische Strategie im Bereich eHealth verdeutlichen und dariiber
hinaus bestehende Barrieren des Einsatzes von eHealth adressieren. Er nimmt dabei auch explizit
auf den Bereich mHealth Bezug:

,Tackling the lack of clarity on legal and other issues around 'mobile health' ('mHealth’') and
'health & wellbeing applications'” (Europdische Kommission 2012, S. 9).

Es wird dabei erkannt, dass es notwendig ist den Mangel an rechtlicher Klarheit beziglich
gesundheitsbezogener mobiler Anwendungen zu beseitigen sowie darliber hinausgehende
Herausforderungen wie Qualitat, Benutzerfreundlichkeit und Transparenz zu adressieren.
Einschrinkend wird jedoch auch festgehalten, dass eine Uberregulierung vermieden werden sollte,
um den neu entstehenden Technologiecluster nicht zu gefahrden. Zudem wird darauf eingegangen,
dass ,Digital Health Literacy” der Birgerlnnen fiir den erfolgreichen Einsatz von eHealth eine
wesentliche Voraussetzung ist. Hier wird angekiindigt unter dem Programm ,Horizont 2020“ auch
Malnahmen zur Steigerung der digitalen Kompetenzen der Biirgerinnen im Gesundheitsbereich zu
unterstltzen (Europaische Kommission, 2012).
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6.1.2 EU-Griinbuch Gber mHealth

Als eine Antwort auf die im eHealth-Aktionsplan identifizierten Herausforderungen in Bezug auf
mHealth gab die Europaische Kommission im Jahr 2014 das EU-Griinbuch Gber mHealth heraus. Im
Rahmen einer 6ffentlichen Befragung wurden Beteiligte und Interessentrager aufgefordert Stellung
zu verschiedenen Problemen, die im Hinblick auf die Entwicklung von Mobile-Health-Diensten auf
EU-Ebene behandelt werden sollten, zu nehmen (Europdische Kommission, 2014a). Die
Rickmeldungen von Stakeholdern wie Herstellern, Behorden, Gesundheitsdienstanbietern,
Forschungseinrichtungen und Patientenverbdnden zeigen, dass die Beteiligten strenge
Datenschutzvorgaben, einen klareren Rechtsrahmen fiir ,Lifestyle & wellbeing”-Apps sowie
Malnahmen zum Schutz der Patientensicherheit (z.B. Zertifizierung von Gesundheits-Apps) als
notwendig erachten (Europdische Kommission, 2015). In einem begleitenden Dokument, welches
zusatzlich zum Grinbuch veroffentlicht wurde, beschreibt die EU-Kommission zudem
zusammenfassend das fur ,Lifestyle” & , Wellbeing“-Apps relevante EU-Recht. Es wird in dem
Dokument jedoch einschriankend darauf hingewiesen, dass es sich dabei um keine erschépfende
Beschreibung und zudem nur um den zum damaligen Zeitpunkt aktuellen Stand handeln kann, da
viele Aspekte der jingsten Entwicklungen im Bereich Gesundheits-Apps nicht eindeutig definiert
sind und Raum fir Interpretationen lassen (Europdische Kommission, 2014b).

6.1.3 Code of Conduct on privacy for mHealth apps

Angesichts der im EU-Griinbuch identifizierten Herausforderungen hat die EU-Kommission weitere
Schritte initiiert. Als eine MaRRnahme wurde die Erarbeitung eines ,Code of Conduct on privacy for
mHealth apps” gestartet. Der Code zielt explizit auf App-Hersteller ab, die dadurch fiir die EU-
Datenschutzbestimmungen im Kontext von Gesundheits-Apps sensibilisiert und zur verstarkten
Einhaltung dieser Bestimmungen angeregt werden sollen. Zudem soll der Code das 6ffentliche
Vertrauen in entsprechende Apps steigern. Der Code bezieht sich auf ,mHealth Apps“, welche
personenbezogene Daten bzw. Gesundheitsdaten verarbeiten. Im Juni 2016 wurde der Entwurf des
Codes der Artikel-29-Datenschutzgruppe zur Kommentierung vorgelegt (Europdische Kommission,
2017a). Im April 2017 lbermittelte die Artikel-29-Datenschutzgruppe ihre Kommentierung. Es
wurde unter anderem angemerkt, dass unklar bleibt, inwieweit der Code Uber bestehende
Datenschutzbestimmungen hinausgehenden zusatzlichen Nutzen stiftet. Neben einer Reihe
weiterer Verbesserungen wurde unter anderem die Klarung angeregt, inwieweit die im Code
angefiihrten Definitionen von Gesundheitsdaten mit der EU-Datenschutz-Grundverordnung
konform sind (Falque-Pierrotin, 2017). Bevor eine Umsetzung in der Praxis angedacht werden kann,
erfolgt nun eine weitere Uberarbeitung des Codes. Kiinftig sollen sich App-Hersteller selbst dazu
verpflichten diesen Code zu befolgen. Die Selbstverpflichtungserklarung soll dabei einer
Uberwachungsstelle, welche Anforderungen gemaR der Datenschutz-Grundverordnung erfiillt, zur
Kontrolle auf Vollstandigkeit und Glaubwirdigkeit (ibermittelt werden. App-Entwickler kdnnen sich
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daridber hinaus auf freiwilliger Basis einem Audit bzw. einer Zertifizierung unterziehen.
Stichprobenartige erneute Uberpriifungen der Selbstverpflichtungserklarungen und offizielle
Beschwerdeverfahren sollen zur Qualitatssicherung beitragen. Wesentliche Prinzipien des Codes
sind unter anderem die Einschrdankung der Datensammlung auf vorab klar definierte und
legitimierte Zwecke, die Einschrankung der Datensammlung und —speicherung auf das absolut
notwendige Mindestausmall bzw. den absolut notwendigen Mindestzeitraum, die Schaffung von
Transparenz fir Nutzerlnnen hinsichtlich der Art der gesammelten Daten und des Zwecks der
Datennutzung, die Festlegung der jeweils moderatesten Datennutzung als Standardeinstellung
(,,Privacy by Design and Default”) sowie die volle Zuganglichkeit fir Nutzerlnnen auf alle ihre
gespeicherten Daten (Europdische Kommission, 2017a).

6.1.4 Leitlinien zur Beurteilung der Validitat und Reliabilitat von mHealth-
Daten

Im Marz 2016 hat die europadische Kommission eine Arbeitsgruppe ins Leben gerufen, welche
europadische Leitlinien zur Beurteilung von Validitat und Reliabilitdt der von gesundheitsbezogenen
Apps gesammelten und verarbeiteten Daten entwickeln sollte. Die Arbeitsgruppe setzte sich aus
Patientenvertreterinnen, Vertreterlnnen von Gesundheitsberufen sowie Vertreterlnnen aus
Industrie, Sozialversicherung, 6ffentlicher Verwaltung und Forschung zusammen. Die Mehrzahl der
Arbeitsgruppenmitglieder sprach sich fiir eine Ausweitung des Auftrags auf die Erarbeitung von
umfassenden Leitlinien fir die Qualitatsbeurteilung von Gesundheits-Apps und nicht nur von
Reliabilitdt und Validitdt gesammelter und verarbeiteter Daten aus. Letztlich konnte sich die
Arbeitsgruppe jedoch weder auf die Breite der zu erarbeitenden Leitlinien noch auf ein Set von
Qualitatskriterien einigen. Demnach beendete die Arbeitsgruppe im Marz 2017 ihre Arbeit ohne
Einigung auf gemeinsame Leitlinien bzw. Qualitatskriterien. Im Endbericht der Arbeitsgruppe
werden als Basis flr etwaige Weiterarbeiten jene finf Beurteilungskriterien genannt, fir die am
ehesten Konsens erzielt werden konnte: Datenschutz, Transparenz (z.B. hinsichtlich Hersteller,
Finanzierung, Datennutzung), Reliabilitdt / Verladsslichkeit (App kommt bei wiederholtem Einsatz zu
vergleichbaren Ergebnissen), Validitat / Gultigkeit (App misst, was sie vorgibt zu messen),
Interoperabilitdit (Moglichkeit von zwei oder mehr Systemen Daten auszutauschen und
ausgetauschte Daten zu nutzen) (Europdische Kommission, 2017b).
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6.1.5 Europaischer Standard fir Qualitatskriterien in der Entwicklung von
Lifestyle- & Wellness-Apps

Im Jahr 2016 hat die Europaische Kommission zudem vorgeschlagen einen europaischen Standard
flir Qualitatskriterien in der Entwicklung von Lifestyle- & Wellness-Apps zu erarbeiten (z.B. in Bezug
auf Funktionalitat, Usability, Reliabilitat). Dieser soll auf dem von der British Standards Institution
veroffentlichten Standard ,,PAS 277:2015 Health and wellness apps — Quality criteria across the life
cycle — Code of practice” beruhen (mHealth subgroup, 2016). Der PAS 277:2015 hat das Ziel
Entwicklern von Gesundheits- und Wellness-Apps, die nicht als Medizinprodukt klassifiziert sind,
Orientierung zu im Entwicklungsverlauf zu berlcksichtigenden Qualitatskriterien zu geben (BSI,
2015). Der Entwicklungsprozess fiir den Europdischen Standard obliegt CEN, dem europdischen
Komitee flr Standardisierung (mHealth subgroup, 2016).

6.1.6 Untergruppe mHealth des europaischen eHealth Network

Mitunter wurde im Jahr 2015 im europdischen eHealth Network eine Untergruppe fiir den Bereich
mHealth gegriindet (eHealth Network, 2015). Das eHealth Network setzt sich aus
Staatssekretdarinnen und Spitzenbeamten der Mitgliedstaaten zusammen und dient dem
Austausch. Seit 2012 bis 2018 hat Osterreich, vertreten durch den Sektionschef des
Bundesministeriums fiir Gesundheit und Frauen Dr. Clemens-Martin Auer den Ko-Vorsitz im
eHealth Network inne (BMGF, o.).) Die Untergruppe mHealth hat den Zweck Erfahrungen der
Mitgliedstaaten im Umgang mit dem Thema mHealth auszutauschen, gemeinsame
Herausforderungen zu identifizieren und Moglichkeiten der Zusammenarbeit zu identifizieren
(eHealth Network, 2015). Im Jahr 2016 veroffentlichte die Subgruppe Ergebnisse einer Befragung
zu nationalen mHealth-Strategien. Das Thema mHealth wird in den meisten an der Befragung
teilnehmenden Staaten (Osterreich hat sich nicht beteiligt) in breiteren Strategiepapieren wie der
nationalen eHealth-Strategie abgedeckt (z.B. Deutschland, Niederlande, Finnland, UK). Lediglich in
Katalonien gibt es eine mHealth spezifische Strategie — den katalanischen mHealth Masterplan.
Leitlinien zum Thema mHealth wurden bislang in mehreren an der Befragung teilnehmenden
Staaten verd6ffentlicht, wobei sich diese insbesondere an Hersteller richten (mHealth subgroup,
2016).

Im Jahr 2017 verodffentlichte die Subgruppe mHealth zudem Vorschlage fir gemeinsame
Malknahmen im Zeitraum 2018-2021. Dabei wird angefiihrt, dass es bereits in mehreren
Mitgliedstaaten Initiativen oder entsprechende Uberlegungen zur Zertifizierung von Gesundheits-
Apps gibt, um Nutzerinnen bei der Auswahl ,guter” Apps zu unterstiitzen (fiir Beispiele siehe
Kapitel 5.5). Diesbezliglich wird die Erarbeitung eines gemeinsamen Rahmens fiir ein Assessment
bzw. einen Zertifizierungsprozess vorgeschlagen. Dies wiirde vor allem auch jene Mitgliedstaaten
unterstitzen, die entsprechende Prozesse erst starten bzw. noch kein entsprechendes System in
Umsetzung haben. Ein entsprechender gemeinsamer Rahmen muss dabei berlicksichtigen, dass die
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App-Bewertung hinsichtlich Inhalt, Organisation und modglichem Outcome in der alleinigen
Kompetenz der jeweiligen Mitgliedstaaten liegt und somit flexibel genug sein muss, um an die
entsprechenden lokalen Bedingungen angepasst zu werden. So kdnnte das Outcome eines
entsprechenden Assessments die Vergabe eines Qualitatssiegels ebenso wie die Auflistung von
Apps mit positivem Prifungsausgang sein. Ein gemeinsamer Rahmen kdnnte das Assessment von
Apps erleichtern und Doppelgleisigkeiten vermeiden, wenn zum Beispiel Apps, die bereits einer
entsprechenden Beurteilung in einem anderen Mitgliedstaat unterzogen wurden, in anderen EU-
Landern nur noch einen ,verschlankten” Bewertungsprozess durchlaufen missen (mHealth
subgroup, 2017).

6.2 Aktivitaten im Bereich mHealth im deutschsprachigen
Raum

6.2.1 Aktivitaten in Deutschland

In Deutschland wurde und wird das Thema Gesundheits-Apps in den letzten Jahren in
verschiedenen Studien bzw. Arbeiten aufgegriffen. Eine der wesentlichen Arbeiten ist die im Jahr
2016 im Auftrag des Bundesministeriums flr Gesundheit erarbeitete CHARISMA-Studie zu Chancen
und Risiken von Gesundheits-Apps (Albrecht, 2016). Auch die Bertelsmann-Stiftung arbeitet
mitunter im Rahmen des Projekts ,Der digitale Patient” vermehrt an Analysen und Konzepten,
welche auch fir den Bereich der Gesundheits-Apps relevant sind. So werden beispielsweise
Analysen zu unterschiedlichen Aspekten des Transfers von Digital-Health-Anwendungen in den
Versorgungsalltag bereitgestellt (z.B. zu Hirden und Varianten des Transfers, zu Innovations- und
Forschungsforderung, zu Kostenerstattung und Vergitung) (Bertelsmann Stiftung, 2018). Um einen
Einblick in aktuelle Aktivitdten in Deutschland auf Bundesebene im Bereich Gesundheits-Apps zu
erhalten, erfolgte mitunter ein telefonischer Austausch mit einer Vertretung des Referats
Grundsatzfragen eHealth des deutschen Bundesministeriums fiir Gesundheit (BMG). Im Rahmen
der am BMG angesiedelten eHealth Initiative wurde eine spezielle Arbeitsgruppe zu mobilen
Anwendungen gegriindet, in welcher mitunter auf Basis der Ergebnisse der CHARISMA-Studie
aktuell an einzelnen Themenfeldern gearbeitet wird. Als ein wesentliches Handlungsfeld hat sich
diesbezlglich die verstarkte Information und Orientierung fiir Hersteller herausgebildet. So hat das
Bundesinstitut fir Arzneimittel und Medizinprodukte fiir Hersteller die Orientierungshilfe Medical
Apps entwickelt, die bei der Frage, ob die eigene App als Medizinprodukt zu klassifizieren ist,
unterstitzen soll (BfArM, 2015). Darauf aufbauend haben die Herstellerverbande eine
entsprechende Checkliste erstellt (bitkom, bvitg & ZVEI, 2017) und Informationsveranstaltungen
forciert. Zudem hat das Bundesministerium fiir Gesundheit mit dem Bundesinstitut fiir Arzneimittel
und Medizinprodukte 2017 ein Innovationsbiiro gestartet, welches Start-ups und
Forschungseinrichtungen bereits in der frihen Entwicklung von mobilen Anwendungen wie
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Medizin-Apps zu regulatorischen Rahmenbedingungen beraten soll (BfArM, 2017). Als weiteres
Handlungsfeld hat sich die Frage nach Qualitatskriterien zur Beschreibung und Beurteilung von
Gesundheits-Apps herausgebildet. Das Fraunhofer Institut fiir Offene Kommunikationssysteme
FOKUS erarbeitet aktuell einen Meta-Katalog von Kriterien zur Bewertung von Gesundheits-Apps,
der sich insbesondere an Akteure im Gesundheitswesen richtet. Internationale Erfahrungen zeigen,
dass eine Einigung auf ein fixes, einheitliches Set an Qualitatskriterien schwierig ist. Daher wird
versucht einen Online-Katalog zu erarbeiten, der es erlaubt aus der Fille bestehender
Qualitatskriterien einen je nach individueller Relevanz und persénlichem Anwendungskontext
angepassten eigenen Kriterienkatalog zusammenzustellen. Zudem wurde mit der Universitat
Bielefeld 2017 ein Projekt gestartet, welches sich mit grundséatzlichen Fragen des Zugangs von Apps
zur Finanzierung in der sozialen Krankenversicherung auseinandersetzen wird.

6.2.2 Aktivitaten in der Schweiz

In der Schweiz hat die Fachhochschule St. Gallen (Endl et al., 2015) im Auftrag von eHealth Suisse
2015 einen Bericht erarbeitet, in welchem das Thema mHealth und dessen Bezug zum
ePatientendossier ausgeleuchtet und Vorschlage fiir eine koordinierte Bearbeitung formuliert
wurden. Dabei ging es auch um die Frage, wie ,mHealth” die in der Agenda , Gesundheit 2020
beschriebenen Ziele unterstiitzen kann. In diesem Bericht wurde mitunter empfohlen in einer
mHealth Road-Map Fragen der rechtlichen Grundlagen, der Interoperabilitat und der Zertifizierung
von mHealth-Anwendungen wie Gesundheits-Apps vertieft zu analysieren. Im Jahr 2017
veroffentlichte eHealth Suisse darauf aufbauend das Dokument ,,mobile Health Empfehlungen 14,
welches zehn erste Handlungsempfehlungen und einen entsprechenden Umsetzungsplan
beinhaltet (eHealth Suisse, 2017). Als eine der ersten umzusetzenden MaBnahmen wird die
Erarbeitung eines Leitfadens fiir Hersteller, Entwickler und Inverkehrbringer empfohlen, welcher
diesen helfen soll zu erkennen, ob ihr Produkt ein Medizinprodukt ist und sie bei der Vorbereitung
und Durchfiihrung des Zertifizierungsprozesses unterstiitzt. Zudem wird empfohlen in diesem
Leitfaden auch Themen zu Datenschutz und Datensicherheit explizit zu erlautern und Themen,
welche die Transparenz fiir den Endnutzer verbessern, aufzunehmen. Als mogliche darauf
aufbauende MalRnahme wird die Entwicklung eines einheitlichen Kriterienkatalogs zur
Selbstdeklaration fir Hersteller, Entwickler und Inverkehrbringer empfohlen. Dieser soll fir die
Nutzer Transparenz schaffen, in dem ausgefiillte Kriterienkataloge auf einer Website veréffentlicht
werden. Gesundheitsfachpersonen und Gesundheitsorganisationen sollen in Folge nur jene
mHealth-Anwendungen zum Einsatz vorschlagen, welche entweder als Medizinprodukt deklariert
sind oder eine aktuelle Selbstdeklaration veroffentlicht haben. Darliber hinaus sollen fiir
Gesundheitsfachpersonen und die Bevdlkerung Informationsangebote zur Sensibilisierung fur
Chancen und Risiken im Umgang mit mHealth-Anwendungen erarbeitet werden. Weitere
Malnahmenempfehlungen umfassen die Etablierung technischer und semantischer Standards fir
die Kommunikation von Informationen zwischen mHealth-Anwendungen und ePatientendossier,
die Forschungsforderung im Bereich mHealth sowie die Erarbeitung von Tarifvertragen, welche
mHealth-Anwendungen beriicksichtigen.
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6.3 Zusammenfassende Kernaussagen

Zusammenfassende Kernaussagen des Kapitels , Aktivitdten im Bereich mHealth auf EU-Ebene
und im deutschsprachigen Raum*

e Auf EU-Ebene wurden in den letzten Jahren der Mangel an rechtlicher Klarheit in Bezug auf
Gesundheits-Apps (z.B. Abgrenzung zwischen Medizinprodukten und Nicht-Medizinprodukten),
Verletzungen des Datenschutzes sowie die fehlende Transparenz fiir Nutzerlnnen hinsichtlich

der Qualitdt entsprechender Anwendungen als wesentliche Problemfelder im Bereich

Gesundheits-Apps erkannt.

e Die EU-Kommission hat aufbauend auf den identifizierten Problemfeldern unterschiedliche
Aktivitaten angekiindigt. Manche konkrete MaRnahmen befinden sich aktuell in Entwicklung
(z.B. Code zur Selbstdeklaration fiir Hersteller in Fragen des Datenschutzes). Bei anderen

handelt es sich bislang um reine Absichtserklarungen, fiir welche noch keine konkreten

operativen Schritte initiilert wurden (z.B. Erarbeitung eines gemeinsamen Rahmens fir die

Zertifizierung von Gesundheits-Apps). Teilweise sind entsprechende Aktivitdaten aber bereits an

ihre Grenzen gestolRen. So wurde beispielsweise das Vorhaben der Erarbeitung einheitlicher

Leitlinien zur Beurteilung von Gesundheits-Apps im Jahr 2017 ohne Ergebnis beendet.

e In Deutschland und der Schweiz wird das Thema Gesundheits-Apps in den letzten Jahren

ebenfalls vermehrt aufgegriffen und erste entsprechende Grundlagenarbeiten sowie

Handlungsempfehlungen und Umsetzungsprojekte sind entstanden.

e Eine in Deutschland bereits umgesetzte Malnahme ist die Schaffung von Orientierungshilfen

fiir Hersteller in regulatorischen Fragen. Entsprechende Orientierungshilfen (z.B. in Bezug auf

Klassifizierung der App als Medizinprodukt, Datenschutz) werden auch in der Schweiz als eine

der ersten umzusetzenden MaBnahmen empfohlen. Weitere erste Grundlagenprojekte bzw.

Absichtserklarungen  betreffen unter anderem Fragen der Sensibilisierung von

Gesundheitsdiensteanbietern und der Bevdlkerung im Umgang mit Gesundheits-Apps, die

Beschaftigung mit  Qualitatskriterien  flir  Gesundheits-Apps  oder  Fragen
Honorierungsmoglichkeiten entsprechender Anwendungen.
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7 Strategische und  regulatorische  Rahmen-
bedingungen fir Gesundheits-Apps in Osterreich

In diesem Kapitel werden relevante strategische und regulatorische Rahmenbedingungen fir
Gesundheits-Apps in Osterreich diskutiert. Da EU-Verordnungen mitunter unmittelbar in Osterreich
anwendbar sind, wird auch auf relevantes EU-Recht Bezug genommen.

7.1 Strategische Einbettung des Themas mHealth in
Osterreich

7.1.1 Entwurf einer O0sterreichischen eHealth-Strategie bzw. regionale
eHealth-Strategien

Grundsatzlich stellen die Einfihrung der e-Card im Jahr 2005 sowie die ,Elektronische
Gesundheitsakte” (ELGA) in Osterreich die groRen Leitprojekte im Bereich eHealth dar (BMGF,
2016). Im Jahr 2005 wurde mit Unterstitzung des Bundesministeriums fiir Gesundheit eine
Osterreichische eHealth-Initiative gegriindet. Die Initiative, der Expertinnen und Experten aus dem
Gesundheitswesen, der Wirtschaft, der Arzte- und Apothekerkammer, der Patientenanwaltschaft
und der Wissenschaft angehoérten, hat im Jahr ihrer Etablierung ein Konzept fir eine
Osterreichische eHealth-Strategie ausgearbeitet (Pfeiffer, 2011). Dort wird am Rande auch auf den
Bereich mHealth Bezug genommen, in dem darauf verwiesen wird, dass Telemonitoring
insbesondere iiber mobile Gerite ein wesentliches Element von eHealth darstellt (Osterreichische
E-Health Initiative, 2005). Letztlich ist es jedoch beim Entwurf einer Osterreichischen eHealth-
Strategie geblieben. Aktuell sind auf regionaler Ebene eHealth-Strategien vereinzelter
Bundeslander frei im Internet zuganglich (z.B. Wien, Steiermark). Teilweise wird in den Strategien
der Bereich mHealth explizit tiber Bezugnahme auf vorherrschende Strategien auf EU-Ebene
aufgegriffen.
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7.1.2 Zielsteuerung Gesundheit

In Art. 7 Abs. 4 der Vereinbarung gemaR Art. 15a-BVG Uber die Organisation und Finanzierung des
Gesundheitswesens findet sich ein grundlegendes Bekenntnis der Systempartner zur gemeinsamen
Schaffung und Weiterentwicklung der Rahmenbedingungen fir den breiteren Einsatz
elektronischer Gesundheitsdienste. Der Bereich mHealth wird dabei explizit als ein Teilaspekt
elektronischer Gesundheitsdienste angefiihrt. Die zu schaffenden bzw. weiterzuentwickelnden
Rahmenbedingungen umfassen unter anderem die Entwicklung patientenbezogener, 6ffentlicher
elektronischer Gesundheitsdienste, die auf einem festgestellten Bedarf beruhen und die
Bediirfnisse der Betroffenen, mitunter im Bereich Schutz der Privatsphére, berlicksichtigen. Auch
die Evaluierung der Effekte entsprechender elektronischer Gesundheitsdienste, die
Willensbekundung gemeinsame Finanzierungsformen zu entwickeln sowie die Festlegung von
fachlichen, prozessualen und infrastrukturellen Anforderungen sind angefiihrt. Korrespondierende
Bestimmungen finden sich schlieRlich auch in Art. 14 der Vereinbarung gemaR Art. 15a-BVG uber
die Zielsteuerung-Gesundheit. Hier sind die Festlegung von Roll-Out-Planen zum gezielten Einsatz
von IKT zur Systemsteuerung und —innovation festgeschrieben. Des Weiteren wird im
korrespondierenden Vereinbarungsumsetzungsgesetz 2017 Bezug auf den Bereich eHealth
genommen. So wird als eine Aufgabe des stdndigen Koordinierungsausschusses festgelegt, die
eHealth-Entwicklung im Bereich der offentlichen Gesundheitsversorgung insbesondere zur
Umsetzung von Art. 7 der Vereinbarung gemdaB Art. 15a-BVG uber die Organisation und
Finanzierung des Gesundheitswesens abzustimmen. Zudem wird als eine weitere Aufgabe die
gemeinsame Festlegung von eHealth-Anwendungen der Zielsteuerungspartner festgeschrieben,
um Parallelstrukturen und  —entwicklungen zu  vermeiden. In § 8 des
Vereinbarungsumsetzungsgesetzes 2017 wird der Einsatz von eHealth unter den Aspekten
Patientenorientierung und Transparenzmachung von Qualitdtsinformationen diskutiert:

,Im Sinne der Patientenorientierung ist die Gesundheitskompetenz der Bevélkerung so zu
stdrken, dass die aktive Beteiligung der Betroffenen in Entscheidungsprozessen mdéglich ist.
Der Bund und die gesetzliche Krankenversicherung haben den Einsatz von digitalen
Informationssystemen aus dem Bereich eHealth sicherzustellen. Solche umfassen
insbesondere transparente Informationen (iber Angebote, Leistungen und Ergebnisse von
Gesundheitsdiensteanbietern.” (§ 8 VUG2017).

Einen Bezug zwischen dem Thema Gesundheitskompetenz und mobiler Gesundheit stellt auch die
Arbeitsgruppe zum Rahmengesundheitsziel 3 in ihrem Bericht her. So wird angefiihrt, dass bei der
Forderung von Empowerment und Patientensouveranitat in Zukunft elektronischen Informations-,
Kommunikations- und Lernmedien wie beispielsweise Apps besondere Bedeutung zukommen wird
und diese daher gesundheitskompetenzférdernd ausgestaltet sein sollten (BMGF, 2014b).
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7.1.3 Empfehlungen im Bereich Telegesundheitsdienste

Um die Weiterentwicklung im Bereich Telemedizin zu férdern, wurde 2013 die
Telegesundheitsdienste-Kommission als Beratungsorgan der Bundesministerin bzw. des
Bundesministers fiir Gesundheit in Angelegenheiten der Einfiihrung und Verwendung von
Telegesundheitsdiensten eingerichtet. Ziel der Tatigkeit der Kommission war die qualitative und
kosteneffiziente Weiterentwicklung des Gesundheitswesens unter Berlcksichtigung der
Anforderungen auf europaischer Ebene. Die Kommission hat dabei Empfehlungen zur Einflihrung
konkreter telemedizinischer Dienste in die Regelversorgung in Osterreich erarbeitet. Im Jahr 2014
stellte die Kommission ihre Empfehlungen den Gremien der Zielsteuerung-Gesundheit zur
Verfigung (BMGF, 2016). Mitunter wurde eine Implementierung von Telemonitoring-
Anwendungen in den Bereichen Diabetes und Herz-Kreislauf empfohlen. Diesbeziiglich wird auch
eine Briicke zum Bereich mobiler Gesundheit geschlagen, indem Mobiltelefone als Teil des
Telemonitoring-Sets der Patientlnnen angefiihrt werden. Dariber hinaus wurden Kriterien fir die
Bewertung von Telegesundheitsdiensten erarbeitet. Wesentliche genannte Kriterien sind
beispielsweise ELGA-Konformitat, aktive Rolle der Patientinnen, nachgewiesener Nutzen fiir das
entsprechende Krankheitsbild durch Studien sowie ein nicht schlechterer klinischer Outcome als
bei Standardversorgung (BMGF, 2014a). Im Jahr 2015 wurde eine weiterfiihrende Projektgruppe
initiiert, welche einen Katalog mit 14 Empfehlungen fiir die weitere Telemonitoring-Entwicklung in
Osterreich erarbeitet hat (BMGF, 2016). Das Bundesministerium fiir Gesundheit und Frauen hat
nun aufbauend auf entsprechenden Vorarbeiten eine Rahmenrichtlinie fiir die IT-Infrastruktur bei
der Anwendung von Telemonitoring erarbeitet und einer 6ffentlichen Konsultation unterzogen.
Nach Einarbeitung der Stellungnahmen soll diese Rahmenrichtlinie in Form einer Empfehlung durch
die Bundes-Zielsteuerungskommission beschlossen werden (BMGF, 2017).

7.1.4 Digital Road Map fiir Osterreich

Die Digital Road Map fiir Osterreich sieht im Handlungsfeld Gesundheit, Pflege und Soziales digitale
Technologien kinftig als wesentliche Unterstlitzung in der Versorgung und als Beitrag zur
Qualitatsverbesserung in Richtung starkere Personalisierung. Diesbezlglich soll unter anderem der
Einsatz mobiler Anwendungen wie Apps gefordert werden, wobei ein barrierefreier Zugang zu
entsprechenden Technologien eine wichtige Voraussetzung darstellt. Auch die digitale Kompetenz
der Bevolkerung soll als Voraussetzung fir die Teilhabe an der Gesellschaft geférdert werden.
Darliber hinaus soll ein reflektierter und verantwortungsvoller Umgang mit neuen Technologien
Uber die Starkung der digitalen Medienkompetenz forciert werden. Fiir den Bereich der Integration
und Inklusion wird angefiihrt unter anderem fiir mobile Anwendungen 6ffentlicher Stellen einen
barrierefreien Zugang durch Umsetzung der Web-Accessibility-Richtlinie forcieren zu wollen und
kiinftig den verstarkten Einsatz von Leichter-Lesen-Versionen anzustreben (Bundeskanzleramt &
BMWFW, 2016).
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7.2 Regulatorische Rahmenbedingungen fir Gesundheits-
Apps

Zu den wesentlichen regulatorischen Rahmenbedingungen im Kontext gesundheitsbezogener Apps
gehoren unter anderem das Medizinproduktegesetz und das Datenschutzgesetz. Die Gesetzgebung
wird dabei maRgeblich durch Verordnungen auf EU-Ebene beeinflusst, welche die Mitgliedsstaaten
entsprechend umzusetzen haben (z.B. europédische Medizinprodukteverordnung, europdische
Datenschutz-Grundverordnung). Im Folgenden wird auf  wesentliche rechtliche
Rahmenbedingungen hinsichtlich der Klassifizierung von Apps als Medizinprodukt, auf
Datenschutzbestimmungen sowie Informations- bzw. Transparenzpflichten eingegangen.’

7.2.1 Apps als Medizinprodukt

Ob sich eine mHealth-Anwendung als Medizinprodukt gemadR Medizinproduktegesetz (MPG)
qualifiziert, hat weitreichende Auswirkungen auf die rechtlichen Vorschriften in Bezug auf
Herstellung, Inverkehrbringung und Haftung.

In § 2 Abs. 1 Medizinproduktegesetz (MPG) wird definiert:

,Medizinprodukte sind (...) Software, (..) einschlieflich der vom Hersteller speziell zur
Anwendung fiir diagnostische oder therapeutische Zwecke bestimmten und fiir ein
einwandfreies Funktionieren des Medizinprodukts eingesetzten Software, die vom Hersteller
zur Anwendung fiir Menschen fiir folgende Zwecke bestimmt sind:

1. Erkennung, Verhiitung, Uberwachung, Behandlung oder Linderung von Krankheiten,

2. Erkennung, Uberwachung, Behandlung, Linderung oder Kompensierung von Verletzungen
oder Behinderungen,

3. Untersuchung, Verdnderung oder zum Ersatz des anatomischen Aufbaus oder
physiologischer Vorgdnge oder

4. Empfdngnisregelung {(...)*

Ausschlaggebend fir die Klassifizierung als Medizinprodukt ist die medizinische Zweckbestimmung,
die der Hersteller seinem Produkt zuweist. Die Zweckbestimmung einer App meint dabei den im
Rahmen von Werbematerialien, Bedienungsanleitungen oder der Bezeichnung angefiihrten,
intendierten Zweck des Produkts (Europdische Kommission, 2016). Software (z.B. Apps), die vom
Hersteller laut Kennzeichnung, Gebrauchsanweisung oder Werbematerial fir den Zweck der
Erkennung, Verhiitung, Uberwachung, Behandlung oder Linderung von Krankheiten bzw.

* Mit Dank an Mag. Claudia Gabauer, Juristin und Dissertantin im Bereich mHealth, flr die inhaltliche
Diskussion zu den regulatorischen Rahmenbedingungen.
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Verletzungen oder Behinderungen bestimmt ist, gilt als Medizinprodukt und muss den
entsprechenden Vorgaben des Medizinproduktegesetzes folgen. So muss das Medizinprodukt einer
Konformitatsbewertung unterzogen werden und es erfolgt eine CE-Kennzeichnung. Im Rahmen der
Konformitatsbewertung belegt der Hersteller, dass das Medizinprodukt fiir den vorgesehenen
Einsatzzweck  technisch wie auch klinisch geeignet und sicher  ist. Das
Konformitatsbewertungsverfahren ist durch den Hersteller in Abhdngigkeit von der Klassifizierung
des Produktes zu wahlen. Fir Medizinprodukte der Klasse | fihrt der Hersteller das
Konformitatsbewertungsverfahren eigenverantwortlich durch, fir Medizinprodukte hdoherer
Klassen muss eine benannte Stelle mit dem Verfahren befasst werden (Bundesamt fir Sicherheit
im Gesundheitswesen, 2016). Aktuell gibt es in Osterreich keine benannten Stellen, d.h. es gibt
keine  Stellen, die fir die Durchfihrung von Aufgaben im Rahmen von
Konformititsbewertungsverfahren fir ~Medizinprodukte notifiziert sind (GOG, 2017).
Osterreichische App-Hersteller miissen folglich fiir das Konformitdtsbewertungsverfahren auf
benannte Stellen im EU-Ausland ausweichen.

Angesichts des hohen Ressourcenaufwands eines entsprechenden
Konformitatsbewertungsverfahrens haben App-Hersteller moglicherweise nur geringes Interesse
ihre App als Medizinprodukt zertifizieren zu lassen. Hier sind im MPG entsprechende Sanktionen
bei falschlicherweise fehlender CE-Kennzeichnung vorgesehen (z.B. Geldstrafen, Produkt wird vom
Markt genommen) (§§ 111 Nr. 3 und § 23 MPG). Darliber hinaus ist von einer gewissen
Selbstregulation des Marktes auszugehen, zum Beispiel durch Konkurrenten, welche bei
falschlicherweise fehlender CE-Kennzeichnung wegen unlauterem Wettbewerb klagen kdnnten.

Im April 2017 wurde vom Europdischen Parlament und dem Rat die neue europdische
Medizinprodukteverordnung MDR 2017/745 verabschiedet, welche bisherige Richtlinien aus den
1990er Jahren ablost. Die neue Verordnung soll die Sicherheit von Medizinprodukten erhéhen und
den jiingsten technischen Entwicklungen Rechnung tragen. Sie wird nach einer Ubergangsfrist mit
Mai 2020 gelten. Zu den allgemeinen Neuerungen der Verordnung zahlt eine strengere Aufsicht
der klinischen Prifungen als auch der Stellen, die befugt sind, das Inverkehrbringen von
Medizinprodukten zu genehmigen. Zudem sollen Informationen fiir Verbraucherlnnen
transparenter werden. An jedes Produkt wird eine einmalige Produktnummer vergeben, damit es
in EUDAMED, der neuen europaischen Datenbank fiir Medizinprodukte, identifiziert werden kann.
Wenn ein Produkt auf dem Markt erhaltlich ist, muss der Hersteller des Weiteren Uber dessen
Leistung Daten erheben, wobei die EU-Staaten in der Marktliberwachung koordinierter vorgehen
werden (Europédische Kommission, 2017c).

Flr Apps ist in der neuen Verordnung im Speziellen Klassifizierungsregel 11 relevant. Software, die
dazu bestimmt ist, Informationen zu liefern, die zu Entscheidungen fiir diagnostische oder
therapeutische Zwecke herangezogen werden, wird Risikoklasse Ila zugeordnet. Wenn diese
Entscheidungen zu einer schwerwiegenden Verschlechterung des Gesundheitszustands oder einem
chirurgischem Eingriff flihren kdnnen, erfolgt eine Hoherklassifizierung in Risikoklasse Ilb, bei
moglichen Konsequenzen wie einer irreversiblen Verschlechterung des Gesundheitszustands oder
gar Tod eine Klassifizierung in Risikoklasse IlIl. Auch Software, die fir die Kontrolle von
physiologischen Prozessen bestimmt ist, gehért zur Klasse lla. Wenn die Art der Anderung dieser
Parameter zu einer unmittelbaren Gefahr fiir den Patienten fihren kdénnte, wird die Software
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Klasse Ilb zugeordnet (Anhang VIII Nr. 6.3 VO (EU) 2017/745). Waren in der Vergangenheit Apps als
Medizinprodukte vielfach der Klasse | zugeordnet, ist mit Geltungsbeginn der europaischen
Medizinprodukteverordnung ab 2020 mit einer tendenziellen Hoherklassifizierung mit
entsprechend stirkeren Qualitatssicherungsmechanismen zu rechnen®. So haben Hersteller von
Medizinprodukten der Risikoklasse lla mitunter ein Qualitaitsmanagementsystem einzurichten und
anzuwenden und es sind Audits des QM-Systems vorgesehen (Anhang IX VO (EU) 2017/745).

Innerhalb der EU gibt es keine verbindlichen Vorschriften zur Abgrenzung von sogenannten
,Lifestyle” und ,Wellbeing“-Apps und solchen gesundheitsbezogenen Apps, welche unter die
Definition eines Medizinprodukts und die damit verbundenen Richtlinien fallen. Seit 2012 stellt die
EU-Kommission Herstellern von gesundheitsbezogenen Apps eine Orientierungshilfe zur
Verfliigung, um leichter feststellen zu koénnen, ob ihre App unter die Verordnung uber
Medizinprodukte fallt. Diese Orientierungshilfe wird laufend aktualisiert (Europaische Kommission,
2014b). Die Letztversion der , Guidelines on the qualification and classification of stand alone
software used in healthcare within the regulatory framework of medical devices” stammt vom
Juli 2016 (Europaische Kommission, 2016). Als nachster Schritt sollen entsprechende Neuerungen
der Medizinprodukte-Verordnung 2017/745 eingearbeitet werden.

7.2.2 Datenschutz

Eine wesentliche regulatorische Grundlage, welche fiir den Bereich mHealth von Relevanz ist,
betrifft den Bereich Datenschutz. Die europdische Datenschutz-Grundverordnung (DSGVO),
welche im Mai 2016 in Kraft getreten ist und nach einer zwei-jahrigen Ubergangsfrist mit Mai 2018
Geltung erhilt, ist auch unmittelbar in Osterreich anwendbar. Die EU rdumt iiber Offnungsklauseln
ihren Mitgliedsstaaten in einigen Fragestellungen Gestaltungsspielraum ein. Zur Durchfiihrung
dieser Offnungsklauseln wurde in Osterreich mit Ende Juni 2017 das Datenschutz-
Anpassungsgesetz 2018 beschlossen bzw. das Datenschutzgesetz (DSG) erlassen.

Die DSGVO dient dem Schutz natlrlicher Personen bei der Verarbeitung personenbezogener
Daten. Unter personenbezogenen Daten werden alle Informationen verstanden:

(-..) die sich auf eine identifizierte oder identifizierbare natiirliche Person (...) beziehen; als
identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitdt dieser natiirlichen Person sind,
identifiziert werden kann;“ (Art. 4 Nr. 1 VO (EU) 2016/679).

* Mit Dank an die Europaprifstelle fir Medizinprodukte, Institut flir Health Care Engineering der Technischen
Universitat Graz flr die Diskussion zum Thema Apps als Medizinprodukt.
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Da es sich um eine relativ weite Definition handelt, kann davon ausgegangen werden, dass mobile
Anwendungen regelmaRig personenbezogene Daten verarbeiten (ProRnegg, 2017). Fiir den Bereich
der Gesundheits-Apps ist mitunter insbesondere die Frage von Bedeutung, ob Gesundheitsdaten
verarbeitet werden. Gesundheitsdaten zdhlen zu den sensiblen Daten, die besonderen Schutz
genieBen. Neu ist in der DSGVO, dass Gesundheitsdaten erstmalig auch im Normtext definiert
werden. Unter Gesundheitsdaten versteht man:

,personenbezogene Daten, die sich auf die kérperliche oder geistige Gesundheit einer
natiirlichen Person, einschlieflich der Erbringung von Gesundheitsdienstleistungen, beziehen
und aus denen Informationen iiber deren Gesundheitszustand hervorgehen;” (Art. 4 Nr. 15
VO (EU) 2016/679).

Obwohl der Normtext Gesundheitsdaten auf jene Daten begrenzt, aus denen Informationen lber
den Gesundheitszustand einer Person hervorgehen und somit relativ eng fasst, werden im
Erwagungsgrund, welcher der Interpretation des Normtextes dient, Beispiele fiir Gesundheitsdaten
angefihrt, die eine sehr breite Definition des Begriffes nahelegen (ErWGr. 35 VO (EU) 2016/679).
Die Frage, ob es sich bei den im Rahmen einer App verarbeiteten Daten um Gesundheitsdaten
handelt, ist nicht einfach abschliefend zu beantworten und bedarf einer Beurteilung im Einzelfall.
Hier wird auch die Auslegung der Bestimmungen durch den Europdischen Gerichtshof abzuwarten
sein.

Ein wesentlicher Eckpfeiler der neuen DSGVO ist die Starkung der Betroffenenrechte wie ein
ausgeweitetes Informationsrecht der Betroffenen, das Recht auf Berichtigung und das Recht auf
Loschung (,Recht auf Vergessenwerden”). Zudem werden die fiir die Datenverarbeitung
Verantwortlichen stdrker in die Pflicht genommen (z.B. Treffen von Vorkehrungen wie
datenschutzfreundlichen Voreinstellungen, Dokumentations- und Rechenschaftspflichten, hohe
Strafandrohungen) (Kotschy, 2017; Tschohl, 2017).

Die Informationspflichten bei Erhebung personenbezogener Daten werden in Art. 13 und 14 VO
(EU) 2016/679 erldutert. Mitunter mussen Verantwortliche die betroffenen Personen zum
Zeitpunkt der Erhebung personenbezogener Daten (ber Namen und Kontaktdaten des
Verantwortlichen, gegebenenfalls die Kontaktdaten des Datenschutzbeauftragen, die Zwecke, fir
die die Daten verarbeitet werden sollen, gegebenenfalls Empfanger der Daten oder die Absicht
Daten an ein Drittland zu (ibertragen, ebenso wie Uber die Dauer der Datenspeicherung und die
Betroffenenrechte (z.B. Auskunftsrecht, Recht auf Loschung, Recht Einwilligung in
Datenverarbeitung jederzeit zu widerrufen) informieren.

Neu ist in der DSGVO mitunter das Recht auf Datenlbertragbarkeit (Art. 20 Abs. 1 VO (EU)
2016/679). Dies ist insbesondere fiir Nutzerlnnen von Apps von Relevanz, die beispielsweise ihre in
einer App erfassten personenbezogenen Daten zu einer anderen Gesundheits-App Ubertragen
mochten. Die Nutzerlnnen haben hier nun das Recht die Daten nicht nur in einem gangigen Format
zu erhalten, sondern auch ohne Behinderung an einen anderen Anbieter zu Gbermitteln.
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Beruht die Datenverarbeitung auf einer Einwilligung der Betroffenen muss der Verantwortliche
diese Einwilligung nachweisen konnen (Art. 7 Abs. 1 VO (EU) 2016/679). Zudem muss die
Einwilligung nicht nur freiwillig und informiert erfolgen, sondern es muss sich auch um eine
eindeutige aktive Handlung des Betroffenen (Opt-In) handeln. Es kann auch das Anklicken eines
Kastchens beim Besuch einer Internetseite ausreichend sein. Eine Opt-Out Einwilligung, im Sinne
der Annahme eines vorangekreuzten Kastchens, ist jedoch unzulassig. Wird die betroffene Person
auf elektronischem Weg zur Einwilligung aufgefordert, so muss die Aufforderung in klarer und
knapper Form und ohne unndtige Unterbrechung des Dienstes, fiir den die Einwilligung gegeben
wird, erfolgen (ErWGr. 32 VO (EU) 2016/679). Eine vorgefertigte Einwilligungserklarung ist zudem
in verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache zur Verfiigung
zu stellen (ErWGr. 42 VO (EU) 2016/679).

Hinsichtlich der Bedingungen fir die Einwilligung eines Kindes in Bezug auf Dienste der
Informationsgesellschaft hat Osterreich die Offnungsklausel aufgegriffen und in § 4 Abs. 4 DSG
festgelegt, dass die Einwilligung zur Verarbeitung der personenbezogenen Daten des Kindes
rechtmalig ist, wenn das Kind das vierzehnte Lebensjahr vollendet hat. Dieser Umstand ware in
der DSGVO strenger geregelt, da hier die Einwilligung erst ab dem vollendeten sechzehnten
Lebensjahr als rechtméRig festgelegt ist (Art. 8 Abs. 1 VO (EU) 2016/679).

Werden personenbezogene elektronische Gesundheitsdaten durch Gesundheitsdiensteanbieter
verwendet, ist in Osterreich zudem das Gesundheitstelematikgesetz (GTelG) zu beachten.
Entsprechende rechtliche Vorgaben dienen dem Zweck durch bundeseinheitliche
Mindeststandards die Datensicherheit bei Verwendung elektronischer Gesundheitsdaten in der
gerichteten und ungerichteten Kommunikation auszubauen, wobei hier insbesondere auf
einheitliche Regelungen ELGA betreffend abgezielt wird (§ 1 Abs. 2 GTelG).

7.2.3 Weitere relevante Transparenz- bzw. Informationspflichten

In Bezug auf Transparenz- bzw. Informationspflichten kdnnen auch weitere Gesetze flr den
Bereich der Gesundheits-Apps relevant sein. Im E-Commerce-Gesetz werden Informationspflichten
von Anbietern elektronischer Dienste festgelegt. So haben entsprechende Diensteanbieter den
Nutzerlnnen Informationen wie Name oder Firma, Anschrift, Kontaktdaten einschlieRlich
Mailadresse,  Firmenbuchnummer, Firmenbuchgericht, falls relevant die zustdndige
Aufsichtsbehoérde, Kammer oder Berufsverband leicht und unmittelbar zugénglich zur Verfligung zu
stellen. Die Pflicht zum Impressum ist im Mediengesetz festgelegt (ProRRnegg, 2017).
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7.3 Zusammenfassende Kernaussagen

Zusammenfassende Kernaussagen des Kapitels , Strategische und regulatorische
Rahmenbedingungen fiir Gesundheits-Apps in Osterreich*

e Das Thema mHealth ist in Osterreich in Strategiepapieren bislang eher am Rande bzw. als
Teilbereich elektronischer Gesundheitsdienste verankert. In Dokumenten der Zielsteuerung
Gesundheit findet sich mitunter die Absichtserklarung der Systempartner Rahmenbedingungen
fir den breiteren Einsatz von mHealth als einen Teilbereich elektronischer Gesundheitsdienste
zu schaffen und weiterzuentwickeln. Apps im Speziellen werden in Strategiepapieren bislang
jedoch kaum explizit benannt.

e Auf rechtlicher Ebene sind Gesundheits-Apps in Medizinprodukte und Nicht-Medizinprodukte
zu unterscheiden. Ausschlaggebend fir die Klassifizierung als Medizinprodukt ist die
medizinische Zweckbestimmung, die der Hersteller seinem Produkt laut Kennzeichnung,
Gebrauchsanweisung oder Werbematerial zuweist. Die Abgrenzung in Medizinprodukt und
Nicht-Medizinprodukt erweist sich in der Praxis mitunter als schwierig. Apps mit medizinischer
Zweckbestimmung missen ein Konformitatsbewertungsverfahren durchlaufen und erhalten
als Zeichen der technischen Sicherheit eine CE-Kennzeichnung. Die Anforderungen an das
Konformitatsbewertungsverfahren unterscheiden sich nach der Klasse, welcher die App
zugeordnet wird.

e Ab Mai 2020 erhilt die neue europdische Medizinprodukteverordnung auch in Osterreich
Geltung. In der Vergangenheit waren Apps als Medizinprodukt vielfach der niedrigsten Klasse
an Medizinprodukten zugeordnet. Mit Geltungsbeginn der europaischen
Medizinprodukteverordnung ist mit einer tendenziellen Hoherklassifizierung von Apps mit
entsprechend starkeren Qualitatssicherungsanforderungen zu rechnen.

e Datenschutz ist in Zusammenhang mit Gesundheits-Apps ein kritisches Thema. Es kann davon
ausgegangen werden, dass mobile Anwendungen regelmaRig personenbezogene Daten,
mitunter sogar besonders schutzbedirftige Gesundheitsdaten verarbeiten. Wesentliche
diesbezligliche rechtliche Grundlage ist die europadische Datenschutz-Grundverordnung,
welche mit Mai 2018 Geltung erhdlt und ein EU-weit einheitliches Datenschutzniveau
gewahrleisten soll. Die DSGVO klart zentrale Informationspflichten bzw. Anforderungen an die
Einwilligung zur Datenverarbeitung. Durch die neue DSGVO werden die Rechte der Betroffenen
bei der Verarbeitung personenbezogener Daten gestarkt (z.B. ausgeweitetes
Informationsrecht, Recht auf Berichtigung, Recht auf Loschung, Recht auf
DatenUbertragbarkeit). Zudem werden die flr die Datenverarbeitung Verantwortlichen starker
in die Pflicht genommen (z.B. Treffen von Vorkehrungen wie datenschutzfreundlichen
Voreinstellungen, Dokumentations- und Rechenschaftspflichten, hohe Strafandrohungen).

e In Bezug auf Transparenz- bzw. Informationspflichten sind auch weitere Gesetze fiir den
Bereich der Gesundheits-Apps relevant (z.B. Informationspflichten von Diensteanbietern
elektronischer Dienste It. E-Commerce-Gesetz, Pflicht zum Impressum It. Mediengesetz).
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8 Fragebogenerhebung zu gesundheitsbezogenen
Apps in der Sozialversicherung und dem Bundes-
ministerium fUr Gesundheit und Frauen

In diesem Kapitel wird ein Einblick in die Relevanz des Themas Gesundheits-Apps innerhalb der
osterreichischen Sozialversicherung und des Bundesministeriums fir Gesundheit und Frauen®
gegeben. Zudem werden von diesen Organisationen angebotene bzw. (mit-)finanzierte Apps mit
Gesundheitsbezug erfasst.

8.1 Methode

8.1.1 Allgemeiner und app-spezifischer Fragebogen

Um die aktuelle und kiinftige Relevanz des Themas gesundheitsbezogener Apps innerhalb der
Osterreichischen Sozialversicherungstrager sowie des Bundesministeriums fiir Gesundheit und
Frauen zu erfassen, wurden die jeweiligen Einrichtungen im Sommer 2017 gebeten, an einer
Fragebogenerhebung teilzunehmen.

Ein erster allgemeiner Fragebogen wurde Ende Juli 2017 per E-Mail an die leitenden Angestellten
von 20 Sozialversicherungstragern mit der Bitte um Beantwortung bzw. Weiterleitung an eine
geeignete Ansprechperson versandt. Die Erhebung flir den Hauptverband der &sterreichischen
Sozialversicherungstrager sowie das Bundesministerium flir Gesundheit und Frauen wurde intern
von den jeweiligen Auftraggebern organisiert.

> Mit 8.1.2018 gingen die bisher im Bundesministerium fir Gesundheit und Frauen angesiedelten Bereiche
mitunter in die Zustandigkeit des Bundesministeriums fiir Arbeit, Soziales, Gesundheit und
Konsumentenschutz tiber. In diesem Kapitel wird die zum Zeitpunkt der Erhebung zutreffende
Ministeriumsbezeichnung gewahlt.
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Im allgemeinen Fragebogen (Anhang) wurden die Organisationen befragt, ob sie bereits
gesundheitsbezogene Apps anbieten oder (mit-)finanzieren bzw. dies in Zukunft planen. Darliber
hinaus wurden sie um eine Einschatzung der Wichtigkeit des Themas sowie um das Anfiihren
wahrgenommener Chancen und Barrieren fir die Organisation gebeten. Zudem wurden die
Organisationen — sofern sie bereits Apps anbieten bzw. (mit-)finanzieren — um die Benennung von
Ansprechpersonen ersucht, welche konkrete Fragestellungen zu den bereits angebotenen Apps
beantworten kénnen.

Die ausgefiillten Fragebodgen sollten bis 25.08.2017 an das IfGP zur Auswertung Ubermittelt
werden. Nachdem zum Stichtag lediglich 14 der 22 Organisationen Fragebdgen ausgefiillt hatten,
wurde an die jeweiligen Organisationen ein Reminder versandt und die Frist verlangert. Nach
Versenden von bis zu vier Remindern lagen mit Dezember 2017 allgemeine Fragebdgen von
insgesamt 18 Organisationen zur Auswertung vor.

Bei jenen Organisationen, die anflihrten bereits Apps anzubieten bzw. (mit-)finanziert zu haben,
wurden in einem zweiten Schritt die zuvor genannten Ansprechpersonen per E-Mail gebeten,
einen app-spezifischen Fragebogen fiir jede bereits von der Organisation angebotene bzw. (mit-)
finanzierte App auszufillen. Der app-spezifische Fragebogen (Anhang) umfasst Fragestellungen zu
relevanten Aspekten der App (z.B. vorrangige Zielgruppen, Ziele, Kategorisierung der App,
Zuganglichkeit). Mit Dezember 2017 lagen insgesamt 20 app-spezifische Fragebdgen von sieben
Organisationen zur Auswertung vor (Tabelle 4).
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Tabelle 4: Riicklauf nach Organisation.
Zur Teilnahme an Er- Allgemeinen Anzahl retournierter
hebung eingeladene Fragebogen app-spezifischer
Organisationen retourniert Fragebogen*
BMGF ja 0
HVB ja 2
BGKK ja 0
KGKK ja 0
NOGKK ja 2
00OGKK nein -
SGKK ja 0
STGKK ja 3
TGKK ja 3
VGKK ja 0
WGKK ja 0
BVA ja 1
SVA ja 0
SVB ja 0
VAEB ja 3
BKK Mondi nein -
BKK-KA ja 0
BKK-VA nein -
BKK-WVB ja 0
BKK-ZW nein -
AUVA ja 6
PVA ja 0
Anzahl retournierter
Fragebogen 18 20

*Anmerkung: flr jede bereits angebotene bzw. (mit-)finanzierte App wurde ein gesonderter Fragebogen retourniert.
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8.1.2 Erganzende Recherche

Um eine moglichst vollstandige Ubersicht liber bislang angebotene bzw. (mit-)finanzierte Apps zu
erhalten, wurde zusatzlich eine Internetrecherche durchgefiihrt. Diesbeziiglich wurden die
Internetauftritte von BMGF, HVB wund SV-Tragern in Hinblick auf das Angebot
gesundheitsbezogener Apps analysiert und dartiber hinaus wurde im Google Play-Store nach App-
Angeboten der entsprechenden Organisationen gesucht.

8.1.3 Methodische Anmerkungen

Die retournierten allgemeinen Fragebdgen wurden deskriptiv ausgewertet. Um eine erste
Einordnung bislang angebotener bzw. (mit-)finanzierter Apps vornehmen zu kénnen, wurden die
mittels app-spezifischer Fragebogen zur Verflgung gestellten Daten ebenfalls deskriptiv
ausgewertet und zum Teil um weitere im Zuge der Internetrecherche zugangliche Informationen
erganzt. Fir einen ersten Systematisierungsversuch der Apps wurde auf in der Literatur bislang
genutzte Klassifikationssysteme zuriickgegriffen (z.B. Knoppler, Neisecke & Nolke, 2016).

8.2 Ergebnisse

8.2.1 Allgemeine Ergebnisse

Von den 18 an der Befragung teilnehmenden Organisationen fiihren sieben Organisationen an,
derzeit bereits selbst Apps anzubieten bzw. (mit) zu finanzieren, bei elf ist dies nicht der Fall

(Abbildung 5).
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Abbildung 5:  Anzahl an Organisationen mit bzw. ohne derzeitigem App-Angebot (n = 18).

Bietet Ihre Organisation derzeit Apps an bzw. hat lhre Organisation Apps (mit-) finanziert?

Nein
11

Das Bundesministerium fiir Gesundheit und Frauen zadhlt zu den elf Organisationen, die keine
eigenen Apps anbieten. Es verweist jedoch darauf, dass auf der eigenen Website relevante Apps
offentlicher Institutionen aufgelistet sind, wie beispielsweise die ,fem:HELP-App-Hilfe bei Gewalt”,
die ,,Help4Baby-App“ oder die , Patientensicherheits-App“.

Die Mehrheit der Organisationen, die bereits Apps anbieten bzw. (mit-)finanzieren (6 von 7), will in
Zukunft zuséatzliche Apps anbieten bzw. (mit-)finanzieren. Von den elf Organisationen ohne
derzeitiges App-Angebot planen sechs in Zukunft Apps anzubieten bzw. (mit) zu finanzieren
(Abbildung 6). Somit denken insgesamt zwei Drittel (12) der an der Befragung teilnehmenden
Organisationen daran, in Zukunft (weitere) Apps anzubieten bzw. mitzufinanzieren.

Abbildung 6: Anzahl an Organisationen mit bzw. ohne derzeitigem App-Angebot sowie mit
geplanten (weiteren) Apps (n = 18).

12

Organisationen mit Organisationen ohne
derzeitigem App-Angebot  derzeitiges App-Angebot

in Zukunft weitere Apps geplant in Zukunft Apps geplant
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Der GroRteil der Organisationen, die fir die Zukunft ein (zusatzliches) App-Angebot planen (10 von
12) will kiinftig Apps als Serviceanwendung anbieten bzw. mitfinanzieren. Dabei handelt es sich um
Apps, die beispielsweise der Ubersicht zu bestimmten Leistungen oder Angeboten dienen,
Informationen zu Dienstleistungen oder Dienstleistern zur Verfligung stellen oder Versicherten
bzw. Birgerinnen die Abwicklung administrativer Aufgaben ermoglichen. Die Halfte der
Organisationen (6 von 12) denkt daran in Zukunft Apps zur Gesundheitsférderung oder Pravention
anzubieten. Ein Drittel der Organisationen (4 von 12), die anfiihren kiinftig (weitere) Apps anbieten
bzw. (mit-)finanzieren zu wollen, plant hierbei Apps zur Therapie, die vorrangig in der Behandlung
einer bereits diagnostizierten Erkrankung eingesetzt werden sollen. Lediglich zwei von 12
Organisationen flihren an, Apps zur Diagnostik zu planen (Abbildung 7).

Abbildung 7: Geplante (weitere) Apps (n = 12 Organisationen).

Welche Arten von Apps plant lhre Organisation in Zukunft anzubieten bzw. (mit-) zu finanzieren?
(Mehrfachantworten maoglich)

Apps als Serviceanwendung 10

Apps zur Gesundheitsforderung
oder Pravention

Apps zur Therapie 4

Apps zur Diagnostik 2

012 3 456 7 8 9101112

Anzahl Organisationen

Auf die Frage nach den geplanten Zielgruppen fir kiinftige (weitere) Apps geben zwei von 12
Organisationen an, dass die Zielgruppen noch unklar sind. Sieben Organisationen fiihren an, Apps
flr Versicherte bzw. Birgerinnen allgemein anzudenken und eine Organisation denkt tber eine
App fiir Dienstgeber nach. Ebenfalls sieben Organisationen planen in Zukunft Apps fiir spezifische
Zielgruppen, wobei vier Organisationen diese Zielgruppen bereits naher spezifiziert haben. Mit drei
Nennungen wird bei den spezifischen Zielgruppen die Zielgruppe der Diabetikerlnnen am
haufigsten genannt (,Diabetiker im DMP Therapie Aktiv — Diabetes im Griff”, ,Diabetikerlnnen”).
Einmal wurden als Zielgruppe geplanter Apps ,Hausdrzte und Turnusdrzte” genannt. Eine
Organisation flihrt an, kiinftig eine spezifische App fiir die Zielgruppe der Raucherlnnen anbieten zu
wollen.
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Von den insgesamt 12 Organisationen, welche anfiihren kiinftig (weitere) Apps zu planen, haben
sechs die Frage nach den Themenfeldern, fiir die Apps angedacht sind, nicht beantwortet bzw.
angefiihrt, dass die Themenfelder noch unklar sind. Eine Organisation fiihrte bei dieser
Fragestellung an “APP-LGsungen sind bei allen e-Health Anwendungen mitzudenken. APP per se ist
ein Instrument.” Finf Organisationen nannten mindestens ein konkretes Themenfeld, zu welchem

in Zukunft Apps angedacht werden (Tabelle 5).

Tabelle 5: Themenfelder kiinftig geplanter Apps (n = 12 Organisationen).

Themenfelder fiir kiinftig geplante Apps
(Mehrfachantworten maoglich)

Anzahl

Nennungen

Diabetes Mellitus

2

Rauchen

1

Pravention und Arbeitnehmerschutz

1

Vertragspartnerverzeichnis

Vernetzung von Hausarzten und Turnusarzten zur
Forderung des Interesses am Hausarztberuf

Alle e-health Anwendungen

Noch unklar/ keine Angabe

Wadhrend die Halfte der befragten Organisationen anfiihren, dass das Angebot bzw. die (Mit-)
Finanzierung von Apps derzeit fiir ihre Organisation (sehr) wichtig ist, geht der Grof3teil (16 von 18)

davon aus, dass dies in Zukunft der Fall sein wird (Abbildung 8).

Abbildung 8: Wichtigkeit des Angebots bzw. der (Mit-)Finanzierung von Apps (n = 18

Organisationen).

Wie wichtig schitzen Sie derzeit / zukiinftig das Angebot bzw. die (Mit-)Finanzierung von Apps fiir lhre

Organisation ein?

derzeit 8 8

in Zukunft 14 2

0 2 4 6 8 10 12 14 16 18

Anzahl Organisationen
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Alle 18 an der Befragung teilnehmenden Organisationen haben Chancen genannt, welche ihrer
Ansicht nach mit dem Angebot bzw. der (Mit-)Finanzierung von Apps fir die Organisation
verbunden sein konnen (Abbildung 9). Mit 13 bzw. 12 Nennungen gibt der groRte Anteil an
Organisationen an, die Erleichterung des Zugangs zu gesundheitsrelevanten Informationen sowie
die erleichterte Orientierung flir Blirgerlnnen im Gesundheits- und Sozialversicherungssystem als
wesentliche Chancen von Apps wahrzunehmen. Auch ein verbessertes Selbstmanagement bei
chronischen Erkrankungen sehen 12 Organisationen als eine mit Apps verbundene Chance.
Weniger als die Halfte der teilnehmenden Organisationen sehen Apps als Chance zur Starkung der
Selbstbestimmung in Gesundheitsfragen oder fir die bessere Erreichbarkeit ansonsten schwer
erreichbarer Zielgruppen. Lediglich zwei Organisationen bejahen die Chance einer moglichen
Kostenersparnis. Zwei Organisationen haben die Moglichkeit zur Angabe sonstiger Chancen genutzt
(,,Beitrag zur Gesundheitskompetenz der Bevélkerung”, ,niederschwellige Informationsvermittlung
liber Arbeitnehmerinnenschutz und Prdvention®).

Abbildung 9: Chancen bei Angebot bzw. (Mit-)Finanzierung von Apps (n = 18 Organisationen).

Welche Chancen sehen Sie fiir Ihre Organisation beim Angebot bzw. der (Mit-)Finanzierung von Apps?
(Mehrfachantworten maglich)

Leichterer Zugang zu Gesundheitsinfos

Leichtere Orientierung im Gesundheitssystem

Verbessertes Selbstmanagement bei chronischen
Erkrankungen

Beitrag zur Verbesserung des Gesundheitszustands
Verbessertes Image der Organisation

Befriedigung der Nachfrage nach innovativen Angeboten
Starkung der Selbstbestimmung in Gesundheitsfragen
Bessere Erreichbarkeit schwer erreichbarer Zielgruppen
Kostenersparnis

Sonstiges

5 6 7 8 9 1011 12 13 14 15 16 17 18

o_
-
o
w 4
~

Anzahl Organisationen
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Ebenfalls alle an der Befragung teilnehmenden Organisationen sehen fiir ihre Organisation auch
Barrieren beim Angebot bzw. der (Mit-)Finanzierung von Apps. Am haufigsten werden dabei
unklare rechtliche bzw. regulatorische Vorgaben (z.B. hinsichtlich Datenschutz, CE-Kennzeichnung)
als Barriere angefiihrt. Ebenfalls Uber die Halfte der befragten Organisationen sehen den
beschrdankten Zugang bestimmter Gruppen (z.B. Menschen mit geringem Bezug zu Technik,
Menschen mit eingeschrankter technischer Infrastruktur) als Barriere fiir den Einsatz von Apps. Am
wenigsten haufig wird das geringe Interesse seitens der Bilrgerlnnen bzw. Versicherten an Apps
von Organisationen als Barriere bejaht. Zwei Organisationen haben zudem unter sonstigen
Barrieren angefiihrt: ,,geringes Interesse seitens der Arztinnen”, ,,noch nicht etablierte Routine”.

Abbildung 10: Barrieren bei Angebot bzw. (Mit-)Finanzierung von Apps (n = 18 Organisationen).

Welche Barrieren sehen Sie fiir Ihre Organisation beim Angebot bzw. der (Mit-)Finanzierung von Apps?
(Mehrfachantworten maoglich)

Unklare rechtliche bzw. regulatorische Vorgaben
Beschrankter Zugang bestimmter Gruppen zu Apps

Hohe finanzielle Aufwénde fiir Entwicklung oder Wartung
Hohe personelle Aufwénde fir Entwicklung oder Wartung
Unklarer Nutzen von Apps

Geringes Interesse der Burgerinnen

Sonstiges

01234567 8 9101112131415161718
Anzahl Organisationen

8.2.2 Ergebnisse zu angebotenen bzw. (mit-)finanzierten Apps

8.2.2.1 Angebotene bzw. (mit-)finanzierte Apps

Im Zuge der app-spezifischen Erhebung wurden von sieben Organisationen insgesamt 16 Apps
genannt, welche sie anbieten bzw. (mit-)finanzieren. Drei Apps (CardioMemory, DiabMemory,
HerzMobil) wurden dabei von mehreren Organisationen genannt. Im Zuge der Internetrecherche
konnten sechs weitere Apps identifiziert werden, sodass insgesamt 22 Apps fiir die Auswertung
beriicksichtigt werden konnten.

In Tabelle 6 findet sich eine Ubersicht tiber die im Zuge der app-spezifischen Fragebogenerhebung
angeflihrten und im Zuge der Recherche zusatzlich identifizierten Apps.
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Tabelle 6: Angebotene Apps.
Bei Bei zusatzlicher
Anbietende App-spezifischer Internetrecherche
Nr. App Organisation(en) Erhebung genannt identifiziert
Alfa (Anklicken. Loslassen.
1 Freisein. Aufatmen) VAEB X
2 Bildschirmarbeit AUVA X
3 CardioMemory VAEB, STGKK X
4 DiabMemory* VAEB, STGKK, TGKK X
5 EKO2gO HVB X
6 Erste Hilfe Hand AUVA X
7 Food Jungle HVB - X
8 Heben und Tragen AUVA X
9 HerzMobil STGKK, TGKK X
10  Lexikon Pravention AUVA X
11  MAM Elda App 00GKK - X
12 MedBusters HVB X
13 mySugr Tagebuch-App** SVA - X
14  OOGKK direkt 00GKK - X
15  Rauchfrei-App NOGKK X
16  Schlaganfall Tirol TGKK X
Sicherheits- und

17 Gesundheitsmanagement (SGM)  AUVA X
18  SOS Tracking.com BVA X
19  Unfallfrei von Anfang an 00GKK - X
20 ..von Anfang an! 00GKK - X
21 Zahnputz-App NOGKK X
22 Zeichen der Sicherheit AUVA X

Anzahl angebotener Apps 16 6

*Die Projekte in den Organisationen laufen unter verschiedenen Bezeichnungen (z.B. Gesundheitsdialog Diabetes VAEB,
DiabMemory Steiermark, DiabCare Tirol). In der Tabelle wird der Name der entsprechenden App angefiihrt.

**Die SVA Gbernimmt fir ihre Versicherten bei Teilnahme am Disease-Mananagement Programm ,, Therapie Aktiv” die
Kosten fiir die mySugr Tagebuch-App und die mobile und webbasierte mySugr Typ-2 Diabetesschulung (SVA, o.J.; mySugr
GmbH, o0.J.).
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Die app-spezifische Fragebogenerhebung sowie die zusatzliche Internetrecherche zeigen, dass
bislang neun Organisationen innerhalb der Sozialversicherung eine oder mehrere Apps anbieten
bzw. (mit-)finanzieren. Die Anzahl angebotener bzw. (mit-)finanzierter Apps pro Organisation
variiert dabei zwischen einer und sechs Apps (Tabelle 7).

Tabelle 7: Anzahl an Organisationen mit einer oder mehreren Apps.
Anzahl angebotener bzw. (mit-) Anzahl an
finanzierter Apps Organisationen
1 App 2
2 Apps 1
3 Apps 4
4 Apps 1
5 Apps -

6 Apps
Summe Organisationen 9

8.2.2.2 Anwendungskontext angebotener bzw. (mit-)finanzierter Apps

Grundsatzlich konnen elf der angebotenen bzw. (mit-)finanzierten Apps als allgemein
gesundheitsbezogen bezeichnet werden. Sie befassen sich dabei unter anderem mit allgemeinen
Gesundheitsthemen wie zum Beispiel Erndhrung, Ergonomie, Sicherheit bzw. Unfallpravention.
Zehn Apps werden als erkrankungs- bzw. verletzungsbezogen eingestuft. Diese Apps behandeln
Themengebiete wie Diabetes, Handverletzungen oder Tabakabhangigkeit. Eine App weist keinen
direkten Gesundheitsbezug auf (Mindestangaben-Anmeldung) (Tabelle 8).

Tabelle 8: Erkrankungs- bzw. Gesundheitsbezug angebotener bzw. (mit-)finanzierter Apps
(n=22).
Erkrankungs- bzw.
Gesundheitsbezug Anzahl an Apps
Allgemein gesundheitsbezogen 11
Erkrankungs-/Verletzungsbezogen 10
Kein direkter Gesundheitsbezug 1
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Die Teilnehmerlnnen an der app-spezifischen Erhebung wurden gebeten fiir jede genannte App
anzufihren, ob es sich bei der App vorrangig um eine App als Serviceanwendung, eine App zur
Gesundheitsforderung oder Pravention, eine App zur Diagnostik oder eine App zur Therapie
handelt. Die entsprechenden Kategorien wurden in Anlehnung an das Vorgehen bei der Erhebung
von Gesundheits-Apps in der gesetzlichen und privaten Krankenversicherung im Rahmen der
CHARISMA-Studie gewahlt (Aumann, Frank & Pramann, 2016). Zwei Apps wurden dabei von den
Befragungsteilnehmerlnnen mehr als einer Kategorie zugeordnet, wahrend fiir eine App keine
Zuordnung getatigt wurde. Fir diese Apps wurde ebenso wie fiir die im Zuge der Internetrecherche
identifizierten Apps versucht eine Zuordnung zu jener Kategorie vorzunehmen, welche gemal} den
zur Verfiigung stehenden Informationen vorrangig passend erschien. Ein Uberblick (iber die Anzahl
an Apps in den einzelnen Kategorien findet sich in Abbildung 11.

Abbildung 11: Arten von angebotenen bzw. (mit-)finanzierten Apps (n = 22).

Apps zur Gesundheitsférderung

. . 14
oder Pravention

Apps zur Therapie 5
Apps als Serviceanwendung 3

Apps zur Diagnostik | 0

0 2 4 6 8 10 12 14 16 18 20 22

Anzahl Apps

Beim GroRteil der bislang angebotenen bzw. (mit-)finanzierten Apps (14 von 22) handelt es sich
vorrangig um Apps zur Gesundheitsférderung oder Pravention. Dazu zahlen Apps, die darauf
abzielen die Gesundheit zu stirken und das Gesundheitsverhalten positiv zu beeinflussen. Aber
auch Apps, die gesundheitliche Risiken minimieren und so eine Beeintrachtigung der Gesundheit
verhindern oder verzégern mochten, fallen in diese Kategorie. Ein Beispiel fir diese Kategorie ist
die Zahnputz-App der NOGKK. Die App soll Kinder spielerisch beim richtigen Zihneputzen und
damit beim Kampf gegen Karies unterstiitzen.

Bei ca. jeder flinften bislang angebotenen bzw. (mit-)finanzierten App handelt es sich um eine App
zur Therapie. Diese Apps werden vorrangig zur Therapie bereits diagnostizierter Erkrankungen
eingesetzt bzw. aktiv in die Behandlung einer Erkrankung eingebunden. Ein Beispiel fiir eine dieser
Kategorie zugeordnete App ist , DiabMemory”, welche von VAEB, STGKK und TGKK im Zuge der
app-spezifischen Erhebung gemeldet wurde. Mit der App kdnnen Diabetikerlnnen relevante
Gesundheitsdaten (z.B. Blutzucker) erfassen, individuelle Verldufe darstellen und letztlich auch
Feedback der behandelnden Arztin bzw. des behandelnden Arztes erhalten.
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Insgesamt drei Apps wurden vorrangig der Kategorie ,Serviceanwendung” zugeordnet. Dazu zdhlen
Apps, die der Ubersicht zu bestimmten Leistungen oder Angeboten dienen, Informationen zu
Dienstleistungen oder Dienstleistern zur Verfligung stellen oder die Abwicklung administrativer
Aufgaben erlauben. Ein Beispiel fiir eine vorrangig dieser Kategorie zugeordneten App ist die App
,OOGKK direkt”, welche Versicherten unter anderem erméglicht sich via App gesund zu melden,
sich fir Kurse der OOGKK vormerken zu lassen und Informationen zu Kundenservicestellen und
Gesundheitszentren der OOGKK bietet.

Keine der bislang angebotenen bzw. (mit-)finanzierten Apps wird vorranging als App zur Diagnostik
eingeordnet.

Im Google Play Store kdnnen die Hersteller bzw. Anbieter ihrer App selbst eine Kategorie zuweisen,
um potenziellen Nutzerlnnen das Auffinden der App zu erleichtern (Google, 2017). Die meisten der
angebotenen bzw. (mit-) finanzierten Apps sind hier der Kategorie ,Gesundheit & Fitness”
zugeordnet (9), wahrend vier Apps der Kategorie ,Medizin“ zugeordnet und drei Apps als
,Lernspiele” deklariert sind (Abbildung 12). Jeweils zwei Apps fallen in die Kategorie ,Blicher &
Nachschlagewerke” und ,,Biro”.

Abbildung 12: Kategorien angebotener bzw. (mit-)finanzierter Apps im Google Play Store
(n=22).

Gesundheit & Fitness
Medizin

Lernspiele

Blcher & Nachschlagewerke
Biro

nicht im Google-Play Store

0 2 4 6 8 10 12 14 16 18 20 22

Anzahl Apps
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Knoppler, Neisecke & Nolke (2016) unterscheiden sieben funktionale Anwendungstypen von Apps.
Im Zuge der Analyse der bislang angebotenen bzw. (mit-)finanzierten Apps wurde der Versuch
unternommen die Apps dem jeweiligen Anwendungstypus zuzuordnen, dem sie auf Basis der zur
Verfligung stehenden Informationen primar zuzurechnen sind (Tabelle 9).

Tabelle 9: Zuordnung angebotener bzw. (mit-)finanzierter Apps zu Anwendungstypen.
Anwendungstyp It. Knoppler, Neisecke & Nolke (2016) Anzahl an zugeordneten Apps
Typ 1: Starkung der Gesundheitskompetenz 9
Typ 2: Analyse & Erkenntnis 3

Typ 3: Indirekte Intervention — Férderung von Selbstwirksamkeit,
Adharenz & Sicherheit 2

Typ 4: Direkte Intervention — Veranderung von Fahigkeiten, Verhalten &
Zustanden 4

Typ 5: Dokumentation von Gesundheits- und Krankheitsgeschichte -

Typ 6: Organisation & Verwaltung 3

Typ 7: Einkauf & Versorgung -

Nicht zuordenbar 1

Summe Apps 22

Neun Apps wurden Typ 1 ,Stdrkung der Gesundheitskompetenz” zugeordnet. Bei diesem
Anwendungstyp handelt es sich primar um kostenlose Anwendungen, die sich an alle Zielgruppen
wenden und vorwiegend Unterstitzung bei den Schritten ,Information & Orientierung®,
,Expertensuche”, ,Interventionsplanung & -entscheidung” sowie ,Validierung” leisten (Knoppler,
Neisecke & Nolke, 2016). Ein Beispiel fiir eine diesem Anwendungstyp zugeordnete App ist die App
,MedBusters”, welche evidenzbasierte Informationen zu unterschiedlichen Gesundheitsthemen
bereitstellt und somit vor allem im Bereich ,Information & Orientierung” sowie ,Validierung”
unterstltzt. Im Allgemeinen fokussieren die diesem Typ zugeordneten neun Apps stark auf
Unterstlitzung im Bereich , Information”.

Insgesamt drei Apps kdnnen vorrangig dem Typ 2 ,Analyse & Erkenntnis“ zugeordnet werden.
Entsprechende Apps erfassen gesundheitsbezogene Informationen punktuell und werten sie im
personlichen Kontext aus. Anwenderinnen erhalten Entscheidungsgrundlagen in Form von
Einschatzungen, Bewertungen und Diagnosen bzw. werden vorrangig bei den Schritten
,Assessment/Untersuchung” und ,Auswertung/Diagnose” unterstlitzt (Knoppler, Neisecke &
Nolke, 2016). Ein Beispiel fir eine diesem Anwendungstyp zugeordnete App ist die App ,Heben
und Tragen”, welche punktuell dabei unterstiitzt die Hebe- & Tragetechnik einer Person zu
analysieren und auf Basis gemachter Angaben die Belastung der Bandscheiben ermittelt.
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Zwei Apps werden vorrangig dem Typ 3, Indirekte Intervention — Férderung von Selbstwirksamkeit,
Adhdrenz & Sicherheit” zugeordnet. Apps dieses Anwendungstyps werten gesundheitsbezogene
Informationen im personlichen Kontext aus und erlauben den Nutzerinnen eine Betrachtung im
Zeitverlauf. Zudem erfolgen zum Beispiel automatisierte Riickmeldungen zur Motivation und Apps
dieses Typus sollen die Kontinuitat in der Einhaltung von Gesundheitsverhalten férdern (Kndppler,
Neisecke & No6lke, 2016). Ein Beispiel fiir eine diesem Anwendungstyp zugeordnete App ist die
Rauchfrei-App, welche beispielsweise mit personalisierten Push-Benachrichtigungen die
Motivation unterstiitzen soll und Nutzerlnnen eine Betrachtung der rauchfreien Zeit im Zeitverlauf
ermoglicht.

Insgesamt vier Apps konnen am ehesten dem Typ 4 ,Direkte Intervention — Verdanderung von
Fahigkeiten, Verhalten & Zustdnden” zugeordnet werden. Bei Anwendungen dieses Typus handelt
es sich vorwiegend um mobile Anwendungen mit Sensor-Anbindung, die vor allem bei dem Schritt
,Intervention (Aktivitat & Therapie)” unterstitzen (Kndppler, Neisecke & Nolke, 2016). Eine diesem
Typus zugeordnete App ist die App Herzmobil, welche Messdaten wie Blutdruck oder Herzrate tiber
NFC-fahige Messgerate automatisch auslesen kann und Teil eines Therapie-Management-Systems
ist.

Drei Apps wurden primar dem Typ 6 ,,Organisation & Verwaltung” zugeordnet. Apps dieses Typus
dienen der Organisation und Verwaltung der Versorgung (z.B. Leistungserbringungstermine,
Verwaltungsprozesse wie Genehmigungen oder Abrechnungen). Eine dieser Kategorie zugeordnete
App ist die MAM Elda-App, welche Dienstgebern die administrative Abwicklung der
Mindestangaben-Anmeldung via App ermdglicht.

Keine der bislang angebotenen bzw. (mit-)finanzierten Apps wurden primar den Typen 5
,Dokumentation von Gesundheits- und Krankheitsgeschichte“ oder 7 ,Einkauf & Versorgung”
zugeordnet. Wahrend Apps des Typs 5 Funktionen einer Krankheits- oder Gesundheitsakte bieten,
indem sie z.B. Befunde und Therapien speichern, verwalten und in Bezug setzen, dienen Apps des
Typs 7 primar der Versorgung mit gesundheits- und krankheitsbezogenen Produkten und
entsprechen Online-Shops (Kndppler, Neisecke & Nolke, 2016).

Eine der angebotenen bzw. (mit-)finanzierten Apps konnte keinem der sieben Typen zugeordnet
werden.

84



IfGP — Gesundheits-Apps

8.2.2.3 Zielgruppe angebotener bzw. (mit-)finanzierter Apps

Versucht man die angebotenen bzw. (mit-)finanzierten Apps nach dem Gesundheitszustand einer
Zielgruppe zuzuordnen, zeigt sich, dass sich die Mehrheit der Apps (14 von 22) mitunter an
Gesunde richtet (Tabelle 10). Sechs Apps richten sich (auch) an chronisch Kranke (z.B.
Diabetikerinnen). Drei Apps kénnen mitunter der Zielgruppe der Gesunden mit Risikofaktoren
zugeordnet werden (z.B. Raucherlnnen). Zwei Apps richten sich unter anderem an akut Erkrankte
bzw. Verletzte (z.B. SOS Tracking.com, welche Verletzte im Notfall fir die Abgabe eines Notrufs
inkl. Ortung einsetzen konnen). Flir zwei Apps kann keine entsprechende Zuordnung zu
Zielgruppen nach Gesundheitszustand vorgenommen werden, da sie sich beispielsweise an
Dienstgeber richten.

Tabelle 10: Zielgruppen angebotener bzw. (mit-)finanzierter Apps nach Gesundheitszustand
(n =22 Apps).

Zielgruppe nach Gesundheitszustand Anzahl an Apps
Gesunde 14
Gesunde mit Risikofaktoren 3
Akut Kranke bzw. Verletzte 2
Chronisch Kranke 6
Nicht zuordenbar 2

Anmerkung: Mehrfachzuordnungen maglich.

Versucht man die Apps einer Anwendungsgruppe zuzuordnen, zeigt sich, dass sich knapp die Halfte
der Apps (10 von 22) an Versicherte bzw. Birgerinnen allgemein richtet (Abbildung 13). Sieben
Apps zielen auf Dienstgeber als Anwenderlnnen, wobei nur einer App Dienstgeber als alleinige
Anwenderinnengruppe zugeordnet wurden. Vier Apps richten sich unter anderem auch an
Gesundheitsdiensteanbieter wie zum Beispiel Arztinnen. Der GroRteil der Apps (17 von 22) richtet
sich (auch) an spezifische Anwendergruppen. Dazu zdhlen mit je sechs Nennungen
Sicherheitsfachkrafte, Sicherheitsvertrauenspersonen und Arbeitsmedizinerinnen (Tabelle 11). Je
drei Mal wurden Kinder und Eltern als spezifische Zielgruppen genannt. Mit je zwei Nennungen
folgen Raucherinnen und Diabetikerlnnen.
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Abbildung 13: Zielgruppen angebotener bzw. (mit-)finanzierter Apps (n = 22).

An welche Zielgruppe/n richtet sich die App vorrangig?
(Mehrfachantworten maglich)

Spezifische Zielgruppen 17
Versicherte/Birgerinnen allgemein 10

Dienstgeber allgemein 7

Gesundheitsdiensteanbieter

allgemein 4
0 2 4 6 8 101214 16 18 20 22
Anzahl Apps
Tabelle 11: Spezifische Zielgruppen von 17 angebotenen bzw. (mit-)finanzierten Apps und
Anzahl der Nennungen.
Anzahl

Spezifische Zielgruppen Nennungen
Sicherheitsfachkrafte, Sicherheitsvertrauenspersonen 6
Arbeitsmedizinerinnen
Kinder 3
Eltern 3
Raucherinnen 2
Diabetikerlnnen 2
Menschen mit Bluthochdruck 1
Menschen mit Herzinsuffizienz 1
Versicherte in eigener Reha-Einrichtung 1
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8.2.2.4 Ersteller, Zugang und Kosten angebotener bzw. (mit-)finanzierter Apps

Auf die Frage, wer die App programmiert hat, wird fiir den Grof3teil der Apps (11 von 16) im Zuge
der app-spezifischen Erhebung angefiihrt, dass die Organisation diese exklusiv fiir sich von einem
externen Hersteller hat produzieren lassen (Abbildung 14). Der Kauf der Nutzungsrechte
bestehender Apps von einem externen Hersteller bzw. das kostenlose zur Verfligung stellen der
Nutzungsrechte durch einen externen Hersteller spielen ebenso wie die Erstellung der App
innerhalb der eigenen Organisation eine vergleichsweise untergeordnete Rolle.

Abbildung 14: Ersteller der App (n = 16 Apps).

Wer hat die App programmiert?

App von externem Hersteller exklusiv fiir eigene

N . 11
Organisation produzieren lassen

App von eigener Organisation selbst erstellt 2
App bzw. Nutzungsrecht wurde von externem
Hersteller gekauft

App von externem Hersteller produziert und
eigene Organisation kann App kostenlos nutzen

0 2 4 6 8 10 12 14 16

Anzahl Apps

Der GroRteil der bislang angebotenen bzw. (mit-)finanzierten Apps ist im Google Play Store
verfligbar (20 von 22) (Abbildung 15). Als weiterer zentraler Vertriebsweg zeigt sich der Apple bzw.
iOS App Store, liber welchen 14 Apps zuganglich sind. Alle anderen Zugangswege spielen nur eine
untergeordnete Rolle. Neben dem Zugang tiber klassische App Stores wird fiir vier Apps angefihrt,
dass diese Uber die Website der Organisation zuganglich sind. Fiir drei Apps werden andere
Zugangswege angefiihrt (z.B. Versand eines Zugangslinks per E-Mail, eigene Website fir die App).
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Abbildung 15: Zugangswege fiir angebotene bzw. (mit-)finanzierte Apps (n = 22 Apps).

Wie ist die App zugénglich?
(Mehrfachantworten maglich)

Google Play Store 20
Apple App Store

Website der Organisation
Amazon App Store

Windows Phone Store

Anders

0 2 4 6 8 10 12 14 16 18 20 22

Anzahl Apps

Der Grofteil der bislang angebotenen bzw. (mit-)finanzierten Apps (15 von 22) steht allen
Versicherten bzw. Birgerinnen vollstandig kostenfrei zur Verfiigung (Abbildung 16). Finf Apps sind
flr einen eingeschrdankten Personenkreis (z.B. die eigenen Versicherten) vollstandig kostenfrei. Flr
eine App, welche eigenen Versicherten grundsatzlich kostenfrei zur Verfiigung steht, wird im
Google Play Store die Moglichkeit von In-App-Verkadufen angefiihrt. Das Entstehen von Kosten nach
einer gewissen Nutzungszeit oder eine grundsatzliche Kostenpflicht der App wurden fiir keine der
bislang angebotenen bzw. (mit-)finanzierten Apps bei der app-spezifischen Erhebung genannt.

Abbildung 16: Mit App verbundene Kosten fiir Versicherte bzw. Biirgerlnnen (n = 22 Apps).

vollstandig kostenfrei 15

fur eingeschrankten Personenkreis (z.B.
eigene Versicherte) kostenfrei

kostenfrei mit Moglichkeit des Zukaufs
von Zusatzfunktionen

keine Angabe 1

0 2 4 6 8 10 12 14 16 18 20 22

Anzahl Apps
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8.2.2.5 Weitere Aspekte angebotener bzw. (mit-)finanzierter Apps

Fir knapp ein Flinftel der bislang angebotenen bzw. (mit-)finanzierten Apps (4 von 22) kénnen
Messgerate mit der App verbunden werden (z.B. Schrittzdhler, Kérperwaage, Blutdruckmessgerat).

Die Frage, ob mit der App personen- oder gesundheitsbezogene Daten erhoben werden, wird im
Rahmen der app-spezifischen Erhebung fiir sechs der 16 gemeldeten Apps bejaht.

Fir eine der 16 Apps wird bei der Erhebung angefiihrt, dass es sich um ein Medizinprodukt im
Sinne des Medizinproduktegesetzes handelt. Fir zwei Apps wurde die Frage nach der
Klassifizierung der App als Medizinprodukt mit , weild nicht“ beantwortet. Flr eine App, welche im
Zuge der app-spezifischen Erhebung von mehreren Organisationen angefiihrt wird, kam es durch
die einzelnen anbietenden Organisationen zu voneinander abweichenden Antworten. Fiir eine der
sechs im Rahmen der Internetrecherche zusétzlich identifizierten Apps findet sich im Google Play
Store die Information, dass es sich bei der App um ein Medizinprodukt handelt.

Neumann et al. (2016) haben im Zuge einer Studie im Auftrag der Technikerkrankenkasse eine
risikoorientierte Klassifizierung von gesundheitsbezogenen Apps vorgeschlagen. Auf Basis der zu
den angebotenen bzw. (mit-)finanzierten Apps zur Verfligung stehenden Informationen wurde ein
erster Einordnungsversuch entlang dieses Kategoriensystems vorgenommen (Tabelle 12). Rund die
Halfte der bislang 22 angebotenen bzw. (mit-) finanzierten Apps kann als allgemeine medizinische
Information  klassifiziert werden. Apps der entsprechenden Risikokategorie stellen
gesundheitsbezogene Informationen lediglich zur Verfligung ohne direkten Bezug zu individuellen
Charakteristiken der Anwenderlnnen herzustellen. Die Informationen sind weitgehend
unpersénlich und kdnnten auch in Printform veréffentlicht werden (Neumann et al., 2016). Ein
Beispiel fur eine entsprechende App ist das Lexikon Pravention der AUVA. Diese App entspricht
einer elektronischen, fir mobile Gerdte optimierten Umsetzung eines bislang gedruckten
,Facherlexikons”.

Sieben Apps wurden der Kategorie Datensammlung und Darstellung zugeordnet, da sie mitunter
zur Sammlung, Speicherung und (grafischen) Aufbereitung personalisierter Daten verwendet
werden. Die Anwenderlnnen von Apps der entsprechenden Risikokategorie ziehen
eigenverantwortlich Riickschliisse aus den Daten und auf Basis der Daten werden keine
Therapieempfehlungen gegeben (Neumann et al., 2016). Ein Beispiel fiir eine App, welche dieser
Kategorie zugeordnet wurde, ist die Rauchfrei-App. Aufhorwillige Raucherlnnen konnen
beispielsweise mittels Rauchprotokoll Informationen zu Zeiten, Situationen und Stimmungen, in
denen sie rauchen, sammeln und darauf aufbauend Ideen fir Veranderung entwickeln.

Drei Apps wurden der Kategorie Datenverarbeitung zum Zweck der Unterstiitzung von
Anwenderinnen zugeordnet. Diese Apps gehen (ber die bloBe Sammlung und Darstellung von
Daten hinaus, indem sie diese Daten verarbeiten. Die Daten werden von Apps dieser Kategorie zum
Beispiel direkt in die Behandlung miteinbezogen und Behandler geben auf Basis Ubermittelter
Reports individuelle Riickmeldungen (Neumann et al., 2016). Ein Beispiel fir eine dieser Kategorie
zugeordnete App ist die App ,Cardio-Memory“, welche Daten nicht nur fiir die individuellen
Nutzerlnnen sammelt und darstellt, sondern auch an Behandlerinnen als Basis fur individuelle
Riickmeldungen ibermittelt.
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Keine der bislang angebotenen bzw. (mit-)finanzierten Apps wurde der Risikoklasse 3 zugeordnet.
Zwei Apps konnten dem risikoorientierten Klassifikationssystem nicht zugeordnet werden, da sie
nicht unmittelbar gesundheitsbezogene Daten erfassen bzw. medizinische Informationen zur
Verfligung stellen.

Tabelle 12: Zuordnung bislang angebotener bzw. (mit-)finanzierter Apps zu risikoorientierten
Klassen (n = 22 Apps).

Anzahl an zugeordneten

Risikoorientierte Klassifikation nach Neumann et al. (2016) Apps
Klasse 1a — Allgemeine medizinische Information 10
Klasse 1b — Datensammlung und Darstellung 7
Klasse 2 - Datenverarbeitung zum Zweck der Unterstitzung von

Anwenderlnnen 3

Klasse 3 — Datenverarbeitung als Ersatz fur Leistungserbringer bzw. zur
Ubernahme von Entscheidungen -

Nicht zuordenbar 2

Summe 22

Fir die Mehrheit der in der app-spezifischen Erhebung genannten Apps (15 von 16) wird angefiihrt,
dass die Informationen bzw. Inhalte der App fachlich qualitdtsgesichert sind (Abbildung 17). Im
Zuge der Entwicklung von 13 der 16 genannten Apps wurde zudem eine Usability-Testung mit
Vertreterinnen der Zielgruppe durchgefiihrt. Fir zehn Apps wird angefiihrt, dass
gesundheitsbezogene Informationen bzw. Inhalte evidenzbasiert und mit Quellen hinterlegt sind.
Bei knapp einem Drittel der Apps (5 von 16) werden Nutzerlnnen in einer Datenschutzerklarung
Uber Datenspeicherung und Datenverwendung informiert. Fir fiinf der sechs im Zuge der
Internetrecherche zusatzlich identifizierten Apps konnte zudem im Google Play Store auf eine
Datenschutzerklarung zugegriffen werden bzw. wird auf die Privacy Policy der anbietenden
Organisation verlinkt.
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Abbildung 17: Auf angebotene bzw. (mit-)finanzierte Apps zutreffende Aussagen (n = 16 Apps).

Welche der folgenden Aussagen treffen auf die App zu?
(Mehrfachantworten maglich)

Die Informationen bzw. Inhalte der App sind fachlich
qualitatsgesichert.

15
Im Zuge der Entwicklung der App wurde eine Usability-Testung
mit Vertreterinnen der Zielgruppe durchgefihrt.

Gesundheitsbezogene Informationen bzw. Inhalte der App sind 10
evidenzbasiert und mit Quellen hinterlegt.

Nutzerinnen werden in einer Datenschutzerkldrung Gber
Datenspeicherung und Datenverwendung informiert.

Die App ist an die Bedirfnisse von Nutzergruppen mit speziellen
Anforderungen (z.B. seheingeschrankte Personen) angepasst.

0 2 4 6 8 10 12 14 16
Anzahl Apps
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8.3 Zusammenfassende Kernaussagen

Zusammenfassende Kernaussagen des Kapitels ,,Fragebogenerhebung zu gesundheitsbezogenen
Apps in SV und BMGF“

e Um die aktuelle und kiinftige Relevanz des Themas gesundheitsbezogener Apps innerhalb der
Osterreichischen Sozialversicherung (SV) sowie des Bundesministeriums flir Gesundheit und
Frauen (BMGF) zu erfassen, wurden die jeweiligen Einrichtungen gebeten, an einer
Fragebogenerhebung teilzunehmen. Neben BMGF und HVB nahmen 16 SV-Trager an der
Erhebung teil. Um einen méglichst vollstindigen Uberblick (iber bislang von diesen 18
Organisationen angebotene bzw. (mit-)finanzierte Apps zu erhalten, wurde zusatzlich eine
Internetrecherche durchgefiihrt.

e Wahrend das BMGF angibt keine eigenen Apps anzubieten, bieten bislang neun Organisationen
der SV insgesamt 22 Apps an. Zwei Drittel der an der Befragung teilnehmenden Organisationen
will in Zukunft (weitere) Apps anbieten bzw. (mit-)finanzieren, wobei fir die Zukunft
liberwiegend Serviceanwendungen sowie Apps zur Gesundheitsforderung und Pravention
geplant sind.

e Der GroRteil (16) der an der Befragung teilnehmenden 18 Organisationen schatzt das Angebot
bzw. die (Mit-)Finanzierung von Apps fiir die eigene Organisation in Zukunft als (sehr) wichtig
ein. Als wesentliche mit Apps verbundene Chancen werden ein fir Biirgerinnen erleichterter
Zugang zu gesundheitsrelevanten Informationen, eine erleichterte Orientierung im
Gesundheits- und SV-System sowie ein verbessertes Selbstmanagement bei chronischen
Erkrankungen gesehen. Als die zentralsten Barrieren werden unklare rechtliche bzw.
regulatorische Vorgaben (z.B. hinsichtlich Datenschutz, Klassifizierung als Medizinprodukt), ein
beschrankter Zugang bestimmter Gruppen (z.B. Menschen mit geringem Bezug zu Technik)
sowie hohe finanzielle Aufwande fiir Entwicklung oder Wartung gesehen.

e Mehr als die Halfte der bislang angebotenen bzw. (mit-)finanzierten Apps (14 von 22) sind Apps
zur Gesundheitsférderung oder Pravention, welche sich mitunter an Gesunde bzw. Gesunde
mit Risikofaktoren richten. Bei wenigen dieser Apps (5 von 22) handelt es sich um Apps zur
Therapie, die mitunter in umfassendere Diseasemanagement- bzw. Telemonitoring-Konzepte
eingebettet sind.

e Apps, die als Medizinprodukte klassifiziert sind, spielen bislang eine untergeordnete Rolle. Die
Frage, ob es sich bei der angebotenen App um ein Medizinprodukt handelt, konnte teilweise
nicht beantwortet werden und zu einer App liegen widerspriichliche Antworten vor.

e Die meisten der angebotenen Apps richten sich vorrangig an Versicherte. Eine App richtet sich
ausschlieBlich an Dienstgeber und vier Apps richten sich unter anderem auch an
Gesundheitsdiensteanbieter.

e Alle bislang angebotenen Apps stehen Nutzerlnnen grundsatzlich kostenfrei zur Verfiigung,
wobei ein kostenloser Zugang bei finf der Apps auf eigene Versicherte beschrankt ist und bei
einer App die Moglichkeit von In-App-Kaufen besteht.
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9 Interviews mit Expertlnnen zu Chancen, Risiken
und mdglichen Handlungsfeldern

In diesem Kapitel wird erldutert wie Expertinnen aus unterschiedlichen Bereichen Chancen, Risiken
und aktuelle Herausforderungen im Themenfeld Gesundheits-Apps einschdatzen und welche
mdglichen Handlungsfelder sie fiir das 6ffentliche Gesundheitswesen in Osterreich sehen.

9.1 Methode

Ziel der Interviews mit Expertinnen aus unterschiedlichen Fachbereichen war es einerseits eine
Einschatzung der derzeitigen Ist-Situation hinsichtlich des Themas Gesundheits-Apps zu erhalten
und andererseits mogliche Handlungsfelder abzuleiten. Das Erkenntnisinteresse des
Expertinneninterviews besteht darin, Wissen von Expertinnen zu einem bestimmten Sachverhalt in
Erfahrung zu bringen. Expertinnen sind dabei Menschen, die aufgrund ihrer Position bzw. des
sozialen Kontexts, in dem sie agieren, ein besonderes Wissen {iber soziale Sachverhalte besitzen
(Glaser & Laudel, 2004).

Es wurden vier leitfadengestiitzte Expertinneninterviews durchgefiihrt. Die Leitfaden wurden den
Interviewpartnerinnen vorweg fiir eine mogliche Vorbereitung auf das Gesprach zur Verfligung
gestellt. Die verwendeten Leitfaden unterschieden sich je nach Fachgebiet der interviewten Person
in manchen Bereichen voneinander.

Es wurden sowohl Expertinnen mit explizitem Fachwissen zum interessierenden
Forschungsgegenstand als auch Personen, die relevante Perspektiven unterschiedlicher
gesellschaftlicher bzw. institutioneller Akteure zum Themenfeld einbringen konnten, interviewt.
Die Auswahl der Interviewpartnerinnen erfolgte in Abstimmung mit den Projektauftraggebern des
HVB und des BMGF. Folgende Personen wurden interviewt (angefiihrt sind jeweils Name und
Funktion zum Zeitpunkt des Interviews):

e Dr. Gerald Bachinger, Patientenanwalt Niederosterreich

e Mag. Petra Lehner, Bundesministerium flr Arbeit, Soziales & Konsumentenschutz,
Kabinettchefin

e Univ.-Prof. DI Dr. Pfeiffer, eHealth-Koordinator Steiermark, wissenschaftlicher Geschaftsfiihrer
der FH Joanneum

e Mag. Engelbert Prenner, Bundesministerium fir Gesundheit und Frauen, Leitung Abteilung
Gesundheitstelematik
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Neben der Sammlung von Fachwissen zu konkreten Fragestellungen lag der Fokus der Interviews
auf der Erhebung von Deutungswissen der Expertinnen, das heiSt von Sichtweisen und
Einschatzungen (Bogner, Littig & Menz, 2014). Im Sinne problemzentrierter Interviews wurde eine
moglichst freie Gesprachsfiihrung mit ausreichend Erzdhlspielraum fir die Interviewten bei
gleichzeitiger Orientierung an den interessierenden Forschungsfragen ermoglicht (Flick, 2000). Die
Leitfaden dienten der themenspezifischen Strukturierung der Interviews und beinhalteten Fragen
zu Chancen und Risiken von Gesundheits-Apps, zu Qualitdit und bestehenden
QualitatssicherungsmaBnahmen sowie zu moéglichen kiinftigen Handlungsfeldern.

Die Interviews wurden im Zeitraum Oktober 2017 bis Janner 2018 entweder telefonisch oder
personlich durchgefiihrt. Alle Interviews wurden digital aufgezeichnet. Die digitale Aufzeichnung
diente als Unterstitzung bei der anschlieRenden Erstellung der Interviewprotokolle, welche den
Interviewpartnerinnen nach erfolgtem Interview zur Durchsicht und Freigabe Ubermittelt wurden.
Damit wurde den Interviewpartnerinnen einerseits die Mdoglichkeit fir etwaige Ergdanzungen
gegeben und andererseits eine inhaltlich richtige Wiedergabe sichergestellt. Die Interviews
dauerten zwischen 42 und 94 Minuten.

Das Interviewmaterial wurde explorativ-qualitativ ausgewertet. Die Interviewprotokolle bildeten
die Basis fir die Auswertung. Durch die Sichtung des Analysematerials wurde versucht den jeweils
vorherrschenden Tenor zu den interessierenden Themen und Fragestellungen herauszuarbeiten
und zusammenzufassen.

Zusatzlich zu den leitfadengestitzten Interviews wurden im Projektverlauf drei Ad-hoc-Interviews
gefiihrt. Diese Gesprache dienten einerseits der Abklarung spezifischer Fachfragen und
andererseits dem Austausch zu Erfahrungen im Bereich mHealth aus dem benachbarten Ausland.
Die Ergebnisse aus diesen Gesprdachen sind an entsprechender Stelle in anderen Kapiteln
eingeflossen. Es wurden Gesprache mit Vertreterinnen folgender Bereiche gefiihrt:

e Deutsches Bundesministerium fiir Gesundheit, Referat Grundsatzfragen eHealth

e Europaprifstelle fir Medizinprodukte am Institut flir Health Care Engineering der Technischen
Universitat Graz

e Juristin und Dissertantin im Themenfeld rechtliche Rahmenbedingungen von Mobile-Health-
Diensten
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9.2 Ergebnisse der Interviews

9.2.1 Chancen bzw. Potenziale von Gesundheits-Apps aus Expertinnensicht

Die interviewten Expertinnen orten grundsatzlich in allen Funktionsbereichen des
Gesundheitswesens (z.B. Gesundheitsforderung, Pravention, Kuration, Rehabilitation) Chancen
bzw. Potenziale von Gesundheits-Apps. Eine interviewte Person fiihrt diesbezliglich an, dass
mogliche Chancen bzw. Potenziale als Erwartungshaltungen zu verstehen sind, da entsprechende
Nachweise bislang iberwiegend fehlen.

Chancen werden sowohl aufgrund moglicher Funktionalitdten von Apps als auch aufgrund der
standigen Verfligbarkeit des Smartphones gesehen.

So werden die mit Apps einhergehenden Ordnungs- und Dokumentationsfunktionen die eigenen
Gesundheitsdaten  betreffend als Chance gesehen. Informationen zum  eigenen
Gesundheitszustand oder Gesundheitsverhalten kdnnen einfach dokumentiert, gespeichert und
verwaltet werden. Dariliber hinaus gibt es Auswertungsmoglichkeiten bzw. die Moglichkeit fir
analysebasierte Erkenntnisse. Die Moglichkeit entsprechender Verlaufskontrollen flihrt mitunter zu
einem bewussteren Umgang mit sich selbst bzw. sind mit Gesundheits-Apps auch
Erwartungshaltungen hinsichtlich eines groBeren Gesundheitsbewusstseins verbunden:

»lch glaube schon, dass das zu einem bewussteren Umgang mit sich selbst fiihrt. Das kennt
man auch von den analogen Tagebiichern, Erndhrungstagebuch, Sporttagebuch,
Blutdrucktagebuch. Sobald man etwas dokumentiert, erlebt man es auch bewusster. Das ist
einer der Vorteile, den ich mit einer App verbinde.“

Weitere wesentliche Funktionalitaten, welche im Zusammenhang mit moglichen Chancen
gesundheitsbezogener Apps genannt werden, sind z.B. Reminderfunktionen, welche an die
Medikamenteneinnahme erinnern und so die Therapietreue unterstiitzen kdonnen. Auch die
Moglichkeiten zur Vernetzung und zum Austausch mit anderen Betroffenen oder mit
Gesundheitsdiensteanbietern werden als Chance empfunden. Zudem werden Gesundheits-Apps
bzw. damit verbundene Funktionalitdten als moglicher Motivationsschub — wenn gegebenenfalls
auch nur kurzfristig — angesehen:

,0der auch so eine Art Nudging zur Verhaltensénderung, weil beispielsweise die goldene
Krone des Monats winkt, weil man in seiner Gruppe die meisten gelaufenen Kilometer hatte.
Solche Dinge kénnen schon auch anspornen und zu einer Verhaltensénderung im Sinne der
Gesundheit motivieren. Die Nachhaltigkeit stelle ich jetzt einmal in Frage, aber fiir den
Moment gibt es diesen Motivationsschub.”
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Zwei weitere von den befragten Expertinnen genannte Chancen, sind — insbesondere aufgrund der
Smartphone-Technologie — die stidndige Verfiigbarkeit und der niederschwellige Zugang zu
relevanten Gesundheitsinformationen bzw. den eigenen Gesundheitsdaten:

,Es ist immer und (iberall verfiigbar und ich kann mir meine Information, die ich spéter haben
will, in andere Systeme einspeisen und speichern.”

~Wenn es darum geht, dass die Informationen — meine Gesundheitsdaten — fiir die
Berechtigten leicht zugdinglich sind. Damit ich nichts herumtragen muss, sondern man die
Information am Handy immer bei sich hat.”

Auch die Gesundheitsdiensteanbieter bzw. die Behandlung kénnen letztlich wesentlich durch den
Zugang auf gut aufbereitete Gesundheitsdaten profitieren. Es besteht die Chance, dass mehr bzw.
vollstandigere Informationen schneller verfligbar sind:

,Und da kann schon eine App von Nutzen sein, auch fiir den behandelnden Arzt, wenn ich
eigene Informationen, (iber valide Systeme ermittle. Sei es nur eine tdgliche
Blutdruckmessung.“

Entsprechende valide Datenibermittlungssysteme konnten zu einer Reduktion notwendiger
direkter Kontakte zwischen Gesundheitsdiensteanbietern und Patientinnen fiihren und
Alarmsysteme, die etwaige Abweichungen melden, haben das Potenzial eine raschere
Hilfeleistung in Problemfallen zu ermdoglichen.

Es besteht auch das Potenzial, dass sich die Rollen der Patientinnen und
Gesundheitsdiensteanbieter zunehmend verdandern:

,Der Patient, was ich auch sehr positiv sehe, wird mehr zu einem Co-Produzenten seiner
Gesundheit. Und auf der anderen Seite wird der Arzt mehr eine Beraterfunktion einnehmen,
der auf gleicher Augenhéhe eine bestimmte fachliche Expertise zu dem gesamten Shared
Decision Making Prozess beisteuert. (...) Und natiirlich brauche ich auch Arzte, die damit
umgehen kénnen. Die nicht irritiert sind, wenn sie mit Patienten konfrontiert sind, die dem
Arzt auf den ersten Blick eine riesige Datenfiille anbieten, die er von friiheren Zeiten nicht
gewohnt ist.”
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Fir unterschiedliche Bereiche orten die befragten Expertinnen zwar grundsatzlich Chancen von
Gesundheits-Apps, sehen mogliches Potenzial aber als noch ausbaufahig an. Diesbezlglich wird
mitunter die spielerische Vermittlung von Informationen und Kompetenzen angefiihrt. Zudem
weisen viele Gesundheits-Apps bislang nur eingeschrankte Funktionalitdten auf und bieten keine
evidenzbasierte Handlungsorientierung:

,Wenn eine App gut gemacht ist, kann man im Bereich awareness {(...) einen gewissen
Nutzeneffekt erzielen. Ndmlich insofern, wenn eine App wissenschaftlich abgesichert
Feedback gibt. Und das ist in den wenigsten Fdéllen der Fall. Sie haben wunderbare
Schrittzéhler und Kalorienzéhler, aber die App gibt kein unmittelbar das Verhalten
betreffendes Feedback.”

Auch bei Unterstiitzungsmoglichkeiten fiir Menschen mit Funktionseinschrankungen (z.B. dltere
Menschen) oder mit Behinderungen wird deutliches Potenzial geortet, sofern hier Apps in ein
entsprechendes Gesamtkonzept (Ambient Assisted Living, SmartHomes) integriert werden. Mit
Hilfe von Apps kénnten entsprechende Moglichkeiten eréffnet werden, selbststandiger zu leben
oder mit bestehenden Einschrankungen besser umzugehen. Dies erfordert aber eine gute Usability
bzw. entsprechende Barrierefreiheit. Aktuell wird noch deutliches Verbesserungspotenzial fiir
zielgruppenspezifische User-Interfaces geortet. Entwicklungspotenzial besteht auch hinsichtlich
zunehmend ,jintelligenter” Anwendungen, welche noch personalisiertere bzw. individuellere
Unterstlitzungsmoglichkeiten bieten:

»Ich glaube, dass es derzeit noch zu wenige Apps gibt, die wirklich , intelligent” sind {(...) Aber
inwieweit zum Beispiel Methoden der kiinstlichen Intelligenz zum Einsatz kommen, um die
Biirger noch wesentlich individueller zu unterstiitzen — ich glaube gerade da ist noch
Riesenpotenzial.”

9.2.2 Risiken bzw. aktuelle Herausforderungen aus Expertinnensicht

Als wesentliche aktuelle Herausforderung nennen die Expertinnen die Uberforderung der
Biurgerlnnen mit dem Angebot an Gesundheits-Apps, mitunter aufgrund der fehlenden
Transparenz in Bezug auf die Vertrauenswiirdigkeit verfligbarer Apps. So werden wesentliche
Informationen, welche fiir die Beurteilung der Vertrauenswirdigkeit von Apps notwendig wéren,
oftmals nicht oder nicht einfach zugénglich bzw. nachvollziehbar zur Verfligung gestellt:

»~Machen Sie heute irgendeine App auf: Autorenschaft, seit wann gibt es die App,
Versionierung — also ich finde diese Informationen meistens nicht auf Anhieb. Oder wirklich
eine Datenschutzerkldrung, wenn man Daten schickt.”
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,Wobei gerade in der jetzigen Phase ist es fiir Patienten sehr schwierig, weil man nicht
einmal weifs, wo kommen die Gesundheitsdaten hin, die ich eingebe, wer hat (iberhaupt
Zugriff darauf und vor allem auch, wie schaut es mit der wirtschaftlichen Verwertbarkeit von
diesen Dingen aus (...) Ganz allgemein gesagt, ist es fiir die Nutzer, aufier fiir Experten in
diesem Bereich, nicht zu beurteilen.”

,Weil die Patienten vollkommen (iberfordert sind mit dem Angebot und eigentlich nicht
wissen, und auch nicht wissen kénnen, wenn irgendetwas im App-Store erscheint, ob ich
darauf vertrauen kann oder nicht.”

Als weitere wesentliche Risiken werden die fehlende Evidenzbasierung der in Apps vermittelten
Gesundheitsinformationen bzw. die Verzerrung aufgrund moglicher Werbeinteressen angefiihrt.
Es besteht die Gefahr, dass unseriose Therapieformen propagiert oder Informationen nicht
ausgewogen dargestellt werden. Vielfach liegen hinter einer App und vermittelten Informationen
auch kommerzielle Interessen, welche fur Nutzerlnnen nicht unmittelbar erkennbar sind:

,Ein Hauptpunkt ist flir mich bei den Risiken, inwieweit ist die Information verzerrt. Versuche
ich mit einer App ein Produkt zu pushen? (...)Das Risiko den Patienten in die Irre zu fiihren ist

schon sehr grofs. Um es ganz einfach zu sagen, welche kommerziellen Interessen stecken
hinter einer App?“

Entsprechend groRR wird auch das Risiko einer Verunsicherung von Nutzerlnnen angesehen bzw.
die Gefahr von Selbstdiagnosen und -behandlungen:

Auch die fehlende Evidenz zum grundsatzlichen Nutzen des Einsatzes von Gesundheits-Apps stellt
eine Herausforderung dar:

,Das Problem, das wir im Bereich Technologien im Gesundheitswesen ganz allgemein haben
und sehr spezifisch auch im Bereich Gesundheits-Apps, ist, dass wir noch keine Evidenz haben.
Unabhéingig davon, ob die App gut oder weniger gut ist, es gibt kaum seridse
wissenschaftliche Studien, die sich hier mit dem Thema Evidenz iiberhaupt beschdftigen und
noch viel weniger, die wirklich einen validen Nachweis geben kénnen, dass es Evidenz gibt.”

Zudem nennen die Expertinnen Datenschutz-Risiken als insbesondere fiir den Bereich der
Gesundheits-Apps bedeutend. Hier geht es um Fragen, welche Arten von Daten gesammelt
werden, wie und wo diese gespeichert, weiterverwendet oder weitergegeben werden.

Als weiteres Risiko fiir Nutzerlnnen wird das Hineintappen in eine mogliche Kostenfalle angefiihrt,
da teilweise Apps nur flr bestimmte Zeitraume kostenfrei nutzbar sind und die Gefahr besteht in
lange Vertrage hineinzuschlittern.
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Als eine aktuelle Herausforderung wird zudem die wirtschaftliche Verwertung der iber
Gesundheits-Apps gesammelten Daten genannt. Hier besteht nicht nur die Gefahr, dass dies ohne
entsprechende Transparenz fiir die Nutzerlnnen passiert, sondern auch ohne entsprechende
Partizipationsmoglichkeiten der Nutzerlnnen, welche diese Daten letztlich zur Verfligung stellen:

,Wir wissen ja, dass solche Datenmengen Goldgruben sind in der heutigen Zeit. Das ist fiir
mich schon ein grofSes Risiko, dass das dem Einzelnen aus der Hand genommen wird und er
liberhaupt keine Ahnung hat, was damit passiert. Die Transparenz und Nachvollziehbarkeit
fehlt (...) Und diejenigen, die die Daten eigentlich zur Verfiigung stellen, die partizipieren
nicht. Das ist fiir mich schon eine Herausforderung, dass man die Nutzerinnen in irgendeiner
Form miteinbaut.”

Weitere Risiken bestehen auch auf Ebene der Gesundheitsdiensteanbieter. Damit diese das
Potenzial Uber Apps zur Verfliigung gestellter Gesundheitsdaten nutzen koénnen, missen sie
Vertrauen in die Validitit der Daten bzw. technische Funktionsfahigkeit entsprechender
Anwendungen haben konnen. Darliber hinaus stellen sich fir Gesundheitsdiensteanbieter auch
Haftungsfragen, wenn sie medizinische Handlungen auf Basis von Datenanwendungen setzen.

Als eine aktuelle Gefahr sieht ein Interviewpartner die Tatsache an, dass der Bereich mHealth
aktuell Uberwiegend dem zweiten Gesundheitsmarkt und somit kommerziellen Interessen
iberlassen wird. Dabei wird auch die Herausforderung angesprochen, dass das Thema mHealth
nicht an den nationalen Grenzen halt macht, sondern globalisiert zu denken ist:

»Wir reden ja alle von digitalen Herausforderungen und was hier alles auf uns zukommt.
Derzeit lduft das Ganze in dem Sinne vollkommen aus dem Ruder, dass alles im
privatwirtschaftlichen Bereich stattfindet und das Gesundheitswesen — gerade der 6ffentliche
Teil des Gesundheitswesens — Jahrzehnte hinter her ist (...) Ich versuche auf allen Ebenen die
Offentliche Hand dazu zu bringen, sich dieser Thematik viel stérker als bisher anzunehmen.
Weil wenn das nicht geschieht, dann machen das andere fiir uns. Und zwar weit aufSerhalb
von Osterreich, weil das auf einer globalisierten Ebene lduft.”

Diesbezliglich wird auch angefihrt, dass die Gesetzgebung den aktuellen Entwicklungen hinter her
hinkt und potenzielle Risiken alleine {iber Vorschriften nur schwer ausgeschaltet werden konnen:

,Es ist ein generelles Problem, dass die Gesetzgebung hinter den Entwicklungen in der
Informatik  hinterherlduft.  Man  kann  natiirlich  gewisse  Vorschriften  wie
Datenschutzgrundverordnung, Gesundheitstelematikgesetz machen, aber ob ich das
einfangen kann? Das bezweifle ich. Ich kann ja keine Gesundheits-App aus Indien sperren.”
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In diesem Kontext werden auch die fehlende Eindeutigkeit bestehender Vorschriften bzw.
grundsatzlich  Abgrenzungs- und Definitionsprobleme als wesentliche aktuelle
Herausforderungen geschildert:

,Bei der Frage, wann ist eine App ein Medizinprodukt gibt es nach wie vor keine handfeste
Abgrenzung (...) Bei bestehenden Vorschriften, sollte man meinen, ist das relativ eindeutig.
Aber selbst da gibt es zwischen den Mitgliedsstaaten unterschiedliche Auslegungen, wie
streng oder weniger streng man hier vorgeht.”

Im Kontext regulatorischer Vorgaben wird zudem deren Vollzug bzw. deren Umsetzung in der
Praxis als Herausforderung genannt:

»...der Vollzug klappt noch nicht. Wir haben nichts davon, wenn wir die Vorschriften immer
weiter anschrauben und dann kein ordentliches Kontrollpersonal oder keine ordentliche
Kontrollbehérde haben.”

»Also mit Vorschriften alleine wird es nicht getan sein. Man muss auch ein gewisses
Commitment erzielen, wie man das operativ herunterbricht, wie man in der Praxis mit diesen
Dingen umgeht.”

In Bezug auf die mogliche Gefahr einer digitalen Kluft innerhalb der Gesellschaft wird mitunter
angeflihrt, dass sich eine etwaige Kluft zwischen den Generationen zunehmend schlieRen wird. Der
Anteil an Personen, welche mit entsprechenden Technologien nicht umgehen kdnnen bzw. fir
welche diese nur schwer zuganglich sind, wird zunehmend kleiner. Zudem wird darauf verwiesen,
entsprechende Uberlegungen nicht alleine am Alter festzumachen, da auch verschiedene
Altersgruppen in sich beziiglich der Kompetenzen im Umgang mit neuen Technologien heterogen
sein konnen. Dieser Thematik kann Uber einen entsprechend zielgruppenspezifischen Zugang
begegnet werden. Dabei ist zu berlicksichtigen, dass mit ein und demselben Produkt nicht alle
Zielgruppen gleichzeitig gleich gut erreicht werden kdnnen. Produkte sollten hier verstarkt die
Voraussetzungen spezifischer Zielgruppen und weniger rein die Bedirfnisse der Allgemeinheit
adressieren. Grundsatzlich sollte man sich entsprechenden Entwicklungen zukunftsorientiert
widmen:

»Ich muss zur Kenntnis nehmen, dass ich das vielleicht in den néichsten paar Jahren noch fiir
20 % der Bevélkerung nicht so gut anbieten kann, weil die nach wie vor noch nicht damit
umgehen kénnen. Das ist fiir mich kein Argument, dass ich nicht sehr stark in diese Richtung
gehe. Ich kann nicht aus Riicksicht auf 20 % der Bevélkerung dann 70-80 % der Bevélkerung
benachteiligen, weil das nicht entsprechend vorangetrieben wird.”
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9.2.3 Aktuelle MaRnahmen der Qualitatssicherung bzw. Orientierung und
mogliche zukiinftige Handlungsfelder aus Expertinnensicht

Im Laufe der Interviews wurden von den befragten Expertinnen einige Beispiele fiir aktuelle
(inter-)nationale MalRnahmen angefiihrt, welche bereits jetzt im Kontext der Qualitdtssicherung
des Angebots an Gesundheits-Apps umgesetzt werden bzw. als Orientierungshilfe fir
unterschiedliche Interessensgruppen dienen sollen.

Zu den genannten MaRnahmen zdhlen:

e vom Verein fir Konsumenteninformation veroffentlichte Testberichte zu Apps

e die Vergabe eines Qualitdtssiegels auf Basis von Ehrenkodex-Kriterien durch die Informations-
und Bewertungsplattform HealthOn

e die Mobile App Rating Scale, welche durch Forscherlnnen entwickelt wurde, und dabei
unterstitzen soll die Qualitdat von Apps anhand einer Reihe an Kriterien zu beurteilen

e das eHealth Informationssystem Steiermark, welches einen Uberblick tiber regionale eHealth-
Projekte liefern soll. Die Aufnahme eines Projektes in das Informationssystem ist dabei an
gewisse Kriterien gekniipft (z.B. Verwendung von Standards, Bezug zur Gesundheitsstrategie,
Usability) und ein Gremium entschiedet letztlich Gber die Aufnahme eines Projekts ins System

Auf die Frage, welche MaRnahmen die 6ffentliche Hand bzw. das 6ffentliche Gesundheitswesen
setzen kdnnte, um qualitdtsvolle Gesundheits-Apps bestmoglich zu férdern und die Orientierung
im Bereich Gesundheits-Apps zu erleichtern, wurden von den befragten Expertinnen insgesamt 12
Handlungsfelder genannt (Tabelle 13). Der Grofteil der genannten Handlungsfelder fokussiert
dabei auf Orientierungshilfen fur Hersteller, individuelle Nutzerlnnen bzw.
Gesundheitsdiensteanbieter und setzt vorab die Entwicklung bzw. Festlegung wesentlicher
Qualitatsvorgaben fiir Gesundheits-Apps voraus. Eine interviewte Person fiihrt diesbeziiglich an,
dass aufgrund der Dynamik in diesem Bereich auch die Entwicklung entsprechender
Qualitatsvorgaben ein schrittweiser, laufender Weiterentwicklungsprozess sein wird.
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Tabelle 13: Mogliche Handlungsfelder aus Expertinnensicht.

Handlungsfelder

e Vergabe eines Qualitatsgltesiegels an vertrauenswiirdige Gesundheits-Apps durch 6ffentliche
Behorden

e Sensibilisierung von Nutzerlnnen fir die kritische Beurteilung der Vertrauenswurdigkeit von
Gesundheits-Apps

e Erarbeitung von Orientierungshilfen fir Hersteller (z.B. zur Frage, ob eigene App ein Medizinprodukt
ist)

e Entwicklung von Qualitatskriterien als Basis flir Public-Privat-Partnerships im Bereich Gesundheits-
Apps

e Innovationsbudget fiir Bereich mHealth mit klaren Qualitatsvorgaben und Bedarfsorientierung
verknipfen

e Verleihung von Preisen fiir Gesundheits-Apps, die klaren Qualitdtsvorgaben genligen
e Umsetzung von Health Information Technology Assessments flir mHealth-Losungen

e Einflihren einer App-Kennzeichnungsverordnung zur Forcierung der Informationspflicht von App-
Herstellern

e Voraussetzungen fiir vermehrten Transfer von mHealth-Losungen in Standardversorgung schaffen

e Erarbeitung von Orientierungshilfen fir Gesundheitsdiensteanbieter zum Umgang mit Gesundheits-
Apps in der Praxis (z.B. in Bezug auf Haftungsfragen)

e MaRnahmen der Aus- und Fortbildung sowie Offentlichkeitsarbeit zur Férderung der Akzeptanz von
mHealth-Anwendungen bei Gesundheitsdiensteanbietern

e Erarbeitung einer an aktuelle Entwicklungen anpassungsfahigen eHealth/mHealth-Strategie

Drei interviewte Expertlnnen haben als eine sinnvolle MalRhahme zur Qualitatssicherung bzw.
Schaffung von Orientierung die Vergabe eines Qualitatsgiitesiegels flir vertrauenswiirdige Apps
genannt:

»lch wiinsche mir eine sehr leichte und versténdliche Information fiir Patienten, ein
Qualitétsglitesiegel, hinter dem Standards liegen, welche Experten entwickeln miissen. Damit
Patienten auf den ersten Blick sehen, das ist etwas, das von der éffentlichen Hand oder
gesundheit.gv.at empfohlen wird. Und die anderen haben kein Giitesiegel. Dann kann ich
mich darauf einlassen oder auch nicht.”

»...ein Zertifikat von einer vertrauenswiirdigen Stelle, die sagt diese App ist in einem gewissen
Ausmapf niitzlich.”
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Eine der interviewten Personen flihrt bezlglich etwaiger Zertifizierungen ,qualitatsvoller” Apps
mogliche Hemmnisse bzw. zu berlicksichtigende Rahmenbedingungen an. Fir eine entsprechende
Zertifizierung braucht es ein verbindliches Regelwerk mit klaren Kriterien. Aufgrund der Breite des
Themas und bislang vorherrschender Abgrenzungsproblematiken ist die Einigung auf ein
einheitliches Set an Qualitatskriterien bereits herausfordernd. Zudem sind die hierfiir notwendigen
Organisationsstrukturen sowie die Finanzierbarkeit zu berilcksichtigen. Angesichts der
vorwiegenden Ansiedlung von App-Herstellern im Bereich der Klein- und Kleinstunternehmen stellt
sich die Frage, inwieweit diese Uber entsprechende Ressourcen fiir das Durchlaufen von
Zertifizierungsprozessen verfligen. Erfahrungen aus verwandten Bereichen zeigen, dass sich
entsprechende Systeme mitunter auch aufgrund der groRen Anzahl konkurrierender
Zertifizierungssysteme oft nur schwer wirksam in der Praxis umsetzen lassen:

,Es gibt hier auch Beispiele aus anderen Bereichen. Vor einigen Jahren hat die Kommission
sich mit Qualitétskriterien fiir Webangebote, simple Websites, Gesundheits-Angebote im
Web auseinandergesetzt und eine Richtlinie erarbeitet. Aber so richtig durchgesetzt hat sich
das Ganze nicht. Ich glaube die Richtlinie gibt es sogar noch (..) aber es gibt auch
hunderttausend andere Giitesiegel und Qualitdtssicherungssysteme (..) Es ist immens
schwierig, das in der Praxis auf den Boden zu bringen.”

Werden Giitesiegel vergeben, soll dies nach Ansicht der befragten Expertinnen durch 6ffentliche
Behorden, welche in der Gesellschaft Vertrauen geniefen bzw. durch von wirtschaftlichen
Interessen unabhangige Stellen erfolgen. Eine interviewte Person fiihrt dabei an, dass eine
entsprechende Prifung nicht durch eine Stelle alleine erfolgen kann, sondern vielmehr
unterschiedliche Expertisebereiche und folglich verschiedene Stellen beteiligt sein miissen. Eine
andere interviewte Person meint, dass moglicherweise auch Personen in einer zentralen Behorde
unterschiedliche Qualitdtsaspekte beurteilen kénnen, sofern sie vorab in verschiedenen Bereichen
eine entsprechende Schulung erhalten.

Ein entsprechendes Qualitatsgiitesiegel miisste an unterschiedliche Kriterien geknlpft werden.
Einer der Interviewpartnerinnen fiihrt diesbeziiglich an, dass der Fokus dabei eindeutig auf der
Qualitat liegen sollte, auch wenn dies dazu fiihrt, dass nur sehr wenige Apps ein Gitesiegel
erhalten. Von den befragten Expertinnen wird insbesondere die Einhaltung von
Transparenzkriterien gefordert, d.h. dass Informationen zu Hersteller, Erscheinungs- bzw.
Updatedaten, zum Umgang mit Datenschutz, zu Finanzierungsquellen (6ffentlich/privat), zum
vorgesehen Zielalter fiir den Einsatz oder zum nationalen Geltungsbereich der Information leicht
zuganglich zur Verfligung gestellt werden.

Als weitere wesentliche qualitatsbestimmende Faktoren werden eine sichere Infrastruktur bzw.
entsprechende Datenschutzvorkehrungen genannt. Auch technische Funktionsfihigkeit,
Datenvaliditdt und Interoperabilitdt werden als Qualitatskriterien angefihrt.
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Zudem wird Evidenzbasierung als zentrales Kriterium genannt, wobei sich diese sowohl auf die in
einer App vermittelten Gesundheitsinformationen bzw. Handlungsanleitungen, die Nutzung bzw.
den Einsatz evidenzbasierter Strategien in der App (z.B. gamification) als auch auf die generelle
Wirksamkeit des App-Einsatzes bezieht:

,und natiirlich will ich auch nur solche Gesundheitsinformationen in den Apps, fiir die eine
gewisse wissenschaftliche Evidenz gegeben ist.”

,Das wichtigste ist fiir mich, gerade wenn wir von Gesundheits-Apps reden, das Thema
Evidenz (...) Zum Beispiel, was bringen elektronische Diabetestagebiicher?”

Weitere wesentliche Qualitatskriterien, die genannt wurden, sind eine zielgruppenspezifische
Gestaltung bzw. entsprechende Usability. Darunter werden nicht nur technische Aspekte der
einfachen Bedienbarkeit subsummiert, sondern auch Aspekte wie eine einfache Sprache:

,Ein zweiter Punkt ist, dass die Usability gegeben sein muss (...) Das muss sehr gut aufgebaut
sein und sehr gut verstdndlich sein.”

,Wie schaut das Wording aus? Wie schaut die Nutzerfiihrung aus?“

»Punkt zwei ist die Sprache, die verwendet wird, die Komplexitit der Sprache. Das ist fiir mich
auch ein Qualitétsmerkmal. Wenn in einer Sprache, am besten in Symbolen und Bildern bzw.
Geschichten dorthin gefiihrt wird, dass die Information beim Empfdnger landet und hier
Kompetenz entsteht.(...)Wo immer es geht in der , leichter Lesen” Version kommunizieren.“

Zwei der interviewten Expertinnen fiihren als eine mégliche Mallnahme die Sensibilisierung von
Nutzerinnen fiir Kriterien zum Erkennen qualitdtsvoller bzw. vertrauenswiirdiger Gesundheits-
Apps an:

»Was man noch tun kann (...), dass man der Bevélkerung, also den Nutzerinnen und Nutzern,
eine Art Kriterienkatalog zur Verfiigung stellt, anhand dessen sie beurteilen kénnen, ob eine
App niitzlich und vertrauenswiirdig ist. Das kann man aber erst tun, wenn man selbst weifs,
wo es langgehen soll. Man muss vorab gewisse Vorstellungen davon bekommen, was eine
gute Gesundheits-App ausmacht.”

Einschrankend wird jedoch angemerkt, dass diese Angebote eher von besonders Interessierten
genutzt werden, wahrend die Mehrheit der Biirgerlnnen nach Ansicht von drei der befragten
Expertlnnen starker von einem Giitesiegel, welches vertrauenswiirdige Apps kennzeichnet,
profitieren wirde:

,Gute Apps von weniger guten Apps zu unterscheiden, wird nur gehen, wenn man
kennzeichnet. Da diirfen wir uns nichts vorliigen. Ich trachte sehr danach nur qualitativ
Hochwertiges zu verwenden, aber trotzdem: Wenn man sich im App-Store bewegt, geht man
nicht iberall hinein und lberpriift alle Informationen im Detail.”
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»lch glaube der Kompetenzaufbau auf Ebene der Biirgerinnen und Biirger, das ist weniger der
Weg. Wenn ich ein Handbuch brauche, um eine App zu bedienen oder zu beurteilen, dann
lasse ich es.”

Eine interviewte Person fihrt an, dass sich Hersteller zunehmend Regelwerke wiinschen, an denen
sie sich orientieren koénnen. Diesbeziiglich kdnnte zum Beispiel eine Orientierungshilfe fiir
Hersteller entwickelt werden, mitunter zur Fragestellung, ob es sich bei ihrer App um ein
Medizinprodukt handelt.

Grundsatzlich wird die Rolle des offentlichen Gesundheitswesens weniger im Bereich App-
Entwicklung gesehen, jedoch mitunter schon als Anbieter von Apps in Kooperation mit
moglicherweise privaten Herstellern. Es wird vorgeschlagen, dass offentliche Auftraggeber
diesbezlglich Qualitatskriterien fiir Public-Privat-Partnerships im Bereich mHealth entwickeln.
Werden gesundheitsbezogene Apps in Auftrag gegeben, kann eine Orientierung an den
entsprechenden Kriterien eingefordert werden. Eine interviewte Person gibt diesbeziiglich an, dass
das offentliche Gesundheitswesen selbst ein qualitatsvolles Angebot an Gesundheits-Apps zur
Verfligung stellen und dadurch qualitidtsbeeinflussend wirken kann.

Weitere Handlungsfelder des offentlichen Gesundheitswesens werden in finanziellen Anreizen
bzw. Wettbewerbsvorteilen gesehen, welche an Qualitatskriterien geknipft sind:

,ES wdre aber aus meiner Sicht notwendig, dass man ein Innovationsbudget zur Verfiigung
stellt, mit ganz klaren Richtlinien, Vorgaben und Zielsetzungen und auch mit dem
Hintergrund, welchen Bedarf habe ich als éffentliches Gesundheitswesen. Gezielt solche
Dinge férdern (...) Der finanzielle Anreiz soll mit ganz klaren Qualitdtsvorgaben verbunden
sein, damit die Entwicklungen dem Einzelnen und dem Gesundheitswesen zu Gute kommen.”

»Wenn es so etwas wie einen Staatspreis fiir die besten Gesundheits-Apps gibt, kann das ein
Anreiz fiir Hersteller sein (...) Das heifSt noch lange nicht, die App ist von uns zertifiziert,
sondern vielleicht die Idee ist gut (..) Das kénnte ich mir durchaus vorstellen, dass das
motivierend und qualitéitssichernd wirkt.”

Die Umsetzung von Health Information Technology Assessments fiir mHealth-Konzepte wird als
ein weiteres Handlungsfeld fiir eine mogliche Qualitatssicherung genannt. Es bedarf Standards fir
die Nutzenbewertung von mHealth-Lésungen.
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Eine interviewte Person fiihrt an, dass eine Reihe an Transparenzkriterien bzw.
Informationspflichten von App-Herstellern eigentlich bereits jetzt gesetzlich festgeschrieben sind
(E-Commerce-Gesetz). Wenn es jedoch iber darlber hinausgehende Informationen z.B. den Inhalt
betreffend geht, konnte eine App-Kennzeichnungsverordnung, welche standardisierte
Produktinformationen fordert, hilfreich sein. In diesem Zusammenhang wird auch ein
Farbkodierungssystem angeregt um eine rasche Unterscheidung zwischen o6ffentlich und privat
finanzierten Gesundheits-Apps, welche sich ggf. iber den Verkauf von Daten oder Werbung
refinanzieren, zu ermdglichen. Eine weitere Person spricht sich hingegen in einem ersten Schritt
grundsatzlich weniger flr rechtliche Vorgaben aus, sondern sieht in einem sich dynamisch
entwickelnden Feld vorerst die Erarbeitung von Empfehlungen als sinnvoller an.

Zwei interviewte Expertlnnen fihren an, dass um von Insellésungen wegzukommen
Voraussetzungen fiir die verstirkte Integration von mHealth-Konzepten in die
Standardversorgung geschaffen werden sollen (z.B. Kostenerstattungsmodelle erarbeiten,
Schaffung einer Evidenzbasis Gber Pilotprojekte und Evaluierungen).

Als weiteres mogliches Handlungsfeld wird die Erarbeitung von Orientierungshilfen fiir
Gesundheitsdiensteanbieter den Einsatz von Gesundheits-Apps im Praxisalltag betreffend
genannt. Gesundheitsdiensteanbieter brauchen diesbeziiglich mitunter Sicherheit in
Haftungsfragen.

Auch MaRnahmen der Aus- und Fortbildung sowie Offentlichkeitsarbeit zur Férderung der
Akzeptanz von mHealth-Anwendungen bei Gesundheitsdiensteanbietern werden als mogliches
Handlungsfeld angefiihrt:

,Es gibt zum Teil grofie Vorbehalte auf Ebene der Professionisten (..) Weil solche Dinge
massiv in bisherige Vorstellungen von Berufsbildern eingreifen (...) Man miisste bei der
Ausbildung anfangen bis hin zu Werbung, Marketing.

Die Entwicklung einer eHealth- bzw. mHealth-Strategie, welche an aktuelle Entwicklungen
anpassungsfahig ist, wird von einer interviewten Person als sinnvolle MaBnahme angefiihrt. Die
Festlegung  strategischer  Zielstellungen, kiinftiger = Handlungsfelder und  moglicher
Weiterentwicklungen kann wesentliche Anreize fir ziel- und qualitatsorientierte Entwicklungen
bieten. Eine interviewte Person merkt an, dass aufgrund der Breite entsprechender Themen eine
Gesamtstrategie in Teilbereichen oft nur Absichtserklarung bleibt.
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9.3 Zusammenfassende Kernaussagen

Zusammenfassende Kernaussagen des Kapitels , Interviews mit Expertinnen zu Chancen, Risiken
und maoglichen Handlungsfeldern”

e Um unterschiedliche Perspektiven zu potenziellen Chancen, aktuellen Herausforderungen und
moglichen kiinftigen Handlungsfeldern im Bereich Gesundheits-Apps zu erfassen, wurde je ein
qualitatives Interview mit Vertreterlnnen des Bundesministeriums fir Gesundheit und Frauen,
des  Bundesministeriums  fir  Arbeit, Soziales und Konsumentenschutz, der
Patientenanwaltschaft sowie dem regionalen eHealth-Bereich gefiihrt.

e Grundsatzlich werden Chancen bzw. Potenziale des Einsatzes von Gesundheits-Apps sowohl in
den Bereichen Gesundheitsforderung, Pravention, Kuration als auch Rehabilitation geortet. So
werden Gesundheits-Apps durch die standige Verfligbarkeit und ihre Funktionalitdten als
potenziell geeignet eingestuft das Gesundheitsbewusstsein, die Motivation, die Therapietreue
und das Selbstmanagement zu erhohen. Es wird jedoch auch darauf verwiesen, dass
entsprechende Nachweise bislang weitgehend fehlen. Zudem wird das vorhandene Potenzial
als noch nicht ausgeschopft erlebt, da viele Apps aktuell {iber nur eingeschrankte
Funktionalitaten verfiigen und die unterschiedlichen Voraussetzungen der Nutzerlnnen nicht
ausreichend personalisiert bertiicksichtigen.

e Aufgrund der Vielzahl an Gesundheits-Apps auf dem Markt wird die fehlende Orientierung der
Nutzerlnnen hinsichtlich qualitatsvoller, vertrauenswiirdiger Apps als wesentliche aktuelle
Herausforderung angesehen. Mangelnde Transparenz zu den hinter einer App stehenden
Interessen, fehlende Evidenzbasierung und unklarer Datenschutz sind weitere zentrale
Herausforderungen. Definitions- und Abgrenzungsprobleme bei bestehenden Vorschriften
erschweren zudem die Qualitatssicherung.

e Die von den Interviewteilnehmerinnen genannten potenziellen Handlungsfelder fokussieren
auf Orientierungshilfen fiir Nutzerlnnen, Hersteller und Gesundheitsdiensteanbieter. Die
Mehrzahl der potenziellen Handlungsfelder erfordert vorab die Festlegung von
Qualitatsvorgaben fir Gesundheits-Apps, wobei dies als ein umfassender Prozess der
laufenden Weiterentwicklung angesehen wird.

e Als wesentliche Qualitatskriterien ,guter” Apps werden die Einhaltung von
Transparenzkriterien (z.B. Informationen zum Hersteller, zu Datenschutzfragen etc.),
Evidenzbasierung der vermittelten Informationen und eingesetzten Strategien, Usability bzw.
weitgehende Barrierefreiheit, eine sichere Infrastruktur bzw. ausreichende
Datenschutzvorkehrungen, technische Funktionsfahigkeit sowie Interoperabilitdt genannt.
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10 Diskussion und Ableitung moglicher Handlungs-
felder

10.1 Diskussion zentraler Ergebnisse

Osterreich ist im Bereich mHealth wie auch andere Lander mit einer Reihe an Herausforderungen
konfrontiert. Dazu zdhlen unscharfe Begriffsabgrenzungen, ein Mangel an rechtlicher Klarheit (z.B.
Wann ist eine App ein Medizinprodukt?), das Fehlen einheitlicher Qualitatsstandards und
mangelnde Transparenz flir Nutzerlnnen zu Fragen der Qualitdt des Angebots sowie der bislang
mangelnde Nutzennachweis.

Auf EU-politischer Ebene sowie auf Ebene einzelner europdischer Lander konnten in den letzten
Jahren verstdarkte Aktivitaten fir die Gestaltung von Rahmenbedingungen im Bereich mHealth
beobachtet werden. Das Thema mHealth wird in vielen europadischen Staaten in libergeordneten
Strategien wie der nationalen eHealth-Strategie abgedeckt. Vereinzelt wurden in den letzten
Jahren zudem auch mHealth spezifische Strategiepapiere (z.B. Katalonien, Schweiz) veroffentlicht
(eHealth Suisse, 2016; mHealth subgroup, 2016). In Osterreich gibt es keine offizielle eHealth-
Strategie. Absichtserklarungen der Systempartner zur Schaffung und Weiterentwicklung der
Rahmenbedingungen fiir den breiteren Einsatz elektronischer Gesundheitsdienste finden sich vor
allem in Dokumenten der Zielsteuerung Gesundheit. Hier wird mitunter auch der Bereich mHealth
als Teilbereich elektronischer Gesundheitsdienste benannt. Apps im Speziellen sowie damit
einhergehende Herausforderungen werden in Strategiepapieren bislang jedoch kaum aufgegriffen.

Ergebnisse der Erhebung zur Relevanz des Themas sowie zum aktuellen Angebot an Apps mit
Gesundheitsbezug in der Osterreichischen Sozialversicherung zeigen ein ahnliches Bild wie eine
vergleichbare Erhebung bei deutschen Krankenversicherungen im Rahmen der CHARISMA-Studie
(Aumann, Frank & Pramann, 2016). Angesichts der Fille des fiir Nutzerlnnen zuganglichen
Angebots gesundheitsbezogener Apps ist die Bedeutung von Apps, die durch die Sozialversicherung
angeboten werden, als eher gering einzustufen. Dennoch ist davon auszugehen, dass die Relevanz
des Themas weiter steigen wird. Immerhin zwei Drittel der befragten Einrichtungen fiihren an in
Zukunft (weitere) Apps mit Gesundheitsbezug zu planen, wobei hier insbesondere
Serviceanwendungen im Fokus stehen. Aktuell spielen Apps zur Therapie, die in groRere
Diseasemanagement- oder Telemonitoring-Konzepte eingebettet sind, eine eher untergeordnete
Rolle. Viele der von der Sozialversicherung bislang angebotenen Apps fokussieren auf ein zur
Verfligung stellen von Informationen in mobiler Form. Der Befund, dass unklare rechtliche
Regulationen eine der wesentlichen Barrieren fiir die Entwicklung und das Angebot von
Gesundheits-Apps darstellt (research2guidance, 2017), spiegelt sich auch in der Befragung der
Sozialversicherung und des Bundesministeriums fir Gesundheit und Frauen wider. Zudem wird von
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den Befragungsteilnehmerinnen der beschrankte Zugang vereinzelter Gruppen zu entsprechenden
Technologien als Barriere benannt.

Die Fragestellung, inwieweit Gesundheits-Apps zu einer Starkung der Gesundheitskompetenz ihrer
Nutzerlnnen beitragen, kann aktuell nicht beantwortet werden. Im Zusammenspiel zwischen
Gesundheits-Apps und Gesundheitskompetenz liegt der Fokus aktuell vielmehr auf den
Fragestellungen:

e Welche Fahigkeiten brauchen Nutzerlnnen, um Gesundheits-Apps informiert nutzen und
etwaige Potenziale bestmoglich ausschépfen zu kénnen?

e Wie missen entsprechende Apps gestaltet sein, damit sie auch fir Personen mit
eingeschrankter Gesundheitskompetenz gut nutzbar sind?

Studienergebnisse zeigen, dass Gesundheits-Apps haufiger von jingeren Personen mit hoherer
Bildung, héherem sozialen Status und hoherer Gesundheitskompetenz genutzt werden (Ernsting,
2017; Gotschall, 2016). Es besteht die Gefahr, dass nicht alle Bevélkerungsgruppen in gleicher
Weise etwaige Potenziale von Gesundheits-Apps ausschopfen kénnen. Dies erfordert mitunter eine
Starkung jener Kompetenzen, welche fir die sinnvolle Nutzung entsprechender Technologien
notwendig sind (z.B. digitale Kompetenz, Gesundheitskompetenz). Darlber hinaus sind viele
Gesundheits-Apps, Qualitdt und Verstandlichkeit der Inhalte sowie Benutzerfreundlichkeit und
Barrierefreiheit betreffend, nicht an die Bedirfnisse von Personen mit eingeschrankter
Gesundheitskompetenz angepasst (Sarkar et al., 2016; Caburnay et al., 2014). Auch die mangelnde
Orientierung von Nutzerlnnen hinsichtlich der Qualitdat des App-Angebots ist unter dem
Gesichtspunkt der Gesundheitskompetenz von Bedeutung. Herausfordernd ist, dass sich bislang
kein einheitliches Konzept der Orientierungshilfe fir die Qualitdt von Apps durchgesetzt hat. Es
werden bislang unterschiedliche Ansatze (z.B. Zertifizierungen, Gitesiegel, Testberichte) ohne
einheitliche zugrundeliegende Kriterien, vielfach von privatwirtschaftlich orientierten
Unternehmen, verfolgt. In einigen europdischen Landern bauen Einrichtungen des 6ffentlichen
Gesundheitswesens Datenbanken mit Gesundheits-Apps auf, die vorab einem Reviewprozess
unterzogen werden (z.B. NHS Health Apps Library). Nachdem die Erarbeitung einheitlicher
Qualitatsstandards fur Gesundheits-Apps auf EU-Ebene jedoch gescheitert ist, bleibt abzuwarten,
inwieweit in Zukunft die Schaffung eines einheitlichen européischen Zertifizierungsrahmens fir
Gesundheits-Apps, wie von der mHealth subgroup des europdischen eHealth-Netzwerks
empfohlen, realisiert werden kann.
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10.2 Limitationen der Arbeit

Methodische Limitationen dieser Arbeit schranken die Aussagekraft im Hinblick auf einzelne
Sachverhalte ein. Im Zuge dieser Arbeit wurde auf umfassende Quellen, insbesondere auf
bestehende Ubergeordnete Arbeiten und Strategiepapiere zuriickgegriffen, es wurde jedoch keine
systematische Literaturrecherche durchgefiihrt. In vielen Bereichen liefert der vorliegende Bericht
einen Uberblick, beispielsweise in Hinblick auf bestehende Orientierungshilfen fiir Nutzerinnen,
ohne aber einen Anspruch auf Vollstandigkeit zu erheben.

Die Fragebogenerhebung zur aktuellen bzw. zukiinftigen Relevanz des Themas Gesundheits-Apps in
der Sozialversicherung und dem Bundesministerium flir Gesundheit und Frauen beruht in weiten
Teilen auf der Einschdatzung einer Vertreterin bzw. eines Vertreters der entsprechenden
Organisation. Diese Einschdtzungen spiegeln nicht zwingend den offiziellen Standpunkt der
entsprechenden Organisationen wider und koénnen lediglich in ihrer Gesamtheit eine erste
vorherrschende Tendenz erkennen lassen. Die Ubersicht tiber von der Sozialversicherung bereits
angebotene Apps mit Gesundheitsbezug beruht auf Selbstauskunft der jeweiligen Organisationen
sowie auf zum Zeitpunkt der Erhebung (2017) zuganglichen Informationen auf den Websites der
Organisationen und im Google Play Store. Inwieweit damit alle 2017 angebotenen bzw. (mit-)
finanzierten Apps mit Gesundheitsbezug erfasst werden konnten, bleibt unklar. Fiir einen ersten
Systematisierungsversuch des App-Angebots wurde auf in der Literatur bislang genutzte
Klassifikationssysteme zuriickgegriffen. Eine eindeutige und Uberschneidungsfreie Zuordnung war
dabei nicht immer moglich. Die vorgenommenen Zuordnungen konnen somit als erster
Ordnungsversuch verstanden werden.

Die auf Basis qualitativer Interviews getdtigten Aussagen zu Chancen und aktuellen
Herausforderungen im Themenfeld Gesundheits-Apps sowie zu moglichen Handlungsfeldern fiir
das offentliche Gesundheitswesen beziehen sich auf die Ansichten weniger Expertlnnen. Sie
kénnen somit lediglich als Anregungen und Ausgangspunkt fiir weitere Uberlegungen verstanden
werden.
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10.3 Ableitung moglicher Handlungsfelder

10.3.1 Bereitstellung von Orientierungshilfen fir Hersteller zu regulatorischen
Fragen

Unklare regulatorische Vorgaben z.B. hinsichtlich der Klassifizierung einer App als Medizinprodukt
oder den Datenschutz betreffend, sind wesentliche Barrieren eines qualitdtsvollen Angebots an
Gesundheits-Apps. In Deutschland werden mit einer vom Bundesinstitut flir Arzneimittel und
Medizinprodukte (BfArM) zur Verfligung gestellten Orientierungshilfe fiir Hersteller (BfArM, 2015)
sowie mit dem 2017 vom Bundesministerium fir Gesundheit mit dem BfArM gegriindeten
Innovationsbiiro bereits diesbeziigliche UnterstitzungsmaRnahmen gesetzt. Auch das 6ffentliche
Gesundheitswesen anderer Lander denkt entsprechende MaRnahmen an (z.B. Schweiz).

Orientierungshilfen fiir Hersteller z.B. in Form von Leitfaden sollten nicht nur dabei unterstiitzen zu
erkennen, ob es sich beim eigenen Produkt um ein Medizinprodukt handelt und welche Schritte in
Folge notig sind, sondern auch welche Anforderungen an den Datenschutz und welche
entsprechenden Informationspflichten zu erfiillen sind. UnterstiitzungsmaRnahmen fiir Hersteller
konnten auch unter dem Gesichtspunkt der ab 2020 geltenden neuen européischen
Medizinprodukteverordnung sowie der ab Mai 2018 geltenden neuen europdischen Datenschutz-
Grundverordnung, welche beide fiir den Bereich von Gesundheits-Apps unmittelbar relevant sind,
sinnvoll sein. In Zusammenarbeit mit Herstellerverbdnden konnte als BegleitmalRnahme die
vermehrte Kommunikation der entsprechenden regulatorischen Rahmenbedingungen und
Orientierungshilfen erfolgen.

10.3.2 Sensibilisierung von Nutzerlnnen fir den kritischen Umgang mit
Gesundheits-Apps

Die Einschatzung der Vertrauenswirdigkeit von Gesundheits-Apps wird von Nutzerlnnen oft als
schwierig erlebt (van der Vaart & Drossaert, 2017; Park et al., 2016). Insbesondere Personen mit
limitierter Gesundheitskompetenz scheinen diesbeziiglich Giber einen weniger kritischen Umgang,
z.B. in Bezug auf das Thema Datenschutz, zu verfligen (Mackert et al., 2016). Nutzerlnnen von
Gesundheits-Apps kénnen bei der Auswahl moglichst qualitdtsvoller Gesundheits-Apps unterstiitzt
werden, indem sie fiir die kritische Beurteilung von Gesundheits-Apps sensibilisiert werden. Das
offentliche Gesundheitswesen kann den Nutzerinnen diesbeziiglich beispielsweise Checklisten zur
Verfligung stellen, welche in einem ersten Schritt insbesondere eine Beurteilung der Einhaltung
von Transparenzkriterien (z.B. Angaben zum Hersteller, zur Datensicherheit etc.) erlauben.
Entsprechende Bemiihungen konnten grundsatzlich in MalBnahmen zur Steigerung der
individuellen Gesundheitskompetenz, beispielsweise im Setting Schule integriert werden.
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10.3.3 Entwicklung von Qualitatsleitlinien fiar die Zusammenarbeit von
Einrichtungen des offentlichen Gesundheitswesens mit externen
Herstellern

Einrichtungen des Offentlichen Gesundheitswesens verfligen Uber eine Vorbildfunktion.
Insbesondere wenn sie selbst Gesundheits-Apps anbieten, sind sie gefordert mit ihrem Angebot
hohen Qualitatsanspriichen zu gentigen. Die bislang von Sozialversicherungstragern angebotenen
Gesundheits-Apps werden oft von externen Herstellern entwickelt. Aber auch wenn entsprechende
Apps von offentlichen Einrichtungen ganzlich selbstandig erarbeitet werden, braucht es
Orientierung hinsichtlich grundlegend zu erfiillender Qualitdtsanforderungen.

Diesbezliglich koénnte angedacht werden Qualitatskriterien zu erarbeiten, an denen sich
Einrichtungen des offentlichen Gesundheitswesens beim Angebot von Gesundheits-Apps
orientieren. Das Scheitern der Erarbeitung einheitlicher Qualitatskriterien fir Gesundheits-Apps
auf EU-Ebene zeigt, dass sich die Einigung auf ein fixes Set an Qualitatskriterien als schwierig
erweist. Grinde dafir liegen sowohl in der Dynamik eines sich rasch wandelnden
Technologiefeldes als auch in der Diversitdit der Angebote, welche grundsatzlich unter der
Begrifflichkeit Gesundheits-Apps subsumiert werden. Die Entwicklung entsprechender
Qualitatsvorgaben misste daher als dynamischer Entwicklungsprozess verstanden werden, der
laufender Weiterentwicklung unterliegt und an dem sich unterschiedliche Expertisebereiche
langerfristig beteiligen. In einem ersten Schritt kdnnte eine Konzentration auf Transparenzkriterien
und die Einforderung standardisierter Produktinformationen zu angebotenen Apps entlang
einheitlicher Kriterien angedacht werden.

Geben Einrichtungen des o6ffentlichen Gesundheitswesens selbst gesundheitsbezogene Apps in
Auftrag oder bieten Apps externer Hersteller an, kdnnten sie eine Berlcksichtigung der
entsprechenden Transparenz- und langerfristig der umfassenderen Qualitdtskriterien einfordern.
Auch bei der Erstellung eigener Apps kénnen diese Kriterien der Orientierung dienen.

In Fragen der Transparenz und Qualitdt der in einer App vermittelten Gesundheitsinformation ist
eine Beriicksichtigung der Guten Gesundheitsinformation Osterreich (BMGF, OPGK &
Frauengesundheitszentrum Graz, 2017) anzustreben. Fir eine gesundheitskompetenz-freundliche
Gestaltung einer App sind aber neben Fragen der Transparenz, der Qualitdit und der
Verstandlichkeit des Inhalts, auch technische Aspekte der Benutzerfreundlichkeit und
Barrierefreiheit von Bedeutung.
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10.3.4 Schaffung von Transparenz zu qualitatsvollen Gesundheits-Apps

Die Schaffung einer Ubersicht an Gesundheits-Apps, welche wesentliche Qualitatskriterien
berlicksichtigen und als vertrauenswirdig eingestuft werden, ist eine zentrale Forderung von
unterschiedlicher Seite. Das zur Verfligung stellen von Datenbanken mit einer Auswahl an
Gesundheits-Apps, welche von Einrichtungen des o6ffentlichen Gesundheitswesens einem
Reviewprozess unterzogen werden, wird fir die Orientierung von Nutzerlnnen als wirksamer
angesehen als reine MaRnahmen auf Ebene des Individuums. Bisherige Erfahrungen mit
entsprechenden Pilotversuchen zeigen jedoch auch Grenzen dieses Ansatzes (z.B. Datenlecks von
in der NHS Health Apps Library angefiihrten Apps, die das voribergehende Einstellen der
Datenbank sowie eine umfassende Uberarbeitung notwendig machten) (Bauer & Murphy, 2017;
Huckvale et al., 2015). Aufgrund der umfassenden Voraussetzungen, welche fiir das Verfolgen
entsprechender Ansatze gegeben sein miissen, ist die Umsetzung solcher MaBnahmen daher
moglicherweise erst langerfristig sinnvoll. Wesentliche Voraussetzungen sind nicht nur die Einigung
auf einen Kriterienkatalog und Reviewprozess, sondern auch das Vorhandensein ausreichender
Ressourcen fiir die laufende Bearbeitung und Weiterentwicklung der zugrundeliegenden Kriterien
und Prozesse.

Fir Nutzerlnnen ist es haufig schwer, die fiir die Beurteilung einer App notwendigen Informationen
zu erhalten (z.B. Angaben zum Hersteller, zum Zweck der App etc.). Mitunter kdnnte daher in
einem ersten Schritt auch eine Plattform erarbeitet werden, lber die App-Hersteller anhand
einheitlicher Kriterien relevante Informationen zur App und somit eine standardisierte
Produktinformation zuganglich machen.

10.3.5 Schaffung der Voraussetzungen einer vermehrten Integration in die
Regelversorgung

Entwicklungen im Bereich mobiler Gesundheit finden aktuell Uberwiegend am zweiten
Gesundheitsmarkt statt und unterliegen somit primar kommerziellen Interessen. Nur wenige
Anwendungen sind in die Regelversorgung des klassischen Gesundheitssystems integriert. Um die
Moglichkeit zu schaffen innovative Loésungen langerfristig in die Regelversorgung zu integrieren,
sind MalRnahmen zur Schaffung der entsprechenden Voraussetzungen anzudenken (Knoppler et
al., 2016). In der Vereinbarung gemalR Art. 15a-BVG Uber die Organisation und Finanzierung des
Gesundheitswesens findet sich bereits ein grundlegendes Bekenntnis der Systempartner im
Osterreichischen Gesundheitswesen zur gemeinsamen Schaffung und Weiterentwicklung der
Rahmenbedingungen fiir den breiteren Einsatz elektronischer Gesundheitsdienste. mHealth wird
dabei als ein Teilaspekt elektronischer Gesundheitsdienste angefiihrt. Die Ableitung konkreter
operativer MalRnahmen ist Aufgabe der nachsten Jahre.
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Eine Hirde fiir die Integration von Anwendungen der mobilen Gesundheit in die Regelversorgung
ist der bislang mangelnde Nutzennachweis (Knoppler et al., 2016). Um eine entsprechende
Evidenzbasis zu schaffen, sollte die Forschung in diesem Bereich gefordert werden. Damit
Entwicklungen auch tatsdchlich dem Gesundheitssystem und Patientlnnen zu Gute kommen,
kénnten auch bedarfsorientierte Forderungen von Pilotprojekten, welche mit konkreten
Qualitatsvorgaben verknlipft sind (z.B. Nutzung evidenzbasierter Strategien in der App, User-
Centered Design, Evaluation), angedacht werden.

Zudem sind auf Ebene der Sozialversicherung Uberlegungen zu Vergiitungswegen
und -moglichkeiten notwendig.

Damit die mittels Gesundheits-Apps gesammelten Daten letztlich der Gesundheitsversorgung zu
Gute kommen konnen, bedarf es dariber hinaus Standards fir die Kommunikation von
entsprechenden Anwendungen mit der elektronischen Gesundheitsakte. Ein Ansatz zur
Nutzbarmachung mittels Gesundheits-Apps gesammelter Daten fir die Gesundheitsversorgung
wird beispielsweise bereits Gber das AppSalut-Portal, welches im Zuge des katalanischen mHealth
Plans entstanden ist, verfolgt (siehe auch Kapitel 5.5.3). Sofern die Nutzerlnnen ihre Zustimmung
geben, kénnen Gesundheitsdiensteanbieter iber eine Plattform auf von Gesundheits-Apps des
AppSalut-Portals gesammelte Daten zugreifen und diese in die Patientenakte integrieren.

Um die Akzeptanz von mobilen Anwendungen bei Gesundheitsdiensteanbietern zu férdern, sind
lingerfristig zudem begleitende MaRBnahmen der Offentlichkeitsarbeit sowie Aus- und Fortbildung
anzudenken. Auch Orientierungshilfen zu Haftungsfragen sind fir Leistungserbringer relevant und
kdénnten erarbeitet werden.
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Anhang

Al Allgemeiner Fragebogen

[ ™= MINISTERIUM

i [.'{ FRAUEN st i
ngstrage ® ] GESUNDHEIT

Projekt "Gesundheitsbezogene Apps"
Erhebung im Auftrag des P bands der dsterreichi i i gstrager und des ini

fur Gesundheit und Frauen

1. Organisation:

Bietet Ihre Organisation derzeit Apps an bzw. hat Ihre Organisation Apps (mit-) finanziert?
2. Erzuterung: Unter Apps werden Softwareprogramme verstanden, die auf mobilen Endgeraten wie einem Smartphone zum Einsatz

kommen
Ja o Wenn ja, weiter mit Frage 3.
Nein o Wenn nein, weiter mit Frage 5.

Nennen Sie bitte innerhalb Ihrer Organisation Ansprechpersonen, welche fir nihere Informationen zu den derzeit
g 1 bzw. (mit ierten Apps iert werden kénnen!
" Er3uterung: Die von lhnen genannten Ansprechpersonen werden gesondert kontaktiert und um Beantwortung eines kurzen
Fragebogens zu den angebotenen bzw. (mit-)finanzierten Apps gebeten

Name(n) der

Ansprechperson(en): E-Mail-Adresse(n): Telefonnummer(n):

bitte eintragen (durch Doppelkiick Feld

bitte eintragen (durch Doppelklick
aktivieren)

] bitte eintragen (durch Doppelklick Feld aktivieren)

4. Plant Ihre Organisation in Zukunft zusatzliche Apps anzubieten bzw. (mit-) zu finanzieren?
28 o Wenn ja, weiter mit Frage 6.
A= © Wenn nein, weiter mit Frage 9.

5. Plant Ihre Organisation in Zukunft Apps anzubieten bzw. (mit-) zu finanzieren?

Ja Q Wenn ja, weiter mit Frage 6
Nein Q Wenn nein, weiter mit Frage 9.
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Welche Arten von Apps plant lhre Organisation in Zukunft anzubieten bzw. (mit-) zu finanzieren?
(Mehrfachantworten méglich)

Apps als Serviceanwendung

Erlauterung: Diese Apps dienen beispielsweise der Ubersicht zu bestimmten Leistungen oder Angeboten, stellen
Informationen zu Dienstleistungen oder Dienstleistern zur Verfligung oder ermaglichen Versicherten bzw. Bargerinnen
die Abwicklung administrativer Aufgaben (z.B. Apps zur Online-Gesundmeldung, Apps zum Finden von
Ansprechpartnern im Gesundheitswesen, Apps mit Recall-Funktion zur Ennnerung an Routine-Termine).

Apps zur Gesundheitsforderung oder Privention

Erlduterung: Diese Apps sollen helfen die Gesundheit zu stirken und das Gesundheitsverhalten positiv zu beeinflussen.
Auch alle Apps, die gesundheitliche Risiken minimieren und so eine Beeintrachtigung der Gesundheit verhindern oder
verzagem machten, fallen in diese Kategorie (z.B. Apps, die einen gesunden Lebensstil fordern; Apps, die auf
gesundheitliche Risiken aufmerksam machen bzw. Nutzerinnen bei moglicherweise vorliegenden Risiken warnen).

Apps zur Diagnostik

Erlduterung: Diese Apps werden vorrangig zur Diagnostik bei bereits bestehenden Erkrankungen und Verletzungen
eingesetzt. Diagnostik beinhaltet dabei beispielsweise Malnahmen zur Erkennung von Krankheiten oder der Schwere
von Werletzungen (z.B. Apps zur Bestimmung von Blutzuckerwerten).

Apps zur Therapie

Erlduterung: Diese Apps werden vorrangig zur Therapie einer bereits diagnostizierten Erkrankung eingesetzt (z.B. Apps
zur Erinnerung an die Medikamenteneinnahme; Apps, die vom Behandler aktiv in die Behandlung eingebunden werden).

Fur welche Zielgruppen plant lhre Organisation in Zukunft (zusatzliche) Apps?
(Mehrfachantworten méglich)

Versicherte / Birgerinnen allgemein

Dienstgeber allgemein

Spezifische Zielgruppen (z.B. Raucherinnen, Diabetikerinnen, Schwangere, Kinder)
und zwar folgende:

Spezifische Zielgruppen bitte eintragen (durch Doppelklick Feld aktivieren)

Moch unklar

Zu welchen Themenbereichen plant Ihre Organisation in Zukunft (zusatzliche) Apps anzubieten?
(z.B. gesunde Erndhrung, seelische Gesundheit, Diabetes,...)

bitte eintragen (durch Doppelkiick Feld aktivieren)

Wie wichtig schatzen Sie derzeit das Angebot bzw. die (Mit-)Finanzierung von Apps fiir lhre Organisation ein?

Sehr — - —
wichtig Wichtig Weniger wichtig| Unwichtig
O [e] e} o
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10. Wie wichtig schatzen Sie zukiinftig das Angebot bzw. die (Mit-)Finanzierung von Apps fiir Inre Organisation ein?

1

-y

12.

Sehr . . . .
wichtig Wichtig Weniger wichtig| Unwichtig
(@] O @] (@]

Welche Chancen sehen Sie fir Ihre Organisation beim Angebot bzw. der (Mit-)Finanzierung von Apps?

" (Mehrfachantworten méglich)

Befriedigung der Nachfrage von Versicherten bzw. Biirgerinnen nach innovativen Angeboten

Verbesserung des Images der eigenen Organisation

Bessere Erreichbarkeit ansonsten schwer erreichbarer Zielgruppen

Erleichterter Zugang von Versicherten bzw. Burgerinnen zu gesundheitsrelevanten Informationen

Erleichterte Orientierung fur Versicherte bzw. Birgerlnnen im Gesundheits- und Sezialversicherungssystem

‘Starkung der Selbstbestimmung von Versicherten bzw. Burgerinnen in Gesundheitsfragen

Verbesseries Selbstmanagement bei chronischen Erkrankungen

Beitrag zur Verbesserung des Gesundheitszustands von Versicherten bzw. Burgerinnen

Kostenersparnis

o|jojo|loyo|(o|jo|o|o|oQd

‘Sonstiges und zwar:

Sonstiges bitte eintragen (durch Doppelkiick Feld aktivieren)

Ich sehe keine Chancen flr die Organisation. ‘ O

Welche Barrieren sehen Sie fir Ihre Organisation beim Angebot bzw. der (Mit-)Finanzierung von Apps?
(Mehrfachantworten méglich)

Hohe finanzielle Aufwénde fir die Entwicklung oder Wartung von Apps

Hohe personelle Aufwande fur die Entwicklung oder Wartung von Apps

Unklare rechtliche bzw. regulatorische Vorgaben (z.B. hinsichtlich Datenschutz, CE-Kennzeichnung)

Beschrankter Zugang bestimmter Gruppen zu Apps (z.B. Menschen mit geringem Bezug zu Technik,
Menschen mit eingeschrankter technischer Infrastruktur)

Unklarer Nutzen von Apps

Geringes Interesse seitens der Versicherten bzw. Burgerinnen an Apps

Oo|lojo|lo|lo|jo|o

Sonstiges und zwar:

Sonstiges bitte eintragen (durch Doppelkiick Feld aktivieren)

Ich sehe keine Barrieren fir die Organisation. ‘ O
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A2 App-spezifischer Fragebogen

r F MINISTERIUM B,
FRAUEN Insti e fur Gesunoh eitstrdensng L)
| [ GESUNDHEIT und Privention Gmbi1 \.l.fG P

botene bzw. (mit-) finanzierte

Fiillen Sie nachfolgende Fragen bitte fiir jeweils eine von lhrer Organisation angebotene bzw. (mit-) finanzierte
App aus. Speichern Sie das Dokument mit der Funktion "Speichern unter” fiir jede angebotene bzw. (mit-
Minanzierte App gesondert ab (z.B. "App_Rauchfrei”, "App_HebenTragen” etc.)

1. Organisation: -

2. Name der angebotenen bzw. (mit-)finanzierten App

Name bitte eintragen (Feld durch Doppelkiick aktivieren)

3. Handelt es sich bei dieser App vorrangiq um eine...

.App als Serviceanwendung

Erlauterung: Diese Apps dienen beispielsweise der Ubersicht zu besimmten Lem-lungen oder Angeboten, stellen
Informationen zu Dienstleistungen oder Dienstleistern zur Verfligung cder ermdglich i ten bzw. E 1 O
die Abwicklung administrativer Aufgaben (z.B. Apps zur Online-Gesundmeldung, Apps zum Finden von

Ansprechpartnem im Gesundheitswesen; Apps mit Recall-Funktion zur Erinnerung an Routine-Termine).

-.App zur Gesundheitsforderung oder Pravention

Erlauterung: Diese Apps sollen helfen die Gesundheit zu stdrken und das Gesundhei rhalten positiv zu beeinfl - O
Auch alle Apps, die gesundheitiiche Risiken minimieren und =0 eine Beeintrachtigung der Gesundheit verhindermn oder
verzdgem mochten, fallen in diese Kategorie (z.B. Apps, die einen gesunden Lebensstil fordemn; Apps, die auf
gesundheitliche Risiken aufmerkzam machen bzw. Nutzer bei méglicherweise vorliegenden Risiken wamen).

...App zur Diagnostik

Enauherung Dlese Apps werden vorranglg zur Diagnesiik bei bereits bestehenden Erkrankungen und Verletzungen O
gesetzt. D dabei ise Mallnahmen zur Erkennung von Krankheiten oder der Schwere
won Verletzungen (z.B. Apps zur Besti won Blutzuck rten).

-..App zZur Therapie

Erlauterung: Diese Apps werden vomrangig zur Therapie einer bereits diag iz Erkrankung &i izt (z.B. Apps
zur Erinnerung an die Medikamenteneinnahme; Apps, die vom Behandler akiiv in die Behandlung eingebunden werden ).
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4. An welche Zielgruppe/n richtet sich diese App vorrangig?

Versicherte / Birgerinnen aligemein

Dienstgeber allgemein

Gesundheitsdiensteanbieter allgemein (z.B. Arztinnen, Pflegepersonal,..)

Spezifische Zielgruppen (z.B. Raucherinnen, Diabetikerinnen, Schwangere, Kinder)
und zwar folgende:

Oojo|jo|o

Spezifische Zielgruppen bitte eintragen (Feld durch Doppelkiick aktiviersn)

Welche Themengebiete behandelt die App? (z.B. Gesunde Erndhrung, Diabetes, Seelische Gesundheit, Leistungen
* und Angebote der eigenen Organisation...)

Themengebiete bitte ei (Feld durch Doppeilklick akfivi

6. Welche Ziele werden mit der App verfolgt?

Ziele bitte eintragen (Feld durch Doppelklick aktivierern)

Wie ist die App zuganglich?
* (Mehrfachantworten moglich)

Uber die Website Ihrer Organisation

Uber den Google Play Store

Uber den Apple App-Store

Uber den Amazon App-Store

Uber den Windows Phone Store

Oojojojojolo

Anders und zwar:

Sonstiges bitte eintragen (Feld durch Doppelklick aktivieren)

8. Ist diese App fiir Versicherte bzw. Birgerinnen mit Kosten verbunden?

Die App ist fiir jeden vollstdndiag kostenfrei verfiigbar.

Die App ist fir einen eingeschrankien Personenkreis (z.B. eigene Versicherte) vollstandig kostenirei
verfigbar.

Die App ist grundsatzlich kostenfrei, es gibt aber die Moglichkeit des Zukaufs von Zusatzfunkfionen (z.B. In-
App-Verkauf).

Die App ist filr eine gewisse Dauer kostenirei und nach einer gewissen Nutzungszeit mit Kosten verbunden.

Oo|jo(ofo)|o

Die App steht nur kostenpfiichtig zur Verfugung.
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Gibt es fiir diese App Zubehdr, welches mit der App verbunden werden kann?

* (z.B. Fitnessarmbdnder, Blutzuckermessgerite,...)

12,

13.

Ja Lo}

Nein O

Weil nicht (o]

Werden mit dieser App personen- oder gesundheitsbezogene Daten erhoben?

Handelt es sich bei der App um ein Medizinprodukt im Sinne des Medizinproduktegesetzes?

zuordnet. Die App muss daher ein Konformitdtsbewertungsverfahren durchlaufen und es erfolgt eine CE-Kennzeichnung.

Ja o
Nein Q
Weit nicht___|©

‘Wer hat die App programmiert?

Erlaute :Zu p Daten zéhlen beispielsweise Name oder Standort einer Person. Zu gesundheitsbezogenen Daten
* zahlen beispi ize Daten zur Medik innahme einer Perscn oder Daten zur kérperlichen Akfivitat, die fir die Erstellung

eines individuellen Risikoprofils genutzt werden.

Ja o

MNein ©

weibnicht |9

. Erauterung: Eine Klassifizierung als Medizinprodukt erfoigt, wenn der Hersteller der App eine medizinische Zweckbestimmung

Die App wurde von unserer Organisation selbst erstelit.

Unsere Organisation hat die App exklusiv fir sich von einem extemen Hersteller produzieren lassen.

Unsere Organisation hat die App bzw. das Nutzungsrecht von einem externen Hersteller gekauft (auch andere
Organisationen konnen die App nuizen).

Die App wurde von einem externen Hersteller produziert und unsere Organisation darf die App kostenlos
anbieten (auch andere Organisationen konnen die App kostenlos anbieten).

o|o|O| O

Welche der folgenden Aussagen treffen auf die App zu?
{Mehrfachantworten moglich)

Die Informationen bzw. Inhalte der App sind fachlich qualitidtsgesichert.

Gesundheitsbezogene Informationen bzw. Inhalte der App sind evidenzbasiert und mit Quellen hinterlegt.

Im Zuge der Entwicklung der App wurde eine Usability-Testung mit Vertreterinnen der Zielgruppe
durchgefihrt.

Die App ist an die Bedurfnisse von Nutzergruppen mit speziellen Anforderungen
(z.B. seheingeschrankie Personen) angepasst.

MNutzerinnen werden in einer Datenschutzerklarung Gber Datenspeicherung und Datenverwendung informiert.

o|o|o|o|o

. Haben Sie noch weitere Anmerkungen zu dieser App?

Weitere Anmerkungen bitte eintragen (Feld durch Doppelklick aktivieren)
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